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ONSOZ

Av. S. Emre COTUKSOKEN
Dergimizin bu sayisi finans alaninda dijitallesme iizerine. 21. yiizy1l kiiresellesme ya da
globallesme olarak da ifade edilen bir trend altinda bilgi ve iletisim teknolojilerinde énemli
gelismelere sahne olmaktadir. Giinlimiizde internetin gelismesi ve yayginlasmasinin yaninda
teknolojik gelismelerle birlikte bulut teknolojileri, yapay zeka, nesnelerin interneti, artirilmis
ve sanal gerceklik (AR, VR) gibi kavramlar ortaya ¢ikmaktadir. Bu siire¢ bilgisayarlar1 ve
otomasyonu siireclerini daha da merkeze yerlestirmis, Endiistri 4.0 olarak da adlandirilan
kavram bir¢ok sektorde yeni bir donemin baglamasini saglamistir. Son yillarda ise biitiinciil bir
doniisiim siireci baglamistir. Bu siire¢ dijital doniisiim olarak adlandirilmaktadir. “ABD’nin
aragtirma ve analizde uzmanlasmis en biiyiik bilgi teknolojisi danigmanlik firmasi olan
Gartner’in IT SozIigii’'ne gore, “Dijitallesme (sayisallastirma), analogdan dijital forma gegme
stirecidir”, “Dijitallesme bir is modelini degistirmek ve yeni gelir ve deger liretme firsatlar

saglamak i¢in dijital teknolojilerin kullanilmasidir. “Dijital bir ise ge¢gme siireci”dir.

Dijitallesme, dijital teknolojiler ve is operasyonlarini doniistiirmek i¢in kullanilan bilgileri
kullanmaktir.” Iletisim teknolojilerinde yasanan onemli gelismeler sonucu akilli telefon ve
tabletlerin tretilerek piyasaya siiriilmesi, interneti insanlarin giinliikk yasantilarinda stirekli
kullandiklar1 olagan bir teknoloji haline getirmistir. Bu gelismeler hayatin pek c¢ok alanim
degistirdigi gibi ekonomik faaliyetleri de degistirmis ve bu faaliyetleri internet ortamina
tasimistir. Giiniimiizde bankacilik islemlerinden, alisverise kadar pek cok faaliyet internet
iizerinden kolaylikla yapilabilmektedir. Ancak internetin sundugu bu kolayliklar, gilivenlik
aciklari, verilerin ¢calinmasi gibi pek ¢ok sorunu da beraberinde getirmektedir. Bu noktada
blockchain teknolojisinin sorunlara ¢oziim olacagi diistiniilmektedir. Bu ¢ergevede blockchain
tabanli ekosistemlerin olusturulmas1 amactyla kamu/6zel destekli pek ¢ok platform hali hazirda

caligmalar yiiriitmektedir.

Finansal hizmetler ve bankacilik sektorii de bu bahsettigimiz teknolojinin ve kiiresel-global
hareketlenmenin etkisi ile bas dondiiriicii bir degisim-doniisiim siirecinden geciyor. Bu
degisim, dogal olarak hukuksal diizenlemerde degisim ve gelisimi gerektiriyor. Yeni
uygulamalar, degisen tiiketim aligkanliklari, gelisen finansal sistemler, yasal diizenlemelerin

olmadig1 alanlara detayli bir bakis agisiyla g6z atmamizi sagliyor. Bu hizli dontisiime hukuki
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diizenlemelerin yeterli olabilmesini saglamak su an i¢in ¢ok miimkiin olamasa da finans
diinyasindaki degisim ve gelisimi beraber takip edebilmek, ¢oziimler iiretebilmek igin finansal
piyasalari etkileyen diizenlemeler ile ictihatlar ve gliindemin; akademisyenler ve aragtirmacilar

tarafindan ekonomi, teknoloji ve hukuk alanlarinda yapilan bilimsel nitelikli ¢aligmalarla

hepimize 151k tutmasini amaglamaktayiz.

Finansal hizmetler alaninda miisteri beklentilerinin degismesi ile birlikte ortaya ¢ikan, fintech
olarak bilinen finansal teknolojiler konusunda ¢alisan startuplar, dijital gelecegin énemli bir
parcasi olarak goziikse de, 6zellikle kurumsal yonetim sartlarinin ve mevzuatsal diizenlemeler
nedeniyle diger finansal kuruluslar ile birbirlerine ayak uydurmalari, en azindan su an i¢in pek
miimkiin gdzilkmemekte. Ozellikle “acik bankacilik” konusu da bu sayinin dikkat ¢eken
yazilarmdan biri olacak. Iste bu sayimizda agirlikli olarak bu konular iizerinde durulacak ve
gelecege 151k tutularak, bir takim da ¢6ziim 6nerileri ve farkl fikirler bizleri diistinmeye sevk

edecektir diye diistinliyorum. Giizel okumalar ve degerlendirmeler dilegiyle...
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DIJITAL BANKACILIK - BANKALARARASI KART MERKEZI (BKM)
GENEL MUDURU DR. SONER CANKO ILE ROPORTAJ

Dijital bankacilik ve acik bankacilik konusundaki goriisleriniz nelerdir? Son yillarda
yasanan gelismeler 1518inda gerek uluslararasi gerekse de ulusal alanda sizin de

radarmizda olan gelismeler veya uygulamalar var m1? Varsa nelerdir?

Hayatimiz1 birgok yonden etkileyen ve yeni aligkanliklar kazandiran teknoloji, bankacilik
sektoriinli de degistirmeye devam ediyor. Bankalarin hayata gecirdikleri dijital bankacilik ve
mobil bankacilik hizmetleri, bankalarla miisteriler arasinda dijital bir bag olusturdu. Daha fazla
bireye hizmet sunulmasini saglayan bu bag sayesinde finansal katilim artarken, maliyet ve

zaman agisindan verimlik elde ediliyor. Miisteriler artik tiim bankacilik islemlerini subeye
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gitmeden birka¢ tuslamayla mobil veya internet subeleri iizerinden kolayca yapabiliyor.
Gelismis bir dijital bankacilik sistemine sahip olan iilkemizde, bankalarin yatirnmlar1 devam
ediyor. Tiirkiye Bankalar Birligi’nin paylastig1 verilere gore, dijital bankacilik kanallarin

kullanan miisteri sayisi son bir yilda 39 milyondan yaklasik 48 milyona yiikseldi.

Acik bankacilik ise finans sektoriine finans kurumu olmayan oyuncularin dahil edilmesini ve
yepyeni bir bankacilik doneminin baslamasini ifade ediyor. Banka olmayan finansal kurumlar
acik bankacilik sayesinde artik bankalarin sahip oldugu bilgilere, miisterilerin izinlerini almak
kaydiyla erigerek bunlar tizerinden katma degerli teklifler, oneriler ve ¢oziimler iiretebilecek.
Acik bankacilik yeni sayilabilecek bir alan ve diizenlemeler esliginde yayginlagsma asamasina
gecmeye hazirlaniyor. Avrupa Birligi, Ingiltere, Avustralya, Singapur ve Hong Kong gibi
iilkeler, agik bankacilik alaninda takip edilmesi ve ornek alinmasi gereken calismalara imza
atiyorlar. Avrupa Birligi ve Ingiltere gibi pazarlarda PSD2 gibi diizenlemeler agik bankaciligin
yayginlagsmasini olumlu etkilerken, bankalarin aldig1 inisiyatiflerin hizlandirict etki yaptigi

pazarlar da bulunuyor.

PR

Biitiin bunlar bir araya getirdigimizde yakin gelecekte bireylerin hayatinda nelerin degistigine
bakacak olursak; artik bu bireylerin telekom operatorleri, perakendeciler, sigorta sirketleri gibi
kurumlar ve fintech’ler araciligiyla da finans hizmetlerine erisebilecekleri bir diinyaya dogru
ilerledigimizi sdyleyebiliriz. Finansal teknolojiler konusundaki girisimlerin de ac¢ik bankacilik

avantajlarini kullanarak toplumda finansal erisimi daha fazla saglayacaklarin1 dngoriiyoruz.

Gegtigimiz giinlerde Isvigre’de finans tarihine gececek bir karar alindi. Isvigre Finansal
Piyasalar Denetleme Kurumu — FINMA, Isvicre’nin yiiksek profilli bankalar1 tarafindan
desteklenen her iki kurulug Seba ve Sygnum’a kripto bankaciligi konusunda calismak tizere
lisans onay1 verdi. Boylece Seba ve Sygnum, bu konuda diinyada lisans alabilen ilk kuruluglar
oldular. Buna ek olarak, Facebook’un gii¢lii bir konsorsiyumla diinya genelinde kullanima
sokmak istedigi kripto parasi Libra ve Binance’in, {ilke para birimlerine endekslenerek
yerellestirilebilen stablecoin (stabil dijital para) projesi Venus gibi gelismeler de finans

sektoriinii farkli yonlere gotiirebilir.

Bankacili@in yeni bir doneme girdigine tanik oluyoruz. Sizin de yakindan takip ettiginizi
bildigim bir konu hakkinda soru sormak isterim; gectigimiz giinlerde Hong Kong

finansal otoritesi HKMA virtual bankalara lisans verdi. Bu gelismeyi nasil
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degerlendiriyorsunuz, sizce gelecekte dijital bankaciigin yonii ne olacak? Oniimiizdeki

giinlerde Tiirkiye’de bu sekilde bir gelisme gorebilir miyiz?

2008 sonrasinda degisen finans sisteminde artik daha fazla rekabet, daha fazla inovasyon ve
bunlarla beraber finansal sektordeki kirilganliklarin azaltildigr daha siirdiiriilebilir bir yapinin
saglanmasi gerekiyor. Finans ve teknolojiyi bir araya getiren 6nemli diistiniirlerden biri olan
Chris Skinner, bir yazisinda diinya iizerinde bulunan 200 para birimi ve 35 bin bankanin
gerekliligini sorguluyor. Kaldi ki, rakamlar ortada olmasina ragmen yurt disina para
gondermek istediginizde uzun siireli gecikmeler veya yiiksek maliyetlerle karsilagsmaniz
muhtemel. Chris Skinner’in ortaya koydugu sorunun ¢6ziimii; finans kuruluslarinin ve yeni
nesil oyuncularin yeni teknolojilerden yararlanarak gelistirecegi {iriin ve hizmetler olacak.
Ulkemizde de 6rneklerini gérdiigiimiiz dijital bankacilik, diinyada giderek degerlenen bir
model haline geldi. Oyle ki, N26 ve Monzo gibi popiiler dijital bankacilik uygulamalari birden
cok iilkede lisans alarak wuluslararasi yayginlasma amaclarin1 gergeklestirdiler. Bu
yayginlagmayla beraber uluslararasi islemlerin kolayca yapildigi bir déneme girecegiz. Zaten

verimlilik ve teknoloji bunu gerektiriyor.

Olusan bu yeni bankacilik diinyasinda inovatif ¢éziimler miisterilerin hayatini kolaylastirirken,
pazardaki rekabeti de artirtyor. Hong Kong’daki gelismeyi fintech’ler ve teknoloji sirketlerinin
finans sektort ile olan iliskisinin viicut bulmasi olarak degerlendirebiliriz. Benzer gelismeleri

Londra ve Singapur gibi 6nemli fintech merkezlerinde de duymaya devam ediyoruz.

Ulkemizde 2013 yilinda yiiriirliige giren 6493 sayili Kanun ile elektronik para ve 6deme
kuruluslarinin finans ekosistemine girmelerinin 6nii acildi. Boylece tlilkemizdeki banka dis1
kurumlar da artik finansal hizmet sunabilir hale geldiler. Diinyadaki en iyi uygulamalar
yakindan takip eden diizenleyicilerin, oniimiizdeki donemde pazarin yerel dinamiklerini

gozeterek gerekli adimlar1 atacaklarina inantyoruz.

BKM olarak Tiirkiye Finansal Teknolojiler Girisimcilik Ekosistemi’nin saglikli biiyiimesi i¢in
gereken tiim yapi taglarini bir araya getirmeyi amagladik. Egitim, girisim ve veri analizi
konularinda uzman, bu alanlara goniil vermis 6ncii isimlerle yola ¢ikarak Fintech Istanbul

Platformu’nu hayata gegirdik.
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Odeme sistemlerinin gerek ulusal gerekse de uluslararas: alandaki gelisimi konusunda
ne diisiiniiyorsunuz? Diinya karsilastirmasi yaptigimizda bu konuda Tiirkiye’yi nerede

goriiyorsunuz?

Glinlimiizde 6deme sistemlerindeki gelisimin katalizorleri arasinda dijital doniisiim, yenilik¢i
deneyimler ve diizenlemeler {i¢liislinii goriiyoruz. Bu anlamda Cin ve Hindistan 6ne ¢ikan ve
bizim de yakindan takip ettigimiz pazarlar arasinda yer aliyor. Diinyanin en kalabalik niifusuna
sahip Cin’de Alibaba ve Tencent gibi dev kurumlarin hayata gegirdikleri mobil 6deme
yontemleri, kart ve POS ekosisteminin Oniine gegerek ililkede édeme sistemlerini yeni bir
yaptya doniistiirdii. Bu iki sirket kullanici sayilarinda 1 milyar adede dogru ilerliyorlar.
Odemelerde agirlikli olarak QR kod tercih edilirken NFC tabanli mobil temassiz 6demeler de
bir diger alternatif olarak goze ¢arpiyor. Bir diger kalabalik niifus olan Hindistan’da ise
hiikiimetin baslattig1 “Dijital Hindistan” programiyla banka hesabi olan niifusun orani yiizde
80 seviyelerine ulasti. Bu gelismeyle beraber nakitsiz bir toplum olma yolunda hizla ilerleyen

Hindistan’da yenilik¢i 6deme yontemlerinin ortaya ¢ikmasi i¢in bir firsat dogdu.

Tiirkiye, 6zellikle 6deme teknolojileri konusunda bolgesinde 6rnek gdsterilen bir tlilke. Degerli
banka ydneticileri ve inovatif bakis acilar1 sayesinde 6deme sistemleri konusunda ¢ok iyi isler
yaptigimizi sdyleyebilirim. Bankalarin bu kadar giiglii oldugu bir pazarda global oyuncularin

heniiz neden girmedigini analiz ettigim Medium yazisina linkten ulasabilirsiniz.

Nakitsiz ddemelerde gelecegin yontemini yaratmak vizyonuyla biz de BKM olarak dijital
clizdannmiz BKM Express ve Tiirkiye’nin Odeme Yontemi TROY gibi iiriinlerimizi
gelistirecek projelerimizin yan sira blockchain, nesnelerin interneti ve yapay zeka gibi farklh

teknolojiler konusunda da galisarak gelecege yatirim yapiyoruz.

Yazdigimz yazilardan birisinde yeni nesil bankacihik uygulamalarinda banka dis1
finansal kurumlarin acilimlarindan bahsetmistiniz. Bankaciliktaki mevcut is modelleri,
calisan profilleri, miisteri deneyimi, sunulan iiriinlerin cesitliligi vb. 6nemli hususlar
diisiiniildiigiinde banka dist kurumlarin da finans piyasalarina girmesi bankaciligi ne

sekilde etkileyecektir?

Finans sektorii, fintech’lerin katilimiyla doniisiime girmisken simdi de agik bankacilik ile
finans dis1 kurumlarin da dahil oldugu yepyeni bir forma ulasacak. Bu degisim esnasinda

sunulan hizmetler hem teknoloji hem de yeni is fikirleri ¢ergevesinde sekilleniyor. Yeni nesil
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bankacilik uygulamalari, biiyilk veri ve yapay zeka gibi teknolojilerin de yardimiyla
miisterilerine daha Ozellestirilmis deneyimler sunuyor. Finansin gelecegi konusunda bizlere
fikir veren bu gelismeleri, yeni is birligi firsatlar1 olarak degerlendirebiliriz. Ornegin; bir
miisterinin ti¢ farkli bankadaki 6deme verilerini toplayan bir acik bankacilik uygulamasi,
miisterisine yatirimlarini nasil degerlendirebilecegi, biit¢esini nasil daha iyi yonetebilecegi gibi
yonlendirmeler yapabilecek. Bu tarz katma degerli hizmetler sunan, is birligine 6nem veren,
geng, dinamik ve teknolojiyle biliyiimiis c¢alisanlara sahip fintech’lerin finansal katilimi ve

pazardaki rekabet diizeyini artiracagi sdylenebilir.

Bu da demek oluyor ki gelecegin bankaciligi, bizim alistiimiz tiirden bankalarin biiyiik
binalarinda veya subelerinde degil, sevdigimiz perakendecilerin veya telekom

operatdrlerimizin mobil uygulamalarinda da yapilabilecek.

Finansal teknoloji (fintech) alaninda c¢ahsan girisim sirketleri (start-up) Sizce hangi
finansal c¢oziimlere agirhk vermeli? Sizin firsat gordiigiiniiz pazarlar veya sektorler

nelerdir?

Tiim diinyada ticaret savaslar1 yasandig1 gibi finansal teknolojiler konusunda da bir {istiinliik
yaris1 var. Bir yandan Uzak Dogu’da Cinli firmalardan, bir yandan da AB igerisindeki
Almanya, Hollanda ve Fransa’dan girisimler goriiyoruz. Ayrica Kuzey Amerika’da basta
teknoloji sirketleri olmak iizere ciddi hamleler gergeklestirildigini gdzlemliyoruz. Ozellikle
acik bankacilik, blockchain, yapay zeka, nesnelerin interneti ve biyometri gibi teknolojiler
gelecegin finans sektoriiniin temellerini olusturacak. Ulkemizdeki fintech girisimleri, Londra
ve Uzak Dogu gibi finansal teknoloji merkezlerindeki gelismeleri takip ederek, ana giindem
maddeleri haline getirmeliler. Gelisen teknolojiyle birlikte nakit 6demeler yerini kartli ve mobil
O0demelere birakiyor. Akilli telefon kullanimimin yayginlagmasi, finansal erisimi artirarak
fintech’ler igin ciddi bir avantaja déniisiiyor. Odemelerin yam sira bor¢ verme, kisisel finans
yOnetimi, sigorta, varlik yonetimi, regtech ve uluslararasi para transferleri alanlarinda firsatlar
olusuyor. Dijital kanallar iizerinden sunulacak rekabetci hizmetler, fintech’ler i¢in “unicorn”

olma veya uluslararasi is birliklerinin altina imza atma kapisini agabilir.
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Finansal piyasalardaki yasal diizenlemelerin teknolojinin gerisinde kalmasimi nasil

degerlendiriyorsunuz?

Finans sektoriiniin geliserek daha verimli bir hale gelmesi i¢in yeni teknolojilerin denenmesi
ve yayginlagmasi biiyiik 6nem tastyor. Teknolojiye biiyiik biit¢eler ayiran bankalar ve teknoloji
odakl1 ¢ozlimler sunan fintech’ler kullanicilara daha verimli hizmet verme konusunda yaris
halindeler. Diinyadaki gelismelere baktigimizda diizenleyici aksiyonlarinin, inovasyonlarin
ardindan geldigini goriiyoruz. Bunu, teknolojinin yayginlasmasma engel olusturmamasi
acisindan yapici bir yaklasim olarak degerlendiriyoruz. Diizenleyicilerin teknolojinin ¢ok hizli
gelistigi bu yeni diinyaya uyum saglamasi, finans diinyasinin geleceginde belirleyici rol

oynayacaktir.

Ozellikle kisisel verilerin dneminin artt1g1 son yillarda diizenleyicilerin aldiklari kararlarin yeni
teknolojilerin isleyis bi¢cimine olumlu ve olumsuz etkileri olmustur. GDPR ve KVKK gibi
diizenlemeler, miisteri verilerinin mahremiyetini giivence altina alirken, Hindistan Merkez
Bankasi’nin aldig1 aksiyon biiyiik oyuncularin bile aldig1 kararlarii gézden gegirmelerine
sebep olmustur. Avrupa’da PSD2, iilkemizde 6493 sayili Kanun gibi diizenlemeler ise rekabet
ortamini ve inovasyonu artiran, daha fazla bireye finansal hizmet ulastirilmasinin 6niinii agan

yapici diizenlemeler olarak dikkat cekmektedir.

Bulundugunuz konum ve Blockchain Tiirkiye platformuna olan Kkatkimiz
diisiiniildiigiinde son sorum gelecege yonelik beklentileriniz iizerine olacak. Bu noktada
size birbiriyle baglantili 2 soru yoneltmek isterim. Birinci sorum; bundan 10 yil sonra
finans sektoriinde sizce hangi uygulamalar, hangi finansal coziimler trend olacak?
Miisteri olarak bizleri neler bekliyor? Bankalar hangi konularda kendilerini gelistirmek
zorunda kalacaklar? ikinci sorum; blockchain teknolojisi ve kripto paralarin bu gelisim
ve degisim siirecine etkisi neler olacak? Kripto paralarla birlikte 6deme sistemlerinde,
yatirim aliskanhklarinda veya baska alanlarda degisiklikler gorecek miyiz? Blockchain

teknolojisi dijital bankacilig1 hangi alanlarda ve hangi 6lcekte etkileyecek?

Dijital donilisim basta 0demeler olmak f{izere finansin tiim basliklarinda hizli bigimde
yasamyor. Oniimiizdeki 10 y1l icerisinde sesli asistanlar tarafindan yapilacak 6demelerin,
biyometrik ve giyilebilir 6demelerin yayginlagsmasini bekliyoruz. Buna karsin, mobil

clizdanlarin en yaygin kullanilan 6deme araci olacagini 6ngdriiyoruz. Bunun yani sira agik
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bankacilik tabanli kigisel finans uygulamalarinin, yapay zeka destekli yatirim danismanlarinin

hayatimizin vazgecilmez pargalarina doniistiigii bir diinya bence hayal degil.

Temel bir degisim geciren finans sektdriiniin en biiyiik ihtiyaclarindan biri de giiven. Biz BKM
olarak blockchain teknolojisini “giiven makinesi” olarak tanimlamay1 tercih ediyoruz.
Potansiyeline inandigimiz bu teknolojiyi yakindan takip ederek kavram ispati ¢alismalariyla
gelecekte kendi is alanlarimizda uygulanabilirligini test ediyoruz. Blockchain teknolojisinin
istenilen seviyeye gelmesi i¢in ciddi bir ekosistem ihtiyact oldugu asikar. Merkez bankalari,
bankalar, fintech’ler ve diger sektdr oyunculari daha ¢ok is birligi yaparak teknolojinin
sundugu nimetlerden beraber faydalanacaklardir. Blockchain Tiirkiye Platformu (BCTR)
olarak, tilkemizde blockchain teknolojisinin ihtiyagc duydugu ekosistemi olusturmay1
hedefliyoruz. Bugiin birbirinden farkli sektdrlerden yaklasik 70 kurulus, BCTR biinyesinde,
Tiirkiye’nin blockchain teknolojisinde Oncii iilkelerden biri olmasi i¢in ¢aligmalarina devam

ediyor.

Blockchain tabanli finansal hizmetler sayesinde miisterileri daha giivenli, verimli ve kolay bir
hayat bekledigini sdyleyebiliriz. Bundan 10 y1l dnce bitcoin ile hayatimiza giren blockchain
teknolojisi, bugiin merkez bankalarinin {izerine calistigi dijital paralarin da temelini
olusturuyor. Gergeklestirilen kavram ispati calismalarindan ¢ikan sonuglar, finansal islemlerde
gecikme ve masraflarin 6nemli dl¢iide azaltilabilecegini gosteriyor. Ozellikle uluslararasi para
transferlerinin, blockchain etkisinin en giiclii sekilde hissedilecegi alan olmasi bekleniyor.
Bunun diginda ticaret finansmani, dijital kimlik, tedarik zinciri ve sigortacilik gibi alanlarda da
blockchain etkisinin yiiksek olacagi ongoriilityor. Genis kullanict kitlelerine sahip biiyiik

teknoloji firmalariin blockchain teknolojisine olan ilgilerinin de farkindayiz.

Blockchain teknolojisini daha iyi anlamak i¢in yeni bakis acilar1 kazanmak ve denemeler
yapmak gerekiyor. BKM olarak blockchain ile ilgili somut adimlar atmaya devam ediyoruz.
Iki buguk sene dnce hayata gegirdigimiz ve ¢alisma arkadaslarimizin kullanimina sundugumuz
BBN isimli kurumsal sadakat uygulamamizdan sonra, blockchain tabanl ikinci tirlinlimiiz olan
belgem.io’yu da gectigimiz yil hayata gegirdik. Bunlarin yani sira blockchain bilincini artirmak
icin Blockchain 101 kitabini, kavram ispati ¢alismalarimizda edindigimiz tecriibelerimizin
raporlar1 olan Kesif: Blockchain’in Sirlar1 ve Herkes icin Blockchain’i ekosistemle paylastik.
Blockchain Tiirkiye Platformu’ndaki her bir ¢caligma grubu ise blockchain konusunda merak
edilen dijital kimlik ve blockchain regiilasyonlar1 gibi cesitli alt basliklarda 6zel raporlar iiretti.
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Bankacilik, Finans ve Sigortacilik Calisma Grubu: Dijital Kimlik Raporu

Uretim, Lojistik ve Ulasim Calisma Grubu: Tedarikci Tanima Platformu Raporu

Hukuk, Diizenlemeler ve Kamu liskileri Calisma Grubu: Diinyada Blokzinciri Regiilasyonlari

ve Uygulama Ornekleri

Hukuk, Diizenlemeler ve Kamu lliskileri Calisma Grubu: Blokzinciri Teknolojisi Terminoloji

Calismasi

Teknoloji, Egitim ve Etkinlikler Calisma Grubu: Blockchain icin Kavramsal Mimari
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MEVCUT TURK HUKUK DUZENINDE “ACIK BANKACILIK”
MUMKUN MUDUR?
Av. Dr. Davut GURSES

Bankacilik sektorii teknolojik gelismelerin en ¢ok etkiledigi sektdrlerden biridir. Gergekten,
bu sektor teknolojiyi kullanma bakimindan oldukea yetenekli ve istekli goriinmiistiir bugiine
kadar. Ancak, bugiin teknolojinin geldigi nokta, temeli ylizyillara dayanan bazi temel
bankacilik ilkelerini degistirmek {izeredir. Bu degisimleri ihtiva eden diizenlemelerden en
onemlisi, 23 Aralik 2015 tarihinde Avrupa Birligi resmi gazetesinde yayimlanan ve 12 Ocak
2016 tarihinde yiiriirliige giren Payment Services Directive 2 (PSD2)’dir!. Bu diizenlemenin

getirdigi en 6nemli yenilik ise “A¢ik Bankacilik tir?.

Acik bankacilik, bankalarin sundugu API’lar (Uygulama Programlama Arayiizii) {izerinden
izinli olarak verilerin paylasilmasi vasitasiyla {i¢iincii parti kurumlarin finansal hizmetler
gelistirmesine izin verilmesi olarak tanimlanmaktadir®. Bugiine kadar kutsal bir ilke sayilan
miisteri sirrinin kavramsal cergevesinin genisletilmesine dayanan bu diizenlemelerle, 6deme
kurumlarinin bankalardaki miisteri verisine erisimiyle finansal hizmetlere iliskin yenilik¢i
diriinlerin gelistirilmesi, boylece finansal hizmetlerin daha ucuz hale getirilmesi ve finansal

teknoloji alaninda saglikli bir rekabet ortami yaratilmas1 amaglanmaktadir.

PSD2’ye gore, bankalar (kredi kurumlari1) nezdlerindeki miisteri hesap bilgilerini, miisterinin
riza gosterdigi 6deme kurumlarina agmak mecburiyetindedir. PSD2’nin ilgili maddesi soyledir;
Madde 36:
Bir kredi kurumunda muhafaza edilen hesaplara erisim
Uye Devletler, 6deme kurumlarmin, kredi kuruluslarmin &deme hesap
hizmetlerine tarafsiz, ayrimci olmayan ve orantili olarak erismesini saglayacaktir.
Bu tiir erigim, 6deme kurumlarinin engelsiz ve etkili bir sekilde 6deme hizmetleri

sunabilmeleri i¢in yeterince kapsamli olmalidir.

! Directive (EU) 2015/2366 of the European Parliament and of the Council of 25 November 2015 on payment
services in the internal market, amending Directives 2002/65/EC, 2009/110/EC and 2013/36/EU and Regulation
(EU) No 1093/2010, and repealing Directive 2007/64/EC.
2 Bu ¢alismada, acik bankaciliga iliskin diinyadaki diger diizenlemeler/diizenleme taslaklar1 inceleme konusu
yapilmamistir. Caligmada agik bankaciliga yapilan atiflar ile sadece PSD2 diizenlemeleri kastedilmistir.
3 A¢ik Bankacilik: Bankaciligin Gelecegi, BKM Yayinlari, Temmuz-2019, 5.2 ve 7.
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Kredi kurulusu, yetkili makama reddetme nedeniyle ilgili makul sebepler

sunmalidir.*

Bilgi paylagimi bankalar i¢in bir zorunluluk iken, bilgisi paylasilan miisteri i¢in ise goniilliilik
esasina dayanir, yani bu bilgi paylasimi icin mutlaka miisterinin rizasi1 gerekir®. Miisteri,
bilgilerinin paylasilmasi konusunda riza verirse, bu durumda ilgili banka bilgileri paylasmak

durumunda kalacaktir.

Tiirk pozitif hukukunda, AB mevzuatindaki gibi bir diizenleme bulunmamaktadir. Gergekten
bu konuda ne 5411 sayili Bankacilik Kanunu'nda ne de 6493 sayili Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanun’da
bir hiikim bulunmaktadir. Esasen, 6493 sayili Kanun hazirlanirken, AB’de yiiriirliikte olan
PSD1 esas alimmustir®. PSD1°de ise acik bankaciliga iliskin bir diizenleme bulunmadigindan

6493 sayil1 Kanunda bu y6nde bir diizenlemenin yer almamasi sasirtic1 degildir.

Ancak bu konuda BDDK’nin “Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri
Hakkinda Y6netmelik” taslaginda bazi hiikiimler bulunmaktadir’. Heniiz yiiriirliige girmese de

bu taslak metin baz1 konularda bize yol gosterebilir;

I.  Taslakta “Ag¢ik Bankacilik Servisleri” Elektronik Bankacilik Hizmetlerinden biri olarak
diizenlenmistir.

il.  Taslagin “Tanimlar ve Kisaltmalar” bagligini tasiyan 3. maddesinin b) bendinde Agik
Bankacilik Sistemleri soyle tanimlanmistir; “Miisterilerin ya da miisteriler adina

hareket eden taraflarin API, web servis, FTP gibi yontemlerle bankanin sundugu bir

4 PSD2’nin gevirisi igin bkz. Avrupa Birligi Odeme Hizmetleri Direktifi (Payment Services Directive 2), ODED

Odeme ve Elektronik Para Dernegi Yayni, Erisim Adresi:

https://oded2016.files.wordpress.com/2017/12/oded_avrupa_birligi_odeme_hizmetleri_direktifi_2.pdf, Erisim

Tarihi: 22.07.2019.

5 Ayrica, bu riza alinirken kisisel verilerin korunmasi mevzuatinin da géz oniinde bulundurulmasi

gerekmektedir.

® Giiven, Cigdem / Irmak, Onur, 6493 Say1li Kanunda Odeme Kuruluslarinin Tabi Oldugu Hukuki Cergeve,

Bankacilar Dergisi, Say1:105, s.95-107, 2018, s.

7 Taslak igin bkz.:https://www.bddk.org.tr/ContentBddk/dokuman/mevzuat_0867.pdf, Erisim Tarihi:14.10.2019
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takim finansal servislere uzaktan eriserek bankacilik islemlerini gergeklestirebildikleri

veya gerceklestirilmesi i¢in bankaya talimat verebildikleri elektronik dagitim kanali”
iii.  Taslagin “Agik Bankacilik Servisleri” baslikli 42. maddesi ise soyledir;

“(1) A¢ik bankacilik servisleri bireysel miisterilere verilemez ve bir internet bankaciligi
dagitim kanali1 gibi kullanilamaz.

(2) Agik bankacilik servislerinin kullanilmasi sirasinda, miisteri veya miisteri adina
hareket eden taraf ile banka arasindaki tiim iletisimin ugtan uca giivenli iletisim
seklinde olmasi, banka tarafindan telafi edici ek kontroller uygulanmasi ve miisterinin
baglant1 kurabilecegi kaynaklara iliskin ilave kisitlamalar getirilmesi sartiyla tek
bilesen ile yapilacak kimlik dogrulama 34 iincii maddenin birinci fikrasina aykirilik
olarak kabul edilmez.

(3) Agik bankacilik servisleri araciligiyla sunulabilecek hizmetler ve bu hizmetlere

iligkin usul ve esaslar1 belirlemeye Kurul yetkilidir.”

Bu taslak diizenleme 5411 sayili Bankacilik Kanunu’nun 93/4 maddesine istinaden
hazirlannigtir.  Kanun’un 93. maddesi® genel nitelikli bir diizenleme yetkisini Kurum’a
vermektedir. Bu noktada, tartisilmasi gereken en Onemli husus ayni Kanun’un Sirlarin
Saklanmas1 baglikli 73. maddesi kapsaminda kalan bir hususun dogrudan boyle bir
yonetmelikle diizenlenip diizenlenemeyecegi meselesidir. Bize gore, acik bankacilikla ilgili
bdyle bir diizenlemenin kanunla yapilmasi zorunludur. Zira séz konusu taslak hiikiim 73.
maddede diizenlenmeyen bir konuyu -agik bir diizenleme yetkisi olmaksizin- diizenlemekte ve
dahas1 73. maddenin kendisine aykirilik tasrmaktadir. Ilgili maddenin iigiincii fikrasinda yer
alan “Sifat ve gorevleri dolayisiyla bankalara veya miisterilerine ait sirlar1 6grenenler, s6z
konusu sirlar1 bu konuda kanunen agikga yetkili kilinan mercilerden baskasina agiklayamazlar”
hiikmii, agik bankaciligin yonetmelikle diizenlenmesini engellemektedir. Bu noktada, taslak
diizenlemenin agik bankacilik servislerini “miisteri rizas1” lizerine insa ettigini belirtmeliyiz ve

bu nedenle de diizenleyici Kurum’un, miisterinin rizasinin alinmis olmasini bilgi paylasimai igin

8 93/3: “Kurum, bu Kanun ve ilgili diger mevzuat hiikiimleri cercevesinde kendisine verilen yetkilerini, Kurulca
tesis edilecek diizenleyici islemler veya alinacak 6zel nitelikli kararlar ile kullanir. Kurum, Kurul karariyla
bu Kanunun uygulanmasina iligkin yonetmelikler ve tebligler ¢ikarmaya yetkilidir.”
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yeterli gordiigii sonucuna ulasabiliriz. Ancak, burada unutulan ¢ok 6nemli bir husus var ki o
da sudur; agik bankaciliga iliskin hemen hemen her bilginin iki yonii bulunmaktadir, birinci
yon miisteriye iliskin iken ikinci yon ise bankaya yoneliktir. Yani, cogu bilgi hem banka sirr1
niteliginde hem de miisteri sirr1 niteligindedir. Hig¢ sliphe yok ki miisterinin rizasi ile miisteri
sirt Uclineli sahislara aktarilabilir; ancak ayni bilginin banka sirr1 niteliginde olmasi
durumunda —ki ¢ogu durumda boyledir- miisterinin rizasi tek basma bilgi paylasimini
saglamaya yetmeyecektir. Boyle bir durumda ya bankanin rizasini almak ya da bu yonde
bankalar1 bilgi paylasimi yapmaya mecbur eden bir diizenleme yapilmasi gerekmektedir.
Konuya iligkin su 6rnek verilebilir; “Ahmet Zengin’in X Bankasi’nda 5.000-TL mevduati
bulunmaktadir.” ciimlesinde hem miisteri sirr1 hem de banka sirr1 bulunmaktadir. Bu bilgi -
kanunen yetkili olmayan bir kisiye- hem miisterinin hem de bankanin rizasi alinarak
aktarilabilir. Bu nedenle mevcut taslak diizenlemenin agik bankacilik i¢in yeterli olmadigi

kanaatindeyiz.

Yukarida tespit ettigimiz lizere, pozitif hukukumuzda ag¢ik bankaciliga iliskin bir diizenleme
bulunmamaktadir. Peki, pozitif hukukumuzda bu yonde agik bir diizenleme bulunmamasina

karsmn, 6deme hizmeti saglayicisi® sirketlerle banka miisteri bilgisi paylasilabilir mi?

Bu konuda Bankacilik Kanunu’nun “Sirlarin Saklanmasi” baslikli 73. maddesinin incelenmesi

gerekmektedir'?;

a) 73. maddenin 3. fikrasina gore, gizlilik s6zlesmesi yapilmasi ve sadece belirtilen
amaglar ile sinirli kalinmasi kosuluyla bankalarin ve finansal kuruluglarin, kendi aralarinda
dogrudan dogruya ya da risk merkezi veya en az bes banka ya da finansal kurulus tarafindan
kurulacak sirketler vasitasiyla yapacaklari her tiirlii bilgi ve belge aligverisinin, aynt maddede
diizenlenen sir saklama yiikiimliiliigiiniin istisnalar1 arasinda oldugu ifade edilmistir. Bu
durumda, sayet bilgi paylasimi yapilacak 6deme hizmeti saglayicist “finansal kurulus” ise

miisterinin rizas1 aranmaksizin bilgi paylasimi yapilabilecektir.

% Bu calismada, PSD2’de gecen “6deme kurumlarr” ifadesinin -Tiirk Hukukundaki- karsilig1 olarak elektronik
para kuruluslari, 6deme kuruluslar1 ve Posta ve Telgraf Tegskilatt Anonim Sirketi’ni kapsar sekilde “6deme
hizmeti saglayicilar1” ifadesi esas alinmistir.
10 Bu ¢alismada, konu Kisisel Verilerin Korunmasi hakkindaki mevzuat hiikiimleri kapsaminda
incelenmeyecektir. Ancak, kisisel veri niteligindeki bir bilginin paylasildig1 her durumda bu mevzuat
hiikiimlerinin getirdigi kurallara da riayet edilmesi gerektigini belirtmeliyiz.
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Bankacilik Kanunu’nun 3. maddesine gore ise finansal kurulus “Kredi kuruluslar1 disinda kalan
ve sigortacilik, bireysel emeklilik veya sermaye piyasasi faaliyetlerinde bulunmak veya bu
Kanunda yer alan faaliyet konularindan en az birini yiiriitmek iizere kurulan kuruluslar ile

kalkinma ve yatirim bankalar1 ve finansal holding sirketlerini” ifade etmektedir.

Odeme hizmeti saglayic1 sirketlerin, asli faaliyet konusunun 6deme hizmetleri oldugunu
soyleyebiliriz. Odeme hizmeti ise Bankacilik Kanunu’nun “Faaliyet Konular1” baslikli 4.

maddesinin d bendinde soyle diizenlenmistir;

d) Nakdi ve kaydi ddeme ve fon transferi islemleri, muhabir bankacilik
veya ¢ek hesaplarinin kullanilmasi dahil her tiirlii 6deme ve tahsilat

islemleri.

Gorildugi lizere, 6deme hizmeti saglayicist sirketler, Bankacilik Kanunu’nda diizenlenen
faaliyet konularindan birini -6deme islemlerini- yliriitmek amaciyla kurulmus olmalari
nedeniyle, birer finansal kurulus olarak nitelendirilebilmektedir. Bu nedenle de, bir banka ile
o0deme hizmeti saglayicisi arasinda, gizlilik sozlesmesi yapilmasi ve bu sézlesmede belirtilen
amagclarla sinirli olmak iizere miisteri rizasina ihtiya¢ duyulmadan bilgi paylasimi yapilmasi

mumkundiir.

Ancak, bu fikraya istinaden yapilacak bilgi paylasimlarinda PSD2’nin aksine, bankalarin bilgi
paylasimi tamamen goniilliilik esasina bagli kalacaktir. Yani bankalart bilgi paylagimina

zorlamak miimkiin olmayacaktir.

b) 73. maddenin 3. fikrasina gore “Sifat ve gorevleri dolayisiyla bankalara veya
miisterilerine ait sirlar1 6grenenler, s6z konusu sirlart bu konuda kanunen agikga yetkili kilinan
mercilerden baskasina agiklayamazlar. Bu ylikiimliiliik goérevden ayrildiktan sonra da devam
eder.” Goriildiigl lizere, bu madde hem miisteri sirrin1 hem de banka sirrin1 korumakta ve
bunlarin ancak kanunen acgik¢a yetkili kilinan mercilerle paylasilabilecegini ifade etmektedir.
Dolayisiyla, bankalarin ve miisterilerinin rizast yoksa banka ve miisteri sirr1 ancak kanunen

yetkili mercilere verilebilecektir. Bunun disinda, herhangi bir kisi ya da kuruma bilgi verilmesi
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durumunda ise bu fiil ayn1 Kanun’un 159. maddesine gore su¢ olusturabilecektir. Miisterinin
rizasinin bulunmasi durumunda ise herkesle bilgi paylasimi yapilabilir. Yine, sirrin ilgili
oldugu bankanin rizasiyla banka sirrinin da iigiincii sahislarla paylasilmasi miimkiindiir.
Paylasima konu bilginin hem banka hem de miisteri sirr1 niteliginde olmas1 durumunda ise®!
ancak miisterinin ve bankanin ayri ayri rizalarinin alimmastyla iicilincii kisiyle paylagim
yapilabilecektir. Boylece, Bankacilik Kanunu’na aykirilik bertaraf edilmis olacaktir.
Goriildigii tizere, PSD2’nin bankalar1 bilgi paylasimina zorlayan diizenlemeleri, Tiirk
Hukukunda yerini ilgili bankanin rizasina birakmaktadir. Ancak hemen sunu belirtmeliyiz ki
paylasima konu bilgi ya da sir sadece miisteri sirr1 niteliginde ise bu durumda bankanin rizasina

ihtiya¢ olmayacak, sadece ilgili miisterinin rizastyla paylasim yapilabilecektir.

C) 73. maddenin 4. fikrasinda, sir saklama yiikiimliiliigliniin diger istisnalari
diizenlenmistir. Buna gore “destek hizmeti alinmasi ve gerekli tedbirlerin alinmasi kaydiyla
hizmet alimlarina yonelik islemlerde kullanilmak {izere bilgi ve belge taleplerinin karsilanmasi
sirasinda banka ya da miisteri sirr1 niteligindeki bilgilerin 6grenilmesi sir saklama yiikiimliiligi
disindadir.”. Buna gore, bir bankanin aldigi destek hizmeti kapsaminda, destek hizmeti
kurulusuna, igin gerektirdigi bilgi ve belgeleri vermesi ile yine hizmet alimlarinda bu bilgileri
paylasmasi sir saklama yiikiimliiliiglinden istisna edilmistir. Bu kapsamda, bir elektronik para
kurulusu ile 6deme kurulusu bankaya destek hizmeti verdiginde ya da banka bu kuruluslardan
hizmet aldiginda ancak miisteri bilgisi paylasimi miimkiin olacaktir. Bunun PSD2’den oldukc¢a
farkli bir amaca hizmet edecegi aciktir. Zira bu maddeyle saglanan imkan, bankaya hizmet
veren kuruluslarin bu hizmet kapsaminda ihtiya¢ duyduklar: belge ve bilgilerin paylagimi ile
sinirlidir. Alinan belge ve bilgilerin verilecek hizmetle baglantili olmasi, hizmetle orantili
olmasi1 ve sadece bu kapsamda kullanilmasi zorunludur. Goriildiigii izere bu imkan PSD2’nin
getirdigi imkandan hem amag¢ hem de kapsam bakimindan ayrilmaktadir. Yine, bu imkan bir
bankay1 bilgi paylasimi yapmaya zorlamamaktadir, bankanin bu konuda takdir hakki

bulunmaktadir.

11 Bir bankadaki ¢ogu bilgi esasinda hem banka hem de miigteri sirr1 niteligindedir.
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Sonug olarak, pozitif hukukumuza gore, bankalarin 6deme hizmeti saglayicilariyla miisteri
bilgisinin paylasmast yukarida sayilan yontemler cer¢evesinde miimkiin goziikmektedir.
Ancak, bu imkan PSD2’nin getirdigi paylasim diizeninden iki noktada esashi sekilde
ayrilmaktadir;

a) PSD2’nin aksine miisteri bilgisi paylasip paylasmama karart ¢ogu durumda
bankanin takdirine kalmaktadir, yani bu paylasimi bankalar i¢in zorunlu tutan bir diizenleme
bulunmamaktadir. PSD2’nin bankalar1 bilgi paylasimima zorlayan diizenlemeleri, Tiirk
Hukukunda yerini ilgili bankanin rizasina birakmaktadir.

b) Bilgi paylasimimin miimkiin oldugu durumlarda ise bu paylasim hem sinirl
olarak yapilabilmekte hem de bankalara avantaj saglayacak is ve islemlerin gerceklestirilmesi

amaciyla yapilabilmektedir. Oysa PSD2’nin diizenleme amaglar1 bunlardan olduke¢a farklidir.
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FINANS SEKTORUNDE YENI TREND: FINTEKLER
Izzet METCAN*

*Odeme Sistemleri, Uriin ve Siire¢ Gelistirme

Danigman

Gelisen ve artik giindelik hayatlarimizin her alanin giren teknoloji, finans diinyasini da
derinden degistiriyor. Pazarlamadan, miisteri kazanimina, miisterinin dogrulanmasindan
miisterinin yaptig1 islemlerinin dogrulanmasina, hizmet kanallarindan danigmanlik gerektiren
karmasik islere kadar ana ve alt siire¢lerin tamaminin son kullaniciya hizli ve kolayca inmesi

teknoloji sayesinde oluyor.

Ancak acaba bu hizl1 gidise mevzuat, yonetmelik, prosediir ve politikalar, en 6nemlisi miisteri
aligkanliklar1 ne derece uyum saglayip senkronize olabiliyor? Teknolojinin 6nde gitmesi
mevzuatin geriden gelmesinin ne gibi etkileri var? Bu durum gelecekte firsat yaratabilecek bazi
teknolojilerin ya da teknolojik uygulamalarin baskilanmasina veya tamamen reddine neden
olarak diinyadaki basarili 6rneklerden geri kalinmasina neden olabilir mi? Eger bu “Yaratici
Yikim” kacinilmaz ise en hizli nasil adapte olunabilir? Eger son kullanicilar bu degisime en
iyi ayak uyduran kesimi olusturuyorsa acaba degisime ayak uyduramayan bugiiniin devasa

sirketlerinin durumu ne olacak?
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Dijital kavramini son kullanici agisindan en basit ve pratik anlamiyla diisiinecek olursak bilgi
teknolojilerinin son kullanimi anlamina gelir. Boylece aslinda nihai kullanicinin kolaylikla

asina oldugu teknolojik kullanim pratikleri dijital dedigimiz kavram tarafindan igerilir.

Ancak bu pratik, genellikle sanildig1r gibi, bir isletmenin is yapma seklinin, siire¢lerinin
iyilestirilmesi ya da teknolojiyi daha ¢ok kullanir hale gelmesi demek degildir. Eninde sonunda
sanayi, hizmet ve devletlerin tiim siiregleri dijital olarak yeniden elden gegecektir. Buradaki
beklenti siireglerin iyilestirilmesi olmasi durumunda basarisizlik garanti olacaktir. Is yapma

stireglerinin (operasyonel siiregler) iyilestirilmesine degil, tersyiiz edilmesine gereksinim

vardir. Iste bu “Yaratic1 Yikim”’dur.

. l

Boylesine sert bir yikima hazir olmayan, bir biitiin olarak (Hissedarlar-Y6netim Kurulu-Ust
Y Onetim-tiim ¢alisanlar) odaklanmamis olan kurumlarin adapte olmasi miimkiin degildir; {ist
yonetim kadrosuna bir CDO atamas1 yaparak dijitallesmeye adim attigini diisiinen kurumlarin
durumu daha da kétii, ¢linkii bir adim attiklarmi ve artik o yola girdiklerini saniyorlar.Ustelik
de sanildiginin aksine finansal hizmetlerinin “Yaratici1 Yikim” doniisiimii heniiz baglamamis

durumdadir. Giindelik hayatimizda kullanageldigimiz pek c¢ok teknolojik son kullanim
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ornekleri -kolay para transferi, mobil 6demeler, hizli ve kolay finans erigimi vb.- geleneksel

kurumlarin teknolojiyi iyi kullanim 6rneklerinden 6te anlam ifade etmemektedir hentiz.

Herhangi bir bankay1 diisiinelim. Banka yeni bir {iriin tasarlarken mevcut bilgi teknolojileri
altyapis1 ve mevcut operasyonel ve finansal risk yonetimi kurallari ile i¢ prosediirlerine uyum
saglayacak akislar olusturur. Ciinkii, banka risk almamak, para kaybetmemek {izerine

yapilanmig ve bunun i¢in pek ¢ok kontrol noktasi gelistirmistir.

Oysa hizla yaklagsmakta olan dijital devrim, bankacilik islemlerine odaklanmakta, teknik olarak
banka denen kurumsal yapiyr miimkiin oldugunca ortadan kaldirmakta ya da goriinmez
kilmaktadir. Ozellikle dijital yerli dedigimiz neslin is hayatina ve ekonomik aktiviteye
katilmasiyla bu siire¢ ¢cok hizlanacak, bankalarin kendileri degil, bugiin bankacilik dedigimiz
finansal islemlerin biitiiniiniin banka bagimsiz olarak her zaman ve her yerden, en hizl, en

kolay ve en ucuz sekilde yapilabilmesi 6nem kazanacaktir.

Bugiin internet iizerindeki herhangi bir arama motorunda “banka” kelimesini arattigimizda
karsimiza gorsel olarak {izerinde banka yazili tabelasi olan, siitunlar iizerine oturtulmus, giiven
veren bir catisi olan somut binalar ¢ikacaktir. Buna karsin on sene sonra ayni aramayi

yaptigimizda karsimiza nasil bir gorsel ¢ikacagini bugiinden kestirmek oldukga giigtiir.

Yakin gelecekteki neslin belki de bir bankasi olmayacak. Onun yerine bankacilik islemlerini
yaptigt c¢esitli platformlar1 olacak. Belki de bu platformlarin hepsini tek bir uygulamada

toplayan “toplayicit” uygulamalar1 olacak.

Kullanicilar artik kendi bilgilerinin korunmasi i¢in kaygilanmayacak ciinkii gerek kullanici
gerekse islemlerinin giivenligini yine bizzat kendileri saglayacaklar. Artik miisteriye ait olan
bilgiler bugiinkii bankalar gibi bankalarin sistemlerinin derinlerinde miisterinin bile
erisemeyecegi alanlarda sakli kalmayacak. “Biiyiik Veri” sihirli kavrami altinda hi¢bir kurum
ihtiyaci olmayan ve aslinda nasil kullanacagim bile bilmedigi miisteri bilgilerini

saklamayacak.

Nasil ki yeni nesil kullanicilarin hepsinin ana 6zelligi “bagh’ (connected) olmasiysa finansal
hizmetler sunacak yeni bankanin da temel 6zelligi de “bagh” olmas1 olacaktir. Her zaman, her
yerde ve her kanaldan misterisiyle “bagli” kalmasi yami sira dijital diinyanin diger

oyunculariyla is birligi i¢inde “bagli” kalmasi1 6nemli olacaktir. Kullanicinin dijital ayak izini
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-kullanicomin izin verdigi olgiide- takip ederek dijital diinyadaki diger ¢6ziim ortaklariyla

birlikte kullaniciya en iyi sekilde hizmet etmesi gerekecektir.

l-mnfcn-og....,,
a A e,

& s
S— L

Bunun igin Sosyal-Lokal-Mobil (SO-LO-MO) olmak zorunlulugu vardir.

Subeye gitmeksizin bankacilik yapmanin ilk modelleri, ev ya da is ortamindaki bir bilgisayarda
bankanin mevcut “legacy” sistemlerine baglanarak kisitli bir bankacilik sistem terminali gibi
davranan teknolojik ¢oziimler liretmekti. Bu ¢6ziimlerde internet yerine dogrudan bankaya
modem ile baglanarak bir disketteki bilgiler ve sifre ile kimlik dogrulamasi yapilmasi
gerekliydi. Bugiinkii anlamda agik ag olan internet iizerinden bankacilik iglemlerinin yapilmasi

ise ikinci agama olarak karsimiza ¢ikti. Bunun i¢in bankalarin “legacy” sistemlerinin Oniine dis
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diinyadan gelen talepleri karsilayacak yeni yazilimlar ve giivenlik 6nemleri geldi. Uzun yillar
kullanic1 sayisimi arttirarak son derece popliler olan ve ayni zamanda bankalarin islem

maliyetlerini de azaltan internet bankaciligi son donemlerde hizli bir diisiise gecti.
Artik popiiler olan mobil bankacilik.

Son kullanicilar artik bankacilik islemleri uygulama platformunu yanlarinda tagimak ve
istedikleri anda, hi¢bir zahmete katlanmadan kolay ve ucuz bir sekilde finansal islemlerini

tamamlamak istiyorlar. Tipki Instagram, Twitter ya da Facebook akislar1 gibi.

Gelecekteki dalga ise nesnelerin interneti olacak; nesnelerin interneti ig¢indeki hersey
kullanicilari zaten bulacak, kullanicilarin aramasina gerek olmayacak. Bankacilik bu agamada
gidilmesi gereken bir mekan(sube) ya da girilmesi gereken bir uygulamadan ¢ok “yapilan bir
sey”, bir eylem haline gelecek: 6deme yapmak, para gondermek, fatura 6demek, 6deme

talep etmek gibi.

Bu hizmetleri kolayliklasaglayacak olanlar ise geleneksel bankalardan ¢ok teknoloji sirketleri
olacaktir. Fintekler son kullanicinin bankalardan bekledigi hizmet bi¢imini ve kullanici

Ozgiirliigiinii vermeyi vaat ediyorlar.

Bastaki konumuza donecek olursak, Fintek sirketleri tim bunlar1 yapacak teknolojiye bugiin
zaten sahip. Ancak bunlar1 geleneksel finans diinyasinin islem akis1 ve hesaplasma kanallarina
sokmak icin yine bankalara gereksinimleri var. Bankalar ise halen Fintek sirketlerini ya
kiigiimsiiyor ya da rakip olarak goriiyorlar. Oysa bir bankanin, hele hele biiyiik 6lcekteki bir
bankanin Fintek sirketleriyle rekabet etmesi miimkiin degildir. Belki mevzuatsal giigten
kaynaklanan kisa siireli bir {istiinliik olabilir, ama yaklagmakta olan “Yaratic1 Yikim” onlar1

da yerle bir edecektir.

Einstein “Zekanin 6l¢iitii degisebilme yetenegidir.” demis. Degisime direnmek icin kiiciik

kurum i¢i girisimcilik 6rnekleri yapmak olsa olsa émrii uzatir.

Degisim i¢cin karsimizdaki engeller biiyiik. Ornegin, ne zaman salt dijital bir banka i¢in makul
ve kabul edilebilir bir sermaye gereksinimi ile bankacilik lisans1 verebilecegiz? Bunun igin
ilgili kurumlar nezdinde acaba bir kuramsal ¢alisma var m1? Artik bilginin para oldugu, Bitcoin

gibi bir kripto para biriminin alternatif rezerv para olma asamasina geldigi noktada bilgi-para

26

Copyright © 2019 Karakullukcu Danismanlik A.S. (Kanunum). Tiim haklart Karakulluk¢u Dan A.S. ne aittir. Izinsiz
kopyalanamaz veya ¢ogaltilamar.



Finans Hukuku Gliindemi Dergisi

Sayi 2, Ekim 2019 KANUNUM

iliskisinin, 6deme araci, varlik biriktirme araci ya da farkli bir deger olarak tanimlanmasi i¢in

nasil bir mevzuatsal ¢alisma yapiliyor?

Finansal Teknoloji sirketlerinin Oniinii kismen acan kanun ve yonetmeliklerin ¢iktig1 tarihte
yetersiz olmasina karsin aradan gegen bes yilda eksiklikleri iyice ortaya ¢ikti. Buna karsin
radikal bir degisiklik yerine ufak revizyonlarla idare edilmesi ne kadar siire yeterli olacak?
Avrupa Birligi i¢inde Payment Systems Directive 2 nin (PSD2) yiiriirliige girdigi ve yepyeni
bankacilik hizmetlerinin  Finteklere acildigini diisiiniirsek, gorece ileri oldugunu

diisiindiigiimiiz bankacilik hizmetlerimiz gittik¢e gerileyecektir.

Tiim konularin hukuki, ticari, denetimsel pek ¢ok etki alan1 ve diizenleme gereksinimleri var.
Bunlarin yapilmasinda gecikilmesi durumunda ya finansal hizmetlerde geri kalacagiz ya da gri
alanlarda kalan finansal {irin ve hizmetleri nasil kontrol edebilecegimizin saskinligi i¢inde

bocalayacagiz.
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BiYOMETRIK iMZA
Av. D. Nadide GENC

A-GIRIS

Dijitallesme siirecinin dogal bir {iriinii olan elektronik imza ile sézlesmelerin elektronik
ortamda kurulmasi, zaman ve masraf (kagit, arsiv vb) tasarrufu saglayacagi gibi sozlesme
kayitlarina kolay ve hizli erisilmesine olanak saglamasiyla da tercih sebebi olmaktadir.
Sozlesmelerin elektronik ortamda kurulmasi, 6zellikle tip s6zlesme kullanan veya ¢ok sayida
miisterisi olan bankalar, sigorta sirketleri ve telekomiinikasyon sirketleri gibi sirketlerin insan
kaynag1 yonetimi ve islem siirelerinde biiyiik Olgiide tasarruf saglanmasi agisindan 6nem

tasimaktadir.

Sozlesmelerin elektronik olarak kurulmasia imkan saglayan‘“giivenli elektronik imza”Tiirk

12>nda(EiK) diizenlenmistir. Giivenli elektronik imzanin

hukukunda Elektronik Imza Kanunu
kullanimi; imza sahibinin bir donanim tagimak zorunda kalmasi, kullaniminin pratik olmamasi,
donanimin bagkalar tarafindan izinsiz kullaniminin s6z konusu olabilmesi gibi nedenlerle,

2004 yilindan bu yana beklenildigi 6l¢iide yayginlasamamaistir.

EIK’de diizenlendigi sekli ile giivenli elektronik imza kullanimimnin yayginlasamamasi,
sozlesmelerin elektronik olarak kurulmasina imkan saglayan ve yine bir elektronik imza olan

“biyometrik imza” kullanimina olan ihtiyacin olusmasina neden olmustur.

Bu calismada, genel olarak s6zlesmelerin sekli ve elektronik imza hakkinda kisa bilgi verilmis,
biyometrik imzanin tanimi, biyometrik imza ile 1slak imza arasindaki benzerlik ve farklara

kisaca deginilmistir.

12 RG: 23.1.2004/ S: 25355
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B- GENEL OLARAK iMZA

Tirk Borglar Kanunu®®* (TBK) m.12“[s]ozlesmelerin  gecerliligi, kanunda aksi
ongoriilmedikge, hicbir sekle bagli degildir” seklinde diizenlenmis olup irade beyaninda
bulunan kisi, iradesini hangi yollarla agiklayacagi konusunda serbesttir. Bu kapsamda,
hukukumuzda kural sekil serbestisidir. Ancak kanunda diizenlenen istisnai hallerde,

sO6zlesmenin gecerliligi kanunda diizenlenen sekil sartina gére kurulmus olmalarina baghdir.

TBK m.14/1 “[yJazili sekilde yapilmasi Ongoriilen sozlesmelerde bor¢ altina girenlerin
imzalarinin bulunmast zorunludur” hiikmiinii haizdir.S6zlesmenin kurulmasi i¢in sekil
serbestisi olsa da herhangi bir hukuki uyusmazlikta Hukuk Muhakemeleri Kanunu** (HMK)
uygulanacaktir. Bu kapsamda gerek sekil serbestisi olan s6zlesmeler gerekse yazili sekil sartina
tabi sozlesmelerden dogan uyusmazliklarin ¢ézliimiinde “senetle ispat” kurali gegerli olacaktir.
Diger bir anlatimla, s6zlesmenin kurulmasi icin sekil serbestisi olsa da senetle ispat kurali

gecerli olacaktir.

13 RG: 04.02.2011/ S: 27836
14 RG: 04.02.2011/ S: 27836
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TBK m.15/1 “[ilmzanin, bor¢ altina girenin el yazisiyla atilmasi zorunludur. Giivenli
elektronik imza da, el yazisiyla atilmis imzanin biitiin hukuki sonuglarini dogurur’seklinde
diizenlenmis olup imzanin el ile atilmis olmasi veya giivenli elektronik imza ile atilmis olmasi
gerekmektedir. Imza, irade beyaninda bulunan kisinin kimligini tespite yarayan, onu

digerlerinden ayiran bir isaret olarak tanimlanmaktadir®®.

EiK’te elektronik imza, “[bJaska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri” olarak
tanimlanmistir (m.3/a). Bu tanimin tiim elektronik imza tiirlerini kapsayacak sekilde yapildigi
goriilmektedir. Ancak, her elektronik imza degil yalnizca giivenli elektronik imza ile atilan
imzanin, elle atilan imza ile ayn1 hukuki sonucu doguracag: diizenlenmistir (m.5)®. Giivenli
elektronik imza EIK’te, miinhasiran imza sahibine bagli olan, sadece imza sahibinin
tasarrufunda bulunan giivenli elektronik imza olusturma araci ile olusturulan, nitelikli
elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan, imzalanmis
elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin tespitini saglayan

elektronik imza olarak tanimlanmaktadir (m.4).

EIK m.5/2 “[k]anunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile
banka teminat mektuplar1 digindaki teminat sozlesmeleri, gilivenli elektronik imza ile
gerceklestirilemez” seklinde diizenlenmistir. EIK m.5/2’nin ilk halinde tiim “teminat
sozlesmeleri”nin giivenli elektronik imza ile gergeklestirilemeyecegi diizenlenmisken, EIK ’te
yapilan degisiklikle “banka teminat mektuplari”nin giivenli elektronik imza ile diizenlenmesi

miimkiin hale gelmistir'’.

15 Kemal Oguzman, Turgut Oz, Borglar Hukuku Genel Hiikiimler C.1, Vedat Kitapcilik, 15.B, istanbul, 207,
s.147, N.463; Fikret Eren, Bor¢lar Hukuku Genel Hiikiimler, 22.B, Yetkin Yayinlari, Ankara, 2017, s.289;
Zekeriya Kiirsat, &quot;Yazil1 Sekil Sartinin Unsuru Olan imzanin Elektronik Ekrana Atilmasinin
Etkisi&quot;,IUHFM, C.75, S.3, 2017, s. 418(413-430).

16 EIK ile dijital ortamda yapilan anlagmalarin elektronik imza ile baglayici olarak kurulmasi kabul edilmis
oldugu

yéniinde bkz. Oguzman/Oz, s.146, N.461

17 EIK m.5/2’ye gore banka teminat mektubu haricinde teminat sézlesmeleri giivenli elektronik imza ile
diizenlenemeyecektir. Ancak, 6750 sayili Ticari Islemlerde Tasmir Rehni Kanunu (RG: 28.10.2016/ S: 29871)
m.4/3’e gore, tagiir rehni sdzlesmesi giivenli elektronik imza ile imzalanabilir. Glivenli elektronik imzanin
teminat sdzlesmelerinde kullanimina giderek izin verildigi goriilmektedir.
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Hukuk Muhakemeleri Kanunu’na (HMK) gore giivenli elektronik imza ile olusturulan
elektronik veriler “senet” hiikmiindedir (HMK md. 205/ 2). Giivenli elektronik imza ile

olusturulan elektronik veriler, aksi ispat edilmedikge kesin delil sayilacaktir (HMK m.205/1).

Giivenli elektronik imza, TBK ve HMK’da yer alan diizenlemeler tahtinda, gerek maddi hukuk
gerek ispat hukuku agisindan son derece baglayici olmasina ragmen uygulamada yaygin olarak

kullanilamamistir. Bunun nedeninin bireyleri konvansiyonel elektronik imzada bir donanima

yani token’a, mobil imzada ise bir SIM’e bagl kilmas1 oldugu belirtilmektedir®®.

C. BiYOMETRIK iMZA

Internetin hayatin her alaninda kullanilmaya baslanmast ile birlikte internete entegre sekilde
yeni teknolojiler de gelismekte veya var olan teknolojiler gelismektedir. Biyometrik imza, bu

teknolojilerden biridir'®. Biyometrik imza, imzanin goriintiisii ile imzanmn atilma hizini,

18 T eyla Keser Berber, Biyometrik imza ve Tiirk Bor¢lar Kanunu’ndaki Sekil Sart1 ile Hukuk Muhakemeleri

Kanunu’ndaki Imza Acisindan Yeri, itlaw.bilgi.edu.tr, E.T. 07.09.2019, s.8. “Giivenli elektronik imzanin sadece

Server Signing seklinde atilmasi durumunda, kullanicinin imza atmak icin herhangi bir donanima ihtiyaci

kalmayacak olup, sadece “imzala” butonu tiklanarak imza atilmasi1 miimkiin olabilecektir” Keser-Berber, .8

19 Avrupa Birligi’nin 2014 tarihli I¢ Pazarda Elektronik islemler i¢in Kimlik Tespiti ve Giiven Hizmetlerine

[liskin Regiilasyonu ((eIDAS) kapsaminda Gelismis Elektronik imza baglhig1 altinda degerlendirildigi belirtilen
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hizlanma, yavaslama, bastirma, ¢gekme gibi davraniglarini, ritmini, yazma agisindaki degisiklik
verilerini igeren; tablet, cep telefonu veya bilgisayar gibi elektronik ekrana el ile atilan imza

olarak tanimlanabilir®.

Biyometrik imza biyometrik veriden olusmaktadir. Bu nedenle, verilerin kriptografik
yontemlerle sifrelenmesi, verilere ancak yetkili kisilerin ihtiyag ile sinirli olarak erismesi

gerekir?,

Hukukumuzda, imzanin el ile atilmasi gerektigine iliskin diizenleme bulunmakla birlikte,
imzanim kagida atilmasinin zorunlu olduguna iliskin bir diizenleme yoktur??. Imzanin iizerine
atildig1, yazinin iizerine yazildigi maddenin de bir 6nemi bulunmamaktadir®®. Bu noktada,

TBK’nin imza ile ilgili diizenlemelerin teknoloji bagimsiz oldugunun kabul edilmesi gerekir®*.

Biyometrik imza ve 1slak imzanin en biiyiik ortak 6zelligi “ilgili kisinin el yazisi ile” atilmis
olmasidir®®. Farki ise 1slak imza kagida atilmakta iken biyometrik imzanin tablet, cep telefonu
veya bilgisayar gibi elektronik ekrana atilmasidir. Elektronik ekrana atilan imza yalnizca bir
ekran goriintiisiinden ibaret degildir. Biyometrik imza, imzanin atilma hizini, hizlanma,
yavaslama, bastirma, ¢ekme gibi davranislarini, ritmini, yazma ag¢isindaki degisiklik verilerini

icermekte olup bu yonii ile 1slak imzadan higbir farki bulunmamaktadir.

Biyometrik imzaya zaman damgasi eklenebildiginden, biyometrik imzanin ne zaman atildigi,
elektronik ortamdaki belgenin ne zaman imzalandig1 kesin olarak bilinme imkan1 olacaktir. Bu
yoniiyle miirekkep yasinin tahmini olarak belirlenebildigi 1slak imzaya gore daha giivenlidir.
Biyometrik imza ile elektronik ortamda gergeklestirilen her islem i¢in log kaydi tutulmasi

biyometrik imzanin ispat giiciinii artirmaktadir?®.

biyometrik imzanin, 2000’li yillarin bagindan beri kullanilan bir imzalama yontemi oldugu yoniinde bkz. Keser-
Berber, s.2
2 “Biyometrik imzanin, sadece goriintiiden ibaret olmadig1, imzanin baslama ve bitis noktasi, hizi, ivmesi,
kalemin yaptig1 basing ve kalemi tutus agis1 gibi kisiye 6zel biyometrik 6zellikleri de igerdigi belirtilmistir”.
Istanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitiisii, 24.07.2019 Tarihli Biyometrik imza
Calistay1 Ozet Raporu, s.2,
2L Keser-Berber, s.5.
22 «“Tiirk Borglar Kanunu anlaminda yazili sekil i¢in gerekli olan imza bakimindan aranan tek kosul, imzanm el
yazist ile atilmasidir. Bunun disinda ve 6tesinde imzanin atilacagi zemin, imza atmakta kullanilacak arag
bakimindan bir sinirlama yoktur” Kiirsat, s.418’den naklen.
2 Oguzman/Oz, 5.142, N.450.
24 Keser-Berber, s.9.
% Keser-Berber, s.7.
% Keser-Berber, 5.10-11.
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Biyometrik imza ile imzalanan bir belgenin inkar1 durumunda, imzanin inkar edene ait olup
olmadig1 yapilacak kriminal inceleme ile tespit edilmektedir. Bu yoniiyle de 1slak imzadan bir

farki bulunmamaktadir.

Ancak, biyometrik imzanin ispat giicii ile ilgili olarak HMK 199, 202 ve 205’inci maddeleri
birlikte incelendiginde tereddiit olugsmaktadir. HMK m. 202 lafzibiyometrik imzaya kesin delil
vasfini verse de HMK m. 199 ve 205/2°de yer alan diizenlemeler lafzi olarak yorumlandiginda
biyometrik imza ile imzalanan belgelerin yazili delil baslangici sayilma riski bulunmaktadir.
Bu durum, teknolojik olarak ispat giicii 1slak imzaya nazaran daha fazla olsa da biyometrik
imza ile imzalanan belgenin kesin delil olarak sayilmamasi riskini dogurmaktadir. Biyometrik
imza ile ilgili uygulamanin artabilmesi i¢cin bu tereddiitlerin giderilmesi biiylik Onem

tasimaktadir.

Biyometrik imza ile ilgili tereddiitler, biyometrik imzanin el ile atilan imza olmasi 6zelligi ile

TBK veya elektronik imza olmasi 6zelligi ile EIK ’te diizenleme yapilarak giderilebilir.
D. SONUC

Elektronik imzanin bir donanima bagh kullanilmak zorunda olmasi, ancak bireylerin
islemlerini hizli bir sekilde tamamlamak istemesi nedeni ile kullaniminin beklenildigi kadar
yayginlagsamadig bir gercektir. Buna karsin biyometrik imzanin daha diisiik isletme maliyetine
sahip olmasi, daha hizli ve giivenilir bir ¢6ziim olmasi ile daha genis bir kullanim alanina hitap
etmesi onu donanim ile birlikte kullanilan elektonik imzaya kargi daha giiglii bir alternatif

haline getirmektedir.

Kagit kullanimin getirdigi maliyet yiikii ve arsivleme sorunlarinin giderilmesi igin dijitallesme
slirecinin tamamlanmasi gerekir. Bu siirecte ilk ve en 6nemli adim olarak s6zlesmelerin giivenli
bir sekilde imzanin kime ait oldugu tespit edilebilir sekilde elektronik ortamda kurulmasi

gerekmektedir.

Biyometrik imza el ile atildigindan TBK’da yer alan “el ile atilma” sartin1 tasimaktadir. Ancak
ispat hukuku agisindan yasanan tereddiitlerin giderilmesi adina yasal bir diizenlemeye

kavusmasi onerilmektedir.
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BANKACILIK HUKUKUNDA YENi KAVRAM: ACIK BANKACILIK
Av. Umut GUN

GIRIS

Dijitallesme kavrami, bankacilik ve finans sektoriinde her gegen giin degisikliklere yol
acmakta, gecmisten bugiine bankacilik faaliyetlerinde ve hatta bankaciligin temel unsurlarinda
dahi degisikliklere sebebiyet vermektedir. Ornegin, bu temel unsurlardan biri ve bankaciligin
konusunu olusturan para kavramu, ilk ortaya ¢iktig1 yillardan bu yana siirekli degisime ugramis
ve bugiin de hala degisime ugramaya devam etmektedir. Oyle ki, ilk zamanlarda tastan ve

kayadan ibaret olan para, bugiin madeni ve kagit bir deger, hatta dijital anlamda kripto para

olarak tedaviilde bulunmaktadir.

Dijitallesme, banka kavraminin degismesine ve bankalarin calisma sekillerinde de
degisikliklere yol agmistir. Bill Gates’in 90’1 yillarda yaptig1 “Bankacilik lazim, fakat artik
bankalara ihtiyacimiz yok.” agiklamasinin dogrulugu ise, dijitallesme siirecinde katedilen
mesafede gozler Oniine serilecektir. Zira, Gates’in agiklamasina gore, bankalara olan
ithtiyacimiz sahip oldugumuz mevduati giivenilir bir ortamda saklamaktan kaynaklanmaktadir.
O halde, banka miisterilerinin, mevduatlarim1 farkli ve gilivenilir ortamlarda muhafaza
edebilmeleri halinde bankalarin durumunun ne olacagi, finansal hizmet veren diger
kuruluslarin sektdrde nasil bir pozisyon alacagi gibi konular diinyada dijitallesmenin boyutu
ile dogrudan baglantili olacaktir. Bugiin, bankalarin subelerine ugramadan bankalarin miisterisi
olabilmek, hesap a¢mak, EFT yapmak ve neredeyse sayisiz bankacilik islemini
gerceklestirmek miimkiin hale geldi. Oyle ki, internet bankacilig1 sayesinde insanlar artik
bankalar1 ceplerinde tasir hale geldiler. Bu siirecin Asya’da oldugu gibi iilkemizde de subesiz
bankaciliga ulagip ulasamayacagini ve iilkemizin bankacilikta dijitallesme siirecine zaman

icerisinde ayak uydurup uyduramayacagini hep birlikte gorecegiz.
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Yapay zeka, Blockchain ve simdi de agik bankacilik kavramlar ile dijitallesmede biiyiik bir
ivme yakalayan bankacilik ve finans sektoriinde artik fintech firmalarmin da varoldugunu,
biiyiik calismalar gerceklestirdiklerini ve insanlarin ilgisini ¢ektigini gérmekteyiz. Oyle ki,
fintech sirketlerinin bankalarin Pazar paylarinda azalmaya sebebiyet verdigini belirtmek i¢i bos
bir iddia olmayacaktir. Fintech sirketlerinin sahip oldugu miisteri kitlesi, dijitallesmenin
gelecegi sayesinde ileride sahip olacagi ¢ok daha biiyilik pazar alan1 ve bagka bir makalenin
konusu olacak olan sahip oldugu biiyiik avantajlar1 ile degisen sektdre uyum saglayabilmek
adina bankalar da ¢aligmalar gerceklestirecek, degismeye baslayacak ve hatta fintech sirketleri

ile is ortakliklar1 kuracaktir.

Agik bankacilik kavrami dijitallesmenin ¢esitli etkilerinden biri olarak Avrupa Birliginin
direktifleri ile diinya bankacilik sistemine giris yapmistir.Bu kavramin getirdigi sistem ile
36
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bankalar, miisterilerine ait bazi1 finansal bilgileri ¢esitli hizmetler sunma amaci ile ii¢ilincii bir
taraf olan diger banka ve fintech sirketleri ile paylasabilecek, is ortakligi kurabilecektir.Bu
makale kapsaminda, acik bankacilik kavraminin tanimi ve 6nemi, finansal bilgi paylasim
sisteminin nasil ¢alisacagi, agik bankaciligin olumlu taraflari, bugiin tabi oldugu mevzuat ve

Tiirk hukukunu nasil sekillendirecegi tartisma konusu yapilacaktir.
1. Acik Bankaciligin Tanimi ve Onemi

Acik bankacilik, bankalarin sundugu API’lar?’ ile iigiincii {igiincii taraf kurumlarm finansal
hizmetler gelistirmesine izin vermesi ve sektor agisindan verinin demokratiklestirilmesi olarak
tammlanmaktadir®®. Baska bir ifade ile acik bankacilik kavramikapali bir modelden,
miisterinin onay1 ile banka ekosisteminin icerisinde yer alan farkli iiyeler arasinda verilerin

paylasildig1 bir modele gegisi tanimlamak i¢in kullanilir?®.

Dijitallesmenin en ¢ok etkiledigi alanlardan biri olan bankacilik ve finans sektdriinde,
bankalarin ve sektor icerisinde yer alan aktorlerin degisime ugradigi gercegi kadar,
dijitallesmenin sektdrel bazda tilkesel ve bolgesel olarak rekabeti de koriikledigi bilmektedir.
Zira, diinya ¢apinda bir biitiin olan ve aktdrlerden birinin gergeklestirdigi bir faaliyet ile diger
aktorlerin de etkilendigi bir sektor olan bankacilik sektdriinde, bankalar rekabet ortaminda 6n
saflarda yer alabilmek i¢in mutlaka dijitallesmeye 6nem vermelidir. Dijitallesme cercevesinde
caligma esaslar1 degisen, maliyetleri azalan, islem hiz1 artan, muhtemel kriz ortamlarina kars1
manevra kabiliyeti ylikselen her kurulus rekabet ortaminda ¢ok daha rahat faaliyet
gosterebilecektir. Ustelik finans sektoriinde artik sadece bankalar degil fintech sirketleri de
bulunmaktadir. Sektore eklenen her aktor ile rekabetin kortiklenmesi ise rekabetin dogasindan

kaynaklanmaktadir.

Bugiin bankalar nasil her alanda eksiksiz bir sekilde karsimiza ¢ikiyor ise, fintech firmalar1 da
ayn1 sekilde her alanda kendisini gostermeye basladi. Dolayisiyla, yukarida aciklanan rekabet
ortaminda,artik bankalar ile fintech firmalar1 arasinda kurulan ve kurulmasi muhtemel olan

ortakliklar giindeme gelecektir. Iste bugiinkii rekabet ortaminda, bankalarin gerek birbirleri ile

27 Agilimi Application Programming Interface ve tiirkgesi Uygulama Gelistirme Arayiizii olan API, veri
kayitlarina tigiincii taraflarin erigsmesi ve bunlar1 kendi servisleri i¢in kullanabilmesini saglayan teknoloji olarak
tanimlanabilir.

28 Acik Bankacilik: Bankacihigin Gelecegi, Fintech Istanbul, Temmuz 2019, s. 7.

25 How to Flourish in an Uncertain Future: Open Banking and PSD2, Deloitte, s.1,
https://www?2.deloitte.com/content/dam/Deloitte/cz/Documents/financial-services/cz-open-banking-and-
psd2.pdf (Site 28.07.2019 tarihinde ziyaret edilmistir.)
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gerekse fintech firmalari ile kuracaklari ortaklikta agik bankacilik kilit bir rol iistlenmektedir.
Ileride bahsedecegimiz {izere, agik bankacilik sayesinde miisteriler ve bankalar
gergeklestirecekleri  islemleri hem daha hizli hem de daha diisik maliyet ile

gerceklestirebileceklerdir.
2. Uygulama Gelistirme Arayiizii (API)

Basit ve temel bir tanim olarak, Uygulama Gelistirme Arayiizii (API), iki bilgisayar
uygulamasinin her ikisinin de anladiklar1 ortak bir dil kullanarak bir ag iizerinden birbirleriyle
konusmalarmin yoludur®®. Baska bir ifade ile, API, iki veya daha fazla farkli yazilim

uygulamasi arasinda mesaj veya veri alisverisini kolaylastiran teknoloji olarak tanimlanabilir®!.

Geneler itibari ile API’lar, “Acik Cergeve” ve “Dahili API Cercevesi” olarak ikili bir ayrima
tabi tutulmaktadir®?. Ancak, API tipleri, McKinsey & Company tarafindan ii¢ baslik altinda
toplanmistir®®. API ve Acik Bankaciligin incelendigi bu makalede, meselenin detayli bir
sekilde tartisilabilmesi agisindan tarafimizca McKinsey & Company tarafindan yapilan ayrim

esas alinacaktir.
2.1. Dahili API Cercevesi

Dahili API, verimliligin ve etkinligin arttirilmasini saglamak amaci ile belirli bir sistem
icerisinde gerceklestirilen islemlerin maliyet ve fazlaligini1 azaltan, 6zel bir sistem igerisinde
dahili kullanim kapsaminda farkli uygulamalarin islevlerini baglayan bir arayiizdiir®*. Acik bir
ifade ile, dahili API, kurum igerisinde yer alan ¢6ziim gelistirme siire¢lerinin hizlanabilmesi ve
ayn1 zamanda da verimliligin artabilmesi i¢in birimler arasinda iglem goérecek olan araytizdiir.
Bu tip APL, kurumlarin ya da kuruluslarin kendi biinyesinde bulunan birimler arasinda islem
gormektedir. Kurum digindan bir birimin ya da tiizel kisinin internal API’a dahil olmasi
miimkiin degildir. Bu 6zelligi ile, internal API, kapali bir arayiliz niteligine sahiptir. Kurum

icerisinde yer alan birimler arasinda hizmet vermesi de, gerek kurum gerekse de kurum

% Markos Zachariadis, Pmar Ozcan, The API Economy and Digital Transformation in Financial Services: The
case of Open Banking,Swift Institute, Swift Institute Working Paper No. 2016-001, 15.06.2017, s 5.
31 John M. Daughtry, Umer Faroog, Brad A. Myers, Jeffrey Stylos, APl Usability: Report on Special Interest
Group at CHI, SIGSOFT Software Engineering Notes, 2009, 34, 4, s.27.
32 Alistair Milne,Competition Policy and the Financial Technology Revolution in Banking,
DigiWorld Economic Journal, 2016, 103,s.10.
33 Laura Brodsky, Liz Oakes, Data Sharing and Open Banking, McKinsey on Payments, 2017, s. 2.
3 Yuanbo Qiu, How Open Is ‘Open API’? A Critique of The Political Economy of Openness in Programming
(Master), The University of Sydney, 2015, s.2.
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icerisinde bulunan birimlerin gereksiz fazla islem yapmasini engellemekte ve bu yolla da

maliyeti diistirmektedir.
2.2.  Is Ortakhklar1 API Cercevesi

Is Ortaklig1 API katman1 kurumun tedarikgileri, servis saglayicilar, dis pazarlama hizmetleri
gibi servisler saglayan, kurumun is ortaklar1 olarak nitelendirebilecegimiz ve B2B*® olarak
tamimlayabilecegimiz yapilar igin sunulur®. Bu API katmani tiirinde de maliyetlerin
diisiiriilmesi ve kurumlar arasinda ortak bir dil olusturulmasi fayda olarak karsimiza

cikmaktadir.
2.3.  Acik Cerceve API

Acik cergeve API, kurum ya da kurulusun ¢esitli bilgi, liriin ya da servislerine disardan ulagsmak
isteyen gergek kisi herkese ve kurum ile dogrudan baglantis1 olmayan girisim ve sirketlere
sunulan API katmanidir®’. A¢ik gergeve API, yatirimcilar tarafindan yenilik¢i uygulamalar
gelistirilebilmesi bakimindan erisilebilir bir katmandir®®, Bu kapsamda, uygulama gelistirmek
isteyen toplumlar1 tesvik etmek isteyen ve genis pazarlara agilma amaci giiden kuruluslarin
acik c¢erceve API katmanmi kullanmasinin uygun olacagi yorumunu yapmak yanlis

olmayacaktir.

3 Agilimi “Business to Business” olan ve Tiirkgeye de “Firmadan Firmaya” olarak ¢evrilen B2B, sirketler arasi
ticaret, pazarlama ve satis faaliyetlerine verilen kisa addir.

3 Acik Bankacilik: Bankacihigin Gelecegi, Fintech Istanbul, Temmuz 2019, s. 10.

ST Ag.e. s.12.

38 FDATA North America, Opportunities in Open Banking, https://fdata.global/north-
america/wp-content/uploads/sites/3/2019/04/FDATA-Open-Banking-in-North-America-US-version.pdf (Site
31/07/2019 tarihinde ziyaret edilmistir.)
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3. Acik Bankaciligin Diinyadaki Konumu

Acik bankaciligin alt yapisinda kullanilan teknoloji ve sistemler bu noktaya kadar agiklanmaya
calisilmistir. S6z konusu sistemlerin kullanilmasi ile agik bankacilik uygulamasi bir¢ok tilkede
kendisini gostermistir. Bu kapsamda, iilkeler mevzuat ¢alismalar1 gergeklestirmekte, belirli
yetkili organlarca diinyanin ve insanlarin bu yeni bankacilik anlayigina tepkisini 6lgmekte ve
acik bankaciliga bir gecis siireci yasamaktadirlar. Amerika Birlesik Devletleri, Meksika,
Brezilya, Isvicre, Isvec, Giiney Afrika, Nijerya, Malezya, Hindistan, Giiney Kore, Tayland,
Kambogya, Endonezya ve Yeni Zelanda’da acik bankacilik konusunda ¢alismalar
gercgeklestirilmektedir®®. Sayilan iilkelerin yam sira drnek teskil etmesi anlaminda da asagida
bazi iilkelerde yasanan gelismeler anlatilmak istenmistir. Goriilecegi lizere acik bankacilik
konusunda her iilkenin gosterdigi tepki farklidir. Ancak, her {ilke de kuskusuz agik bankacilik

konusundan mutlaka etkilenmistir.

39 Acik Bankacilik: Bankacihigin Gelecegi, Fintech Istanbul, Temmuz 2019, s. 19, 20, 21, 22.
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3.1.  Birlesik Krallik

Ingiltere, acik bankacilik alaninda adli ve idari makamlarin gdzetiminde oldukga ilerici
pozisyonlar almustir. {1k olarak, Birlesik Krallik Rekabet ve Piyasalar Kurumu’nun (United
Kingdom Competition and Markets Authority - CMA)bankacilik piyasasinin arastirilmasina
iliskin nihai raporu, eski ve biiyiik bankalarin yeni miisteri kazanmak icin ¢aba sarf etmelerine
gerek olmadigini, bu noktada da yeni kurulan ve kii¢iik 6l¢ekli bankalarin biiyiime ve miisteri
elde etme konusunda sorun yasadigini, bu sebeple bankacilik ve finans sektoriindeki
miisterilerin gergeklestirdikleri islemler i¢in gerekenden fazla bir ticret 6dedigi, buna karsin da
yeni hizmetlerden yararlanamadigi sorununu ortaya koymustur®. Iste anilan bu sorunlarm
Online gegmek ve ¢Oziim yaratmak amaci ile CMA bir reform paketi uygulanacagini
belirtmistir. Bu paket kapsaminda, bankacilik sektoriinde teknolojik degisimin hizlandirilmasi,
acik bankaciligin 2018 yil1 baglarina kadar uygulanmaya konulmasi gerektigi, bu sayede agik
bankaciligin, bankalarin, kisisel miisterilerin ve kiiciik isletmelerin verilerini giivenli bir
sekilde diger bankalarla ve liclincli sahislarla paylagmalarin1 saglayacagi ve miisterilerin,
hesaplarin1 birden fazla saglayici ile tek bir dijital 'uygulama' ilizerinden yodnetmelerini
saglayacagini ve irlinleri kendi gereksinimlerine gore karsilastiracagi belirtilmistir. CMA
ayrica; PSD2* siirecinin diginda, iilkedeki dokuzbiiyiik bankanmn agik API yapilarina
gecmesini ve Ac¢ik Bankacilik Uygulama Kurumu (Open Banking Implementation Entity -
OBIE) isimli yapiy1 kurmalarinimecburi kilmistir®?. OBIE, CMA tarafindan yonetilmekte ve
Birlesik Kralligin en biiyiik dokuz bankasi tarafindan da finanse edilmektedir*®. Kurum, acik
bankacilik faaliyetleri ve piyasadaki mevcut durumu inceleyerek Agik Bankacilik
Standartlarin1 yaymlamaktadir. Iste bu galismalar ile kurum tarafindan bugiine kadar toplamda

ii¢ adet versiyon yaymlanmistir.

OBIE tarafindan yapilan agiklamada, acik bankacilik ekosisteminde 118 kurulusun lisans

aldigive sisteme katilmay1 bekleyen 200 firma oldugu, ayrica zorunlu olarak bu standartlari

40 Competition and Markets Authority, CMA Paves the Way for Open Banking Revolution (Press Release),
09/08/2016, https://www.gov.uk/government/news/cma-paves-the-way-for-open-banking-revolution (Site
31/07/2019 tarihinde ziyaret edilmistir.)
4 PSD2, Avrupa Birligi Odeme Hizmetleri Yénergesi 2’nin kisaltilmisidr.
42 Acik Bankacilik: Bankaciligin Gelecegi, Fintech Istanbul, Temmuz 2019, s. 18.
43 A. Fraile Carmona, A. Gonzalez-Quel Lombardo, R. Rivera Pastor, C. Tarin Quirés, J. P. Villar Garcia, D.
Ramos Muiloz,L.Castejon Martin, Competition Issues in the Area of Financial Technology (FinTech), European
Parliament, Directorate-General for Internal Policies, 2018, s.73.
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desteklemesi gereken ve CMAO9 olarak da bilinen dokuz biiylik bankayanin yani sira 40

bankanin da bu standartlara uyum saglamis durumda oldugu belirtilmistir*,
3.2.  Singapur

Singapur, fintech ve blockchain konularinda oldugu gibi Avrupa iilkelerinden bagimsiz ancak
Avrupa iilkeleri ile denk bir konumda agik bankacilik alaninda da gelisimler saglamakta ve
adimlar atmaktadir. Singapur Para Otoritesi (Monetary Authority of Singapore, MAS),
uygulama gelistirme arayiizii (AP]) ilkelerini yayinladigi 2016'dan bu yana agik bankaciligin
ilerlemesi ve uygulama alami bulabilmesi icin biiyiik gayret gostermistir®®. Ancak, MAS
tarafindan agik bankacilik kavramina farkli bir yaklasim sergilenmektedir. “Organik” yaklagim
olarak tanimlanan bu yaklasim ile, acik bankacilik Singapur’un kurulmus geleneksel bankalari
ile smirlidir vegeleneksel bankalar hari¢ ii¢iincii sahislar sistemde yer alamaz, neo-dijital
bankalara da lisans verilmez*. Sonug olarak, Singapur Para Otoritesi gergeklestirdigi yasal
diizenlemenin olabildigince basit ama yonlendirici olmasina dikkat ederek piyasanin kendi

oyun alanini yaratmasina imkan tanlmlst1r47.
3.3. Hong Kong

Acik Bankacilik sistemine uyum saglamak isteyen iilkelerden biri olan Hong Kong’da da Hong
Kong Para Otoritesi (Hong Kong Monetary Authority, HKMA) iilke ¢apindaki bankalari
ilgilendiren ¢alismalar gergeklestirmektedir. HKMA, perakende bankalarin Ocak 2019’dan
baglayarak asamali bir yaklasimla a¢ik uygulama programlama arayiizlerini (APT’ler)
benimsemelerini zorunlu kilmistir*®, Hong Kong'un acik bankacilik konusundaki yaklasimi,
Ingiltere’nin acik bankacilik yaklasimi ile Avrupa Birligi'nin Ikinci Odeme Hizmetleri
Direktifi'nden de ilham alabilir ve yerel pazar kosullarina uyarlanabilir konumdadir®. iste bu

piyasa kosullarina uyarlama noktasinda da, HKMA, finansal kurumlarin dort asamada

4 Ac¢ik Bankacilik, 15 ayda neleri degistirdi?, Fintech Istanbul, 26 Nisan 2019,
https://fintechistanbul.org/2019/04/26/acik-bankacilik-15-ayda-neleri-degistirdi/ (Site 31/07/2019 tarihinde
ziyaret edilmistir.)

4 Andrew Gilder, How open banking in Singapore may pivot or remain organic, EY, 17/12/2018,
https://www.ey.com/en_gl/banking-capital-markets/how-open-banking in-singapore-may-pivot-or-remain-
organic, (Site 01/08/2019 tarihinde ziyaret edilmistir.)

6 Ag.e.

47 Acik Bankacilik: Bankacihigin Gelecegi, Fintech Istanbul, Temmuz 2019, s. 21.

48 James Lloyd,How open banking could fast track Hong Kong’s Fintech innovation, EY,

17/12/2018, https://www.ey.com/en_gl/banking-capital-markets/how-open-banking-could-fast-track-hong-
kongs-fintech-innovation, (Site 01/08/2019 tarihinde ziyaret edilmistir.)

¥ Ag.e.
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hizmetlerini API’ler olarak agmalarini talep etmistir. S6z konusu agamalar da zaman icerisinde

belirli dsnemlerde HKMA tarafindan agiklanmaktadir®.
3.4. Kanada

Acik Bankacilik konusunda Kanada, tabiri caiz ise “bekle ve gor* stratejisini benimsemis
durumdadir. Kanada Maliye Bakanligi (Canada’s Department of Finance) tarafindan, Eyliil
2018’de,tiiketicilere yonelik acik bankacilifin potansiyelini ve olasi tuzaklarimi kesfetmek
amaci ile Acik Bankacilik Danigma Kurulu (Advisory Committee on Open Banking)
kurulmustur. S6z konusu kurul, calisma gruplar1 ve birimleri ile a¢ik bankaciliga iliskin
raporlar diizenlemektedir. Iste bu raporlar ve Acik Bankacilik Danisma Kurulu’nun faaliyetleri
cercevesinde yakin gelecekte, Kanada’nin Birlesik Krallik gibi bir yaklagima m1 sahip olacagi
yoksa klasik bankacilik ve finans ilkelerini mi devam ettirecegi belirsizligi de ¢ozlilmiis

olacaktir.
3.5. Cin

Gerek teknolojik gelismeler gerekse de bu gelismelerin finans sektoriine yansimasi agsamasinda
Cin’in diinya siralamasinda on siralarda yer aldigi bilinmektedir. Cin Hiikiimeti, sektoriin
denemeler yapmasina ve ortaya ¢ikan sorunlarin listesinden gelmesine firsat tanimakla birlikte,
tilketicileri de koruyarak biiylimeyi destekleyecek altyapilar kurmaya ¢alistyorken, inovasyon
ve gelismenin Oniinde bir engel olarak durmamak i¢in de bir o kadar dikkatli hareket
etmektedir.>® Diinyanin birgok yerinde internet temelinde insanlar cep telefonlar1 ile subeye
gitmeden bankacilik islemlerini gerceklestirmektedir. Bugiin, gerek geleneksel bankacilik
gerekse de subesiz yeni nesil bankacilik anlayisi ile Cin’de toplam 3000 tane banka vardir®,
Cin’de dogrudan bankacilik biiytlidiik¢e, bankalar, miisteri hizmetleri kapsamini genisletmek,
e-ticaret gibi diger yasam tarzi hizmetlerinde finansal hizmetler sunmak ve sektdrler arasinda

genis bir irlin ekosistemi olusturmak i¢in uygulama programi arayiizlerinden (API)

%0 Agik Bankacilik: Bankaciligin Gelecegi, Fintech Istanbul, Temmuz 2019, s. 21.

51 Abhishek Sinha, Anthony Rjeily, How new open banking opportunities can thrive in Canada, EY, 28 Mart
2019, https://www.ey.com/en_gl/banking-capital-markets/how-new-open-banking-opportunities-can-thrive-in-
canada, (Site 01/08/2019 tarihinde ziyaret edilmistir.)

52 Nesrin Ilker Peker, Cin’de “Acik Bankacilik” Deneyimi Nasil Yasaniyor?, Fintech Istanbul, 11 Nisan 2019,
https://fintechistanbul.org/2019/04/11/cinde-acik-bankacilik-deneyimi-nasil-yasaniyor/, (Site 01/08/2019
tarihinde ziyaret edilmistir.)

%3 How China’s Open Banking Experiment is Unfolding, EY Global, 17/12/2019,
https://www.ey.com/en_gl/banking-capital-markets/how-chinas-open-banking-experiment-is-unfolding, (Site
01/08/2019 tarihinde ziyaret edilmistir.)
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yararlanmistir™®.Es bir ifade ile, yakin zamana kadar, Cin’in acik bankaciligindaki biiyiimenin
bliyiik bir kismi, herhangi bir zorunluluktan, belirlenmis olan bir API standardindan ya da
miisteri verilerinin korunmasina iliskin diizenlemeden kaynaklanmamaktadir®®. Bu kapsamda,
Cin’in Birlesik Kralliktan farkli bir yol izledigi ancak, A¢ik Bankacilik sisteminin gelismislik

seviyesinde de en 0n siralarda oldugu yorumu yapilabilir.
3.6. Avustralya

Avustralya, agik bankacilik konusunda calismalar gerceklestiren {ilkelerden biri olarak
karsimiza ¢ikmaktadir. A¢ik bankaciligin Avustralya modeli, Tiiketici Veri Hakki (Consumer
Data Right, CDR)%® iizerinden islem gdrmektedir®’. A¢ik bankacilik kapsaminda, Temmuz
2019’da, Avustralya'nin biiyiik bankalarindan iiriin verilerini halka agik olarak paylagmalari
talep edilecek, subat 2020°de, biiyiik bankalar kredi, bor¢, mevduat, islem ve islem verilerini
paylasacak ve Temmuz 2019’dan itibaren tiiketiciler ve diger katilimcilar i¢in (diger bankalar,
fintech sirketleri vb.) asamal1 bir gecis deney siireci olusacaktir®®. Biitiin bu siire¢ igerisinde,
Avustralya’da acik bankacilii yonetecek olan genel bir yapiy1 ve siireci kurmakla sorumlu
olan dort kurum bulunmakta olup, bu kurumlar; Maliye Bakanlig1 (Treasury), Avustralya
Rekabet ve Tiiketici Komisyonu (Australian Competition and Consumer Commission, ACCC),
Ulusal Bilimsel ve Endiistriyel Arastirma Orgiitii (the Commonwealth Scientific and Industrial
Research Organization, CSIRO) ve Avustralya Bilgi Komiseri Ofisi (Office of the Australian
Information Commissioner, OAIC) olarak sayilabilir®®. Goriildiigii iizere, Avustralya’da da
acik bankacilik konusunda calismalar gergeklestirilmekte ve biiylik bankalarin liderliginde

uygulama alan1 bulmaya baslamaktadir.
4, Avrupa Birligi ve Tiirk Mevzuati Cercevesinde Acik Bankacilik

Teknolojinin gelismesi ve dijitallesmenin hiz kazanmasi ile hukuk sistemleri de bu

degisiklikler ile ortaya ¢ikan mevzuatsal ihtiyaclar1 karsilayabilmek adina ¢esitli regiilasyonlar

“Ag.e.

SAge.

% Avustralya Hiikiimeti Maliye Bakanlig1 tarafindan 9 May1s 2018 tarihinde yayimlanan

Consumer Data Right isimli raporda Tiiketici Veri Hakki, tiiketicilerin, sirketler yada isletmeler tarafindan
tiketiciler hakkinda tutulan verilere giris saglama ve verileri 6grenme hakki olarak tanimlanmaktadir.

57 Mike Booth, How Innovation and Security Could Unlock Open Banking in Australia, EY, 28/03/2019,
https://www.ey.com/en_gl/banking-capital-markets/how-innovation-and-security-could-unlock-open-banking-
in-australia, (Site 01/08/2019 tarihinde ziyaret edilmistir.)

%8 Ag.e.

S Ag.e.
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yasamistir. Toplumsal ihtiyaclar ve etkiler ile sekillenen hukuk alaninda, dijitallesme
kapsaminda da yeni alt basliklar ve diizenlemeler dogmustur. Bu noktada, agik bankacilik
konusunda Avrupa Birligi Direktifleri’nin ve Tilirk Bankacilik mevzuatindaki ¢alismalarin ayri

ayr1 incelenmesinde fayda oldugu da diistiniilmektedir.
4.1. Odeme Hizmetleri Direktifi (Payment Services Directive, PSD)

Odeme Hizmetleri Direktifi, Avrupa Birligi (European Union, EU) ve Avrupa Ekonomik
Bolgesi'ndeki (European Economic Area, EEA) 6deme hizmetlerini ve 6deme hizmeti
saglayicilarim1 mevzuatsal bir diizene yerlestirmek i¢in Avrupa Komisyonu tarafindan
yonetilen bir AB direktifidir®®. Anilan direktif, 25 Aralik 2007 tarihinde yiiriirliige girmis olup,
AB tilkeleri,s6z konusu direktifi 1 Kasim 2009 tarihine kadarkendi ulusal mevzuatlarina dahil
edilmek zorunda birakilmistir®®. PSD’nin iilkemize bir yansimasi olarak Odeme ve Menkul
Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda
Kanun, 27/06/2013 tarih ve 28690 sayil1 Resmi Gazete ile yiirtirliige girmistir. PSD ile uyumlu
olarak yiirtirliige giren anilan kanun kapsaminda, Temmuz 2019 itibar ile tilkemizde 14 adet

elektronik para kurulusu, 34 adet 6deme kurulusu hizmet vermektedir®?,

4.2.  Odeme Hizmetleri Direktifi 2 (Payment Service Directive 2, PSD 2) ve Acgk
Bankacilik

Odeme Hizmetleri Direktifi 2, Avrupa Birligi igerisinde elektronik ddemeler igin daha iyi
entegre bir i¢ pazarin gelistirilebilmesi i¢in yasal bir temel saglamak, Avrupa Birligi dahilinde
gergeklestirilen uluslararas1 6demeleritipk: tek bir lilkede gergeklistirilen 6demeler kadar
kolay, verimli ve giivenli hale getirmek i¢in ddeme hizmetleri ile ilgili kapsamli kurallar
koymak, miisterilerin yararina olmak iizere daha fazla rekabet, daha fazla secenek ve daha iyi
fiyatlandirma bulunan yeni 6deme pazarlarmin agilmasini saglamak ve Bireysel Euro Odeme
Alan1 (SEPA) i¢in gerekli yasal platformu saglamak amaclari ile 12 Ocak 2016 yilinda

yiirtirliige giren ancak Avrupa Birligi iilkelerinin 13 Ocak 2018 yilina kadar ulusal hukuklaria

8 Daniel Mozdzynski, The Conceptions Of New Payment Methods Based on Revised Payment Services
Directive (PSD2), Department of Information Technology, The Poznan University of Economics, Information
Systems in Management, 2017, 6 (1), s. 50.
81 Payment services in the EU (Summary of: Directive 2007/64/EC on Payment Services in the EU’s Internal
Market), 24/05/2016,
https://eurlex.europa.eu/legalcontent/EN/TXT/HTML/?uri=LEGISSUM:133226&amp;from=EN, (Site
06/08/2019 tarihinde ziyaret edilmistir.)
62 A1k Bankacilik: Bankaciligin Gelecegi, Fintech Istanbul, Temmuz 2019, s. 14.
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dahil etmeleri ve kendi hukuk sistemlerinde gerekli regiilasyonlar1 gergeklestirmelerini zorunlu
kilan direktifdir®®. Direktif ayn1 zamanda, “Acik Bankacilik” kavrammi AB sinirlari iginde
kurumlarin bir inisiyatifiolmaktan cikartip ¢ercevesi kanunlar ile belirlenmis mecburi bir

statiiye kavusturmayihedeflemektedir®.

PSD2 kapsaminda,teknolojik gelismeler sayesinde son yillarda hesap bilgilendirme hizmetleri
gibi bir dizi yardimci hizmetin ortaya c¢ikisinin hizlandigi, bu hizmetlerin 6deme hizmeti
kullanicisina bir ya da birden fazla 6deme hizmeti saglayicisinda bulunan bir ya da daha fazla
o6deme hesabi Ttizerinde birikmis bilgileri sagladigive hizmet veren o6deme hizmeti
saglayicisinin hesabinin online arayiizleri araciligiyla bunlara erisebildigi, bu sayede de 6deme
hizmeti kullanicisinin herhangi bir anda kendi finansal durumunun toplam bir gériiniimiini
gorebildigi belirtilmistir.Bize gore, direktifin baslangic kisminda yer alan bu agiklama ile
hedeflenen amaglardan biri de belirli kriterler ¢cergevesinde bilgi paylasiminin yolunu agmak
ve bu durumun da miisterinin yararina olmasini saglamaktir. Sadece bu amag ile smrl
olmamak iizere, PSD2’nin giris kisminda anilan direktifin hangi amaglar ile diizenlendigi, ne
gibi diizenlemeler getirmek istedigi ve direktif icerisinde bulunan sistem ve aktdrlerin hangi

sartlarda ve nasil aktif hale gelecegi anlatilmak istenmistir.

PSD2 kapsaminda, konunun daha detayli tartisilabilmesi amaci ile dort énemli kavramin
aciklanmasi yerinde olacaktir. Bu kavramlar direktif icerisinde yer almakta ve yine direktif
icerisinde tanimlanmaktadir. Hesap Bilgileri Hizmet Saglayicilar1 (Account Information
Service Providers, AISP), Finansal Veriyi Derleyenler (Financial Data Aggregators, FDA),
Odeme Baslatma Hizmet Saglayicilari (Payment Initiation Service Providers, PISP) ve Ugiincii

Parti Saglayicilar (Third Party Provider, TPP) bahsedilen kavramlardir.

Hesap Bilgileri Hizmet Saglayicilar1 (Account Information Service Providers, AISP), Odeme
Hizmetleri Direktifi 2’ nin “Tanimlar” baslikli 4. maddenin 19. firkasinda tanimlanmistir. Buna
gore, Hesap Bilgileri Hizmet Saglayicilari, anilan direktifin Ek I’in 8. maddesinde atifta
bulunulan ticari faaliyetleri takip eden bir 6deme hizmeti saglayicisi anlamina gelmektedir.

Tanim igerisinde yer alan Ek 1’in 8.maddesinde ise ‘“hesap bilgileri hizmetleri” ifadesi

8 Revised rules for payment services in the EU (Summary of:Directive (EU) 2015/2366 on EU-wide payment
services), 08/03/2017, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=LEGISSUM:2404020302_1&amp:from=EN, (Site 15/08/2019 tarihinde ziyaret
edilmigtir.)
6 Agik Bankacilik: Bankaciligin Gelecegi, Fintech Istanbul, Temmuz 2019, s. 14.
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bulunmaktadir. Hesap Bilgi Hizmeti kavramu ise, direktifin tanimlar maddesinin 16. fikrasinda,
0deme hizmeti kullanicis1 tarafindan ya bagka bir 6deme hizmeti saglayicisi ya da birden fazla
O0deme hizmeti saglayicis1 tarafindan tutulan bir ya da daha fazla 6deme hesabiyla ilgili
konsolide bilgi saglayan ¢evrimigi bir hizmet anlamina gelir seklinde tanimlanmistir. Direktif
icerisinde yer alan tanimlarin her biri dikkate alindiginda, Hesap Bilgileri Hizmet Saglacilari,
0deme hizmeti kullanicis1 tarafindan ya bagka bir 6deme hizmeti saglayicisi ya da birden fazla
O0deme hizmeti saglayicis1 tarafindan tutulan bir ya da daha fazla 6deme hesabiyla ilgili
konsolide bilgi saglayan ¢evrimi¢i bir hizmet faaliyetlerini takip eden bir 6deme hizmeti
saglayicisi olarak tanimlanabilir.Finansal Veriyi Derleyenler (Financial Data Aggregators,

FDA), kavrami ise Hesap Bilgileri Hizmet Saglayicilari kavramimin farkli bir ifadesidir®.

Odeme Baslatma Hizmet Saglayicilar1 (Payment Initiation Service Providers, PISP) ise PSD2
kapsaminda tanimlanmasi gereken bir bagka kavramdir. Direktifin yukarida anilan “Tanimlar”
baslikl1 4. maddesinin 18. fikrasma istinaden “Odeme Baslatma Hizmeti Saglayicis1”, EkI’in
(7) numarali maddesinde atifta bulunulanticari faaliyetleri takip eden bir ddemehizmeti
saglayicist anlamma gelmektedir. Ek 1’in 7. maddesinde ise agik¢a “Odeme Baslatma
Hizmetleri” ifadesi yer almaktadir. Direktif’in tanimlar maddesinin 15. fikrasinda “Odeme
Baglatma Hizmeti”, baska bir 6demehizmeti saglayicisinda tutulan bir 6demehesabiyla ilgili
olarak 6deme hizmeti kullanicisinin istegi tizerine bir ddeme emri baglatma hizmeti anlamina
gelir seklinde tanimlanmigtir. Su ana kadar yapilan tanimlar ¢ercevesinde, Odeme Baslatma
Hizmet Saglayicilari, baska bir 6deme hizmeti saglayicisinda tutulan bir 6deme hesabiyla ilgili
olarak 6deme hizmetikullanicisinin istegi iizerine bir 6deme emribaglatma hizmetifaaliyetlerini
takip eden bir 6demehizmeti saglayicisi anlamina gelmektedir.“Hesap Bilgileri Hizmet
Saglayicilar” ve “Odeme Baslatma Hizmet Saglayicilar” kavramlari ise birlikte Ugiincii Parti

Saglayicilar (Third Party Provider, TPP) olarak isimlendirilmektedir®®.

PSD?2 igerisinde ad1 gegen bu aktorlerin sistem igerisinde nasil ¢alisacagi ise aslinda yukarida
yapilan tanimlarda saklidir. AISP, miisterilerin talebi ile bir veya birden fazla banka ya da
O0deme hizmeti saglayicis1i nezdinde bulunan miisteri hesap bilgilerini konsolide bir sekilde
miisteriye sunan bir saglayicidir. PISP ise, miisterinin online satin alma islemlerini para

transferi ile hesabmin bulundugu banka ya da bankalar disinda {igiincli parti bir 6deme

S Ag.e.
6 Acik Bankacilik: Bankaciligin Gelecegi, Fintech Istanbul, Temmuz 2019, s. 15.
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saglayicisi vasitasiyla gerceklestirebildigi bir saglayicidir.Bu kapsamda, internet iizerinden
herhangi bir mal ya da hizmet satin almak isteyen miisteri, AISP ile sahip oldugu biitiin
varliklar1 ve borglari ile glincel mali durumunu inceleyebilecek ve PISP ile de para transferini
ticlincii parti bir 6deme saglayicisi ile baglatarak satin alma islemini gergeklestirebilecektir.
PSD2 kapsaminda bulunan bu kavram ve aktorler ile artik miisteriler, bankalarin disinda farkl
yollar ile finansal verilerine ulasabilmekte ve islemlerini gergeklestirebilmektedirler. Ustelik
PSD2 incelendiginde goriilecektir ki, direktif, anilan bu yapilarin miisteriye hizmet sunulmasi
asamasinda bankalar ile siki bir iligki i¢erisinde bulunmasini da zorunlu kilmamaktadir. Zira,
veri sahipligi zaten kendisinde olan miisteriler tarafindan kendilerine verilen onaylar ve izinler
dahilinde AISP’ler ve PISP’lerin bankalardan bilgi toplamalar i¢in artik bankalarla ayrica bir
sozlesme imzalamasina gerek kalmayacaktir. Es bir ifade ile, AISP ve PISP’ler verinin sahibi

tarafindan yetkilendirilmis ve bankalardan miisterilerinin ilgili verilerini toplayabilecektir.

Bir bagka husus da, PSD2 kapsaminda API’larin bir diizenlemeye tabi tutulmadigidir. Anilan
direktif ¢ergevesinde, API’lar i¢in henhangi bir hiikiim ya da sinirlama bulunmamaktadir. Bu
sebeple, acgik bankacilik uygulamasinda gerek bankalarin gerekse diger 6deme hizmeti
saglayan kuruluslarin kullanacaklar1 API’lar arasinda uygulamada farkliliklar bulunacaktir.
Iste bu farkhilik dolayisiyla da, ddeme hizmeti sagyalan aktorler arasinda muhtemel
uyusmazliklar meydana gelecektir. S6z konusu muhtemel uyusmazliklarin 6niine gegebilmek
amaci ile uluslararasi organizasyonlar, Avrupa Birligi ya da {ilkelerin kendi otoriteleri
tarafindan API standartlar1 belirlenmelir. Zira, agik bankacilik uygulamasinin temelinde
bulunacak olan API’lar bakimindan standart bir yap1 kurmak anilan uygulamanin Oniiniin

acilmasini da kolaylastiracaktir.
4.3. Tiirk Hukuku Cercevesinde A¢ik Bankacilik

Acik bankacilik kavraminin Tiirk hukuk sistemi ¢er¢evesinde degenlendirilmesinde bankacilik
hukuku biiylik 6nem teskil etmektedir. A¢ik bankacilik uygulamasinda yukarida da anlatildig:
gibi bankalar miisterilerine ait finansal verileri paylasmaktadirlar.Oysa, s6z konusu bu veriler
Bankacilik Kanunu kapsaminda miisteri sirr1 olarak kabul edilmekte olup, bu bilgilerin ti¢iincii
kisiler ile paylasilmasi uygun degildir. Zira, 5411 sayili Bankacilik Kanunu’nun “Sirlarin
Saklanmas1” baglikl1 73. maddesinde agik¢a “Kurul baskan ve tiyeleri ile Kurum personeli, Fon
Kurulu baskan ve tiyeleri ile Fon personeli gorevleri sirasinda 6grendikleri bankalara ve
bunlarin bagli ortaklik, istirak, birlikte kontrol edilen ortakliklar1 ve miisterilerine ait sirlari bu
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Kanuna ve 6zel kanunlarina gore yetkili olanlardan baskasina agiklayamaz ve kendilerinin veya
baskalarinin yararlarina kullanamazlar. Kurumun disaridan destek hizmeti aldigi kisi ve
kuruluslar ile bunlarin ¢alisanlar1 da bu hiikme tabidir. Bu yikiamlilik gérevden ayrildiktan

sonra da devam eder.”denilmektedir.

Bankacilik Kanunu’nun amilan maddesinin 4. fikrasinda®’ ise bankalarm ve finansal
kuruluslarin, kendi aralarinda dogrudan dogruya ya da risk merkezi veya en az bes banka ya
da finansal kurulus tarafindan kurulacak sirketler vasitasiyla yapacaklari her tiirlii bilgi ve belge
alisverisinden bahsedilmektedir. Anilan madde ¢ergevesinde, bankalar bilgi aligverisi
yaparken, 06zellikle miisterilere iligskin veriler kapsaminda, kendi aralarinda gizlilik s6zlesmesi
akdetmektedirler. Ancak, a¢ik bankacilik uygulamasinda bankalarin veri paylasimi1 agsamasinda

gizlilik s6zlesmesi imzalamasi gibi bir zorunluluk dngorilmemistir.

Acik bankacilik uygulamasi, daha 6nce de agiklandigi lizere bankalar arasinda verinin
paylasimi sayesinde, miisterilerin finansal varliklarin1 daha rahat bir sekilde gérmelerini ve
islemlerini daha az maliyet ve daha kisa bir zaman igerisinde gergeklestirmesini
amaclamaktadir. Ancak, bu uygulamanin, Bankacilik Kanununu’nun yukarida agiklanan
maddeleri kapsaminda kanuna aykirilik teskil edip etmeyecegi tartisiimasi gereken bir diger
nokta olmalidir. Bize gore, agik bankacilik uygulamasi yukarida anilan maddelere herhangi bir
aykirilik icermemektedir. Dolayisiyla, acik bankacilik uygulamasinin iilkemizde yer bulmasi
noktasinda s6z konusu maddelerde herhangi bir degisikligin  gerceklestirilmesi
gerekmemektedir. Zira, anilan madde hiikiimleri c¢ercevesindeamagsal yorum yapildiginda,

s0z konusu hiikiimlerin tasarruf edilmesindeki amag, miisterilerin kontrolii disinda bankalar

57 Sirlarin Saklanmasi
Madde 71/4
Kurumun goézetim ve denetimine tabi kuruluslarin, bunlarin ortaklarna, bagl ortaklik, istirak, birlikte kontrol
edilen ortakliklarinin faaliyetlerine veya musterilerine iliskin yabanci lilke kanunlarina gére denetime yetkili ve
Kurum muadili mercilerin taleplerinin Kurumca karsilanmasi, gizlilik s6zlesmesi yapilmasit ve sadece belirtilen
amaglar ile sinirli kilinmasi kosuluyla bankalarin ve finansal kuruluglarin, kendi aralarinda dogrudan dogruya ya
da risk merkezi veya en az bes banka ya da finansal kurulus tarafindan kurulacak sirketler vasitasiyla yapacaklari
her tiirli bilgi ve belge aligverisinin yani sira dogrudan veya dolayli pay sahipligi yoluyla sermayelerinin yiizde
onunu ve daha fazlasini temsil eden paylarinin satisi amaciyla muhtemel alicilarin yapacaklari degerleme
caligmalarinda ya da sermayelerinin yiizde on veya daha fazlasina sahip olan yurt i¢inde veya yurt diginda yerlesik
kredi kurulusu ile finansal kuruluslar da dahil ana ortakliklarin konsolide finansal tablo hazirlama galigmalarinda,
risk yonetimi ve i¢ denetim uygulamalarinda veya kredileri de dahil varliklarmin ya da bunlara dayali menkul
kiymetlerin satigi amaciyla yapilacak degerleme calismalarinda ya da degerleme, derecelendirme veya destek
hizmeti alinmasi ile bagimsiz denetim faaliyetlerinde ve gerekli tedbirlerin alinmasi kaydiyla hizmet alimlarma
yonelik islemlerde kullanilmak tizere bilgi ve belge taleplerinin karsilanmasi sirasinda banka ya da miisteri sirr1
niteligindeki bilgilerin 6grenilmesi sir saklama yiikiimliliigii disindadir.
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tarafindan miisteri verilerinin paylasilmasinin engellenmesidir. Ancak, acik bankacilik
uygulamasinda zaten miisteri AISP ve PISP aracildi ile islem gergeklestirirken, bankalardan
kendisine ait verilerin temin edilmesi noktasinda ilgili saglayicilara yetki vermektedir. Baska
bir ifade ile, veri sahibi misteri, verilerinin bankalardan temin edilmesi i¢in ilgili saglayacilari
yetkilendirmekte ve bu yetkili saglayicilar da ilgili verileri bankalardan temin ederek miisteri
talebi ile islemleri gerceklestirmektedir.Sonu¢ olarak, agik Bankacilik kapsaminda
gergeklestirilecek olan islemlerde miisteriler, kendilerine ait verilerin temin edilmesi
konusunda yetkilendirdikleri AISP ve PISP aracilig ile islemlerini gergeklestirdiklerinden ve
bankalardan s6z konusu verileri temin eden anilan saglayicilar da bizzat veri sahibi tarafindan
yetkilendirildiginden artik bu noktada Bankacilik Kanunu’nun 73/1 ve 73/4 hiikiimlerine
herhangi bir aykirilik bulunmayacaktir.

Bankacilik Kanunu ve ilgili diizenlemelerde belirtilen gorev ve yetkileri g¢ercevesinde
diizenleme ve denetimi kapsamindaki kuruluslarin faaliyetlerini giivenli ve saglam sekilde
gerceklestirmesini, kredi sisteminin etkin sekilde calismasini, tasarruf sahiplerinin hak ve
menfaatlerinin korunmasini saglamak ve bu sayede finansal piyasalarin gelismesine ve finansal
istikrara katkida bulunmak amaci igerisinde olan Bankacilik Diizenleme ve Denetleme Kurumu
da agik bankacilik uygulamasi ile ilgili calismalar gerceklestirmektedir. Zira, suan taslak
asamasinda olan ancak yiirtirlige girmesi beklenen Bankalarin Bilgi Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda Yonetmelikde Acik Bankacilik kavramindan bahsedilmekte

ve agik bankacilik ile ilgili hiikiimler yer almaktadir.

Anilan taslagin “Tanimlar ve Kisaltmalar” bashikli 3/b maddesinde, “Ag¢ik Bankacilik
Servisleri” kavrami,“miisterilerin ya da misteriler adina hareket eden taraflarin API, web
servis, FTP gibi yontemlerle bankanin sundugu bir takim finansal servislere uzaktan eriserek
bankacilik islemlerini gergeklestirebildikleri veya gergeklestirilmesi igin bankaya talimat
verebildikleri elektronik dagitim kanalin1 ifade eder.” seklinde tanimlanmistir. BDDK
tarafindan hazirlanan sdz konusu tanim incelendiginde, tanimda aslinda “Odeme Baslatma
Hizmet Saglayicilar” (Payment Initiation Service Providers, PISP) kavramindan bahsedildigi
anlagilmaktadir. Ek olarak, tanim igerisinde 6deme hizmeti kullanicis tarafindan ya bagka bir
O0deme hizmeti saglayicist ya da birden fazla 6deme hizmeti saglayicisi tarafindan tutulan bir
ya da daha fazla 6deme hesabiyla ilgili konsolide bilgi saglayan g¢evrimici bir hizmet

faaliyetlerinden bahsedilmemektedir.Taslak icerisinde yapilan tamimdan, agik bankacilik
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kapsaminda sadece Odeme baslatma hizmetinin gerceklestirilebilecegi, hesap bilgileri
hizmetinin saglanmasinin ise tamimda yer almamasi sebebi gerceklestirilemeyecegi
anlasilmaktadir. Bu noktada, BDDK’nin bankalarin diger finansal kuruluslar ile miisteri
verilerini paylagsmasi konusuna sicak bakmadigi ve bu yodnde bir bilgi paylasimini
onaylamadigr yorumu yapilabilir. Oysa, yukarida bahsedilen diger {iilkelerdeki gibi agik
bankaciligi tam olarak uygulamak, miisterilerin varliklarini tam olarak bilmeleri ve buna uygun
hareket etmeleri anlaminda PSD2 kapsaminda amaglanan faydalar1 gergeklestirmek adina
uygun bir adim olabilirdi. Eger, yonetmelik kapsaminda agik bankaciligin tam olarak
uygulanmas1 amaclantyor ise sdz konusu tanima konsolide bilgi saglayan hizmetlerin de dahil

edilmesi gerekmektedir.

Taslagin amlan maddesinin 3/r maddesinde® ise “Elektronik Bankacilik Hizmetleri”
kavraminin tanim1 yapilmigtir. Bu tanim igerisinde, acik bankacilikkavramindan bahsedilmekte

ve agik bankacilik bir elektronik bankacilik hizmetiolarak sayilmaktadir.

BDDK tarafindan hazirlanan yonetmelik taslaginin “Elektronik Bankacilik Hizmetleri” baglikli
iclincii kisminda yer alan “Acik Bankacilik Servisleri” baslikli besinci boliimde agik
bankacilik uygulamasinda kimlik dogrulama ve islem giivenligine iliskin hiikiim
tasarlanmistir. Anilan taslagin 42. maddesinde®® séz konusu tedbirler ile ilgili hiikiim
mevcuttur. Ilgili madde kapsaminda, acik bankacilik uygulamasmin bireysel miisterilere
verilemeyecegi ve internet bankaciligl dagitim kanali gibi de kullanilamayacagi belirtilmistir.
Hikiim c¢ercevesinde, acik bankacilik uygulamasmin bireysel miisteriler tarafindan

kullanilamayacak olmasi, BDDK tutumununun diger iilkelerden ayri oldugunu agikg¢a

% Tamimlar ve Kisaltmalar
Madde 3/r
Elektronik bankacilik hizmetleri: Internet bankaciligi, mobil bankacilik, telefon bankacihigi, televizyon
bankaciligi, agik kacilbanik servisleri ile ATM ve kiosk cihazlar1 gibi miisterilerin, bankanin fiziksel subelerine
gitmeden uzaktan bankacilik iglemlerini gerceklestirebildikleri veya gerceklestirilmesi icin bankaya talimat
verebildikleri her tiirli elektronik dagitim kanalini ifade eder.
% Acik Bankacilik Servislerinde Kimlik Dogrulama ve islem Giivenligi
Madde 42
(1) Acik bankacilik servisleri bireysel miisterilere verilemez ve bir internet bankaciligi dagitim kanali gibi
kullanilamaz.
(2) Agik bankacilik servislerinin kullanilmasi sirasinda, miisteri veya miisteri adina hareket eden taraf ile banka
arasmdaki tiim iletisimin ugtan uca gtvenli iletisim seklinde olmasi, banka tarafindan telafi edici ek kontroller
uygulanmasi ve miigterinin baglant1 kurabilecegi kaynaklara iliskin ilave kisitlamalar getirilmesi sartiyla tek
bilesen ile yapilacak kimlik dogrulama 34 iincii maddenin birinci fikrasina aykirilik olarak kabul edilmez.
(3) Ag¢ik bankacilik servisleri araciligiyla sunulabilecek hizmetler ve bu hizmetlere iliskin usul ve esaslar
belirlemeye Kurul yetkilidir.
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gostermektedir. Acgik bankacilik uygulamasi her {ilkede farkl: kriter ve kontrol sistemleri ile
uygulanmaktadir. Ancak, agik bankaciligin bireysel miisteriler tarafindan kullanamayacak
olmast BDDK’nin somut konuya Kanada gibi ¢ekimser yaklastigini gostermektedir. Bu
kapsamda amaglanan, agik bankaciligin tiizel kisiler tarafindan kullanilarak sistemin belki de
bir nevi test siirecine tabi tutulmasi olabilir.Oysa, agik bankacilik sisteminin bireysel miigteriler
tarafindan da kullanilmas1 tiim miisterilerin PSD2 kapsaminda amaglanan faydalara sahip
olmasini saglacaktir. Maddenin ilk fikrasinda dikkat ¢ceken diger bir konu da agik bankaciligin
internet bankaciligi dagitim kanali gibi kullanilamayacak olmasidir.A¢ik bankacilik
kapsaminda miisteriler, subelere gitmeden hatta bankalarin internet bankacilig1 uygulamalarini
kullanmadan dahi mevduatlarinin oldugu bankalara 6deme talimatlar1 verebilmektedirler. Agik
bankaciligin, 6zellikle miisterilere konsolide bilgi saglanmasi halinde, artik bankalarin kendi
internet bankaciligi uygulamalarinin kullanimini azaltmast muhtemel bir sonu¢ olarak
karsimiza ¢ikabilir. Zira, agik bankacilik ile miisteriler artik farkli bankalarda bulunan hesap
bilgilerini tek bir ekranda gorebilecek ve yine tek bir ekran tizerinden farkli bankalardan
islemler gerceklestirebilecektir. Hatta, yonetmelik kapsaminda konsolide bilgi saglanmasa
bile, miisteriler yine tek ekran iizerinden farkli bankalarda olan hesaplarindan islemler
gergeklestirebileceklerdir. iste bu noktada, bankalarin internet bankaciligi uygulamalarmin
kullaniminin azalmamasi1 ve ancak belirli konularda agik bankacilik uygulamasinin
kullanilabilmesi amaci ile BDDK, uygulamanin bir internet bankaciligi dagitim kanali olarak

kullanilamayacagini belirtmis olabilir.

52

Copyright © 2019 Karakullukcu Danismanlik A.S. (Kanunum). Tiim haklart Karakulluk¢u Dan A.S. ne aittir. Izinsiz
kopyalanamaz veya ¢ogaltilamar.



Finans Hukuku Gliindemi Dergisi

Sayi 2, Ekim 2019 KANUNUM

Taslagin 42. maddesinin 2. fikrasinda ise acik bankacilik servislerinin kullanilmasi sirasinda,
miisteri veya miisteri adina hareket eden taraf ile banka arasindaki tiim iletisimin ugtan uca
giivenli iletisim seklinde olmasi, banka tarafindan telafi edici ek kontroller uygulanmasi ve
miisterinin baglant1 kurabilecegi kaynaklara iligkin ilave kisitlamalar getirilmesi gerektigi ve
biitiin bunlarin yerine getirilmesi sartiyla tek bilesen ile yapilacak kimlik dogrulama isleminin
taslak yonetmeligin 34.maddesinin birinci fikrasina aykirilik teskil etmeyecegi belirtilmistir.
Anilan 34. madde kapsaminda ise, taslak yonetmelikte aksi belirtilmedikge,miisteri bilgilerinin
goriintiilenmesi gibi finansal sonug¢ dogurmayan islemler de dahil olmak tizere tiim elektronik
bankacilik hizmetleri igin bankalarin miisterilerine birbirinden bagimsiz en az iki bilesenden
olusan bir kimlik dogrulama mekanizmasi uygulamasi ve bu bilesenlerin kimlik dogrulama
siirecinde kullanilmalar1 esnasinda barindirdiklar1 kimlik dogrulama verilerinin gizliligini
saglayacak onlemleri almalarinin zorunlu oldugu diizenlenmistir.Béylece, BDDK taslaginda
kimlik dogrulama ve iglem giivenligi ile ilgili olarak genel bir diizenleme olan 34. maddeye,
yine ayn1 yonetmeligin 42/2 hiikkmii ile istisna getirilmistir. Ancak, genel bir glivenlik maddesi
olan 34 maddeye istisna olan 42/2 hiikmiiniin uygulanabilmesi i¢in bir takim sartlarin da
gerceklestirilmesi gerekmektedir. Bu sartlar, agik bankacilik servislerinin kullanilmasi

sirasinda iletisimin ugtan uca giivenli iletisim seklinde olmasi, banka tarafindan telafi edici ek
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kontrollerin uygulanmasit ve misterinin baglanti kurabilecegi kaynaklara iliskin ilave

kisitlamalarin getirilmesidir.

Madde’nin 3. ve son fikrasinda ise Bankacilik Diizenleme ve Denetleme Kurulu’nun, agik
bankacilik uygulamasi kapsaminda sunulabilecek hizmetler ve bu hizmetlere iliskin usul ve
esaslar1 belirlemeye yetkili oldugu belirtilmistir. Gergekten de, BDDK’nin somut konuya
iliskin diizenlemeler tasarruf etmesi, usul ve esaslar belirlemesi gereklidir. Zira, taslak
yonetmelik kapsaminda sadece acik bankaciligin tanimi yapilmais, kimlik dogrulama ve giivenli
islem noktasinda hiikiimler 6ngoriilmiis ve az sonra deginecegimiz uzaktan kimlik tespiti ve
ticlincii tarafa giiven konusunda diizenleme yapilmistir. Oysa, agik bankacilik kapsaminda
Hesap Bilgileri Hizmet Saglayicilari ve Odeme Baslatma Hizmet Saglayicilart gdrevini
iistlenmek isteyen kuruluslarin hangi sart ve nitelikleri haiz olmas1 gerektigi, agik bankacilik
faaliyetleri sirasinda her bir kurulusun islemlerinin uyumlu olmasi adina ortak bir API
standardinin olusturulup olusturulmayacagi, olusturulacak bu API’larin hangi standartlara tabi
olacagi, sistemin nasil denetlenecegi, acik bankacilik sistemine her bir bankanin dahil olma
zorunlulugu bulunup bulunmadigi, farkh iilkelerde oldugu gibi merkez bankasinin sistemde
diizenleyici bir role sahip olup olmayacagi, sistemde meydana gelecek muhtemel
uyusmazliklarin ¢6ziimiiniin nasil olacagi ve bunun gibi bir ¢ok husus agiklanmali ve hiikiim
altina alinmalidir. Zira, diinyada oldugu gibi iilkemizin bankacilik sektoriinde de agik

bankacilik sistemi uygulanacak ise gerekli regiilasyonlarin ger¢eklestirilmesi gerekmektedir.

Anilan taslak ydnetmeligin “Uzaktan Kimlik Tespiti ve Ugiincii Tarafa Giiven” baglikli 46.
maddesinde bankalarm, 5549 sayili Sug¢ Gelirlerinin Aklanmasmin Onlenmesi Hakkinda
Kanun ve alt diizenlemelerinde yer alan yiikiimliiliikler sakli kalmak kaydiyla, miisterinin veya
miisteri adina hareket eden kisinin Kimligini tespit etmek amaciyla, halihazirda s6z konusu
miisteri veya miisteri adina hareket eden kisi i¢in daha once kimlik tespitinde bulunmus baska
bir bankadan agik bankacilik servisleri araciligiyla hizmet alabilecegi ve bu hizmetin

alimmasina iligkin usul ve esaslar1 belirlemeye BDDK nin yetkili oldugu belirtilmistir.

Acik Bankacilik sisteminin iilkemizde uygulamasina ge¢ilmeden once hukuk sistemimizde
gerekli regiilasyonlarin saglanmasi, denetim mekanizmalarinin olusturulmasi, diger
iilkelerdeki agik bankacilik sistemlerinin detayli olarak incelenmesi ve gerek yasama gerekse

de idare organlarda ¢alisma gruplarinin olusturulmasi gerekmektedir. Bu caligmalar ile ancak
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yukarida incelenen taslak kapsaminda 6ngoriilen acik bankacilik kavraminin Tiirk bankacilik

ve finans sistemine uygulanabilirligi hukuk glivenligi ile saglanabilir.
SONUC

Verinin demokratiklestirilmesi olarak tanimlanan, bankalarin sundugu API’lar araciligi ve
miisterinin onay1 ile birlikte banka ekosisteminin igerisinde yer alan farkli iiyeler arasinda
verilerin paylasildigir bir modele gecisi saglayan agik bankacilik kavrami, 12 Ocak 2016
tarihide yiiriirliige giren Odeme Hizmetleri Direktifi 2 (Payment Service Directive 2, PSD 2)
ile giindeme gelmistir. A¢ik bankacilik sayesinde miisteriler ve bankalar giinliik islemlerini
hem daha hizli hem de daha diisiik maliyet ile gerceklestirebileceklerdir. Baska bir ifade ile,
acik bankacilik sadece miisteriler i¢in degil, ayn1 zamanda bankalar i¢cin de avantajlar

saglamaktadir.

Acik bankacilik bugiin diiyanin farkli noktalarinda farkli diizeylerde uygulanmaktadir. Amerika
Birlesik Devletleri, Meksika, Brezilya, Isvigre, Isve¢, Giiney Afrika, Nijerya, Malezya,
Hindistan, Giiney Kore, Tayland, Kambogya, Endonezya ve Yeni Zelanda’da agik bankacilik
konusunda ¢aligmalar gerceklestirilmektedir. Somut konuda bugiin itibari ile ingiltere ve Cin
sistemin gelisimi gergevesinde en 6n sirada bulunan iki iilkedir. Ote yandan Avustralya bir
deneme stireci icerisindeyken, Kanada “bekle ve gor” stratejisi uygulamakta, Singapur ise agik
bankacilik sisteminin sadece belirli banka ve finans kuruluslari ile sinirli olacagini belirtmistir.
Goriildugi tizere, agik bankacilik her iilkede farkli bir seyir igerisindedir. Ancak anilan

iilkelerin her biri de bu sistemi hukuki yapilanmalar ile kurmaktadir.

PSD2 incelenecek olursa, direktif igerisinde API’lar ile ilgili bir diizenlemenin mevcut
olmadig1 goriilecektir. Zira, direktif, agik bankacilik uygulamasinin iilkelerin bankacilik ve
finans sistemleri igerisinde yer almasim1 amaclamakta ancak kurulacak olansistem
altyapisindan da bahsetmemektedir. Bu noktada, acik bankacilik uygulamasinin iizerinde
caligmasini1 saglayacak olan API sistem standartlarin1 hangi otoritenin belirleyecegi heniiz
belirsizdir. Bu standartlarin olusturulmasindaki amag ise agik bankacilik uygulamasi igerisinde
yer alacak olan bankalarin ortak bir sistem kullanmasi, olusacak muhtemel uyusmazliklarda
¢Oziim i¢in nasil bir yol izleneceginin ve sistemdeki sorunun nasil giderileceginin belirlenmesi

gibi noktalardir.
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Acik bankacilik sisteminin tipki diger ilkeler gibi iilkemizi de etkisi altina alacagi
kuskusuzdur. Zira, kiiresel bir sektdr olan bankacilik ve finans sektoriinde artik her bir
degisiklik bolgesel rekabatte bliyiik 6nem tasimaktadir. Kaldi ki, ilkemizde de somut konunun
uygulama alan1 bulacagina yonelik en biiyiik inang BDDK tarafindan yiiriitiilen ¢alismalardan
kaynaklanmaktadir. Bu noktada, heniiz taslak olan Bankalarin Bilgi Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda Yonetmelikde acik bankacilik kavramindan bahsedildigini ve
acik bankacilik ile ilgili hiikiimlerin yer aldigini1 vurgulamak isabetli olacaktir. S6z konusu
taslak yonetmelik kapsaminda agik bankacilik kavraminin tanimi yapilmis, kimlik dogrulama
ve islem giivenliginden bahsedilmis, ayrica {igiincii tarafa giiven kapsaminda da hiikiim
hazirlanmistir. Taslak yonetmelikte yer alan s6z konusu hiikiimlerin agik bankaciligin
uygulanmasi halinde yeterli olmayacagi ve dogmasi muhtemel uyusmazliklarin ¢oziimii
acisindan mevzuatta bosluklarin bulunacagi asikardir. Zira, bu denli genis kapsamli bir
konunun hukuki yonden detayli ¢alismalarinin gergeklestirilmesi gerekmektedir. Ancak heniiz
bu yonde bir ¢alismanin planlandigi gibi bir bilgi yayimlanmamistir. Bu sebeple, somut konu
hakkinda BDDK’nin bankalar ile iletisim kurarak, gerek ¢alisma gruplar1 olusturmasi gerekse
de yonetmelik ve tebligler yayimlamasi gerektigi kanaatindeyiz. Heniiz taslak halinde olan
anillan yonetmeligin ise Resmi Gazete’de yayimlanmasindan 6nce agik bankacilik
hiikiimlerinde bir degisiklik meydana gelip gelmeyecegi ise tarafimizca bilinememektedir.
Sonug olarak, bankalarin, BDDK’nin ve genis katilim saglanarak konunun detayli olarak
irdelenebilmesi igin diger finans kurumlari ile Odeme ve Elektronik Para Dernegi’nin katilimi
ile gergeklistirilecek ¢alismalar ve bu ¢alismalar ile parallel yonde seyredecek olan hukuki

reglilasyonlar ile agik bankacilik sistemi iilkemizde saglikli bir zemine yerlestirilebilir.
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BANKACILIK ALANINDA DIJITALLESMENIN ONUNDEKI ENGEL:

TUKETICI MEVZUATI
Av. Yusuf Kiiciik

1. GIRIS

Gelisen ve degisen diinyamizda bankacilik, bu degisime paralel olarak teknolojik yonden de
hizl1 bir degisim siirecinden gegmektedir. Teknolojinin getirdikleri ile bankacilik alan1 yeniden
sekillenmektedir. Mevcut bankacilik hizmetlerinin dijitallestirilmesi, bankalarin operasyonel
maliyetlerini diigiirmekte, islemlerin giivenli sekilde ve kisa siirede gerceklestirilmesine olanak
tanimaktadir. Dijitallesme bankalara oldugu kadar bankalarin sundugu hizmetleri kullanan
miisterilere de avantaj saglamaktadir. Bir miisterinin dijital ortamda sunulan hizmetleri
kullanabilmesi i¢in Oncelikle bankada hesap agtirarak miisteri iliskisine girmesi ve bu
kapsamda kimlik tespitinin ilgili mevzuata uygun sekilde miisterisi olacagi banka tarafindan
gergeklestirilmesi gerekmektedir. Bu gereklilik nedeni ile hali hazirda kimlik tespitinin
gerceklestirilmesi i¢cin banka ile tiiketicinin fiziki olarak karsi karsiya gelme zorunlulugu
bulunmaktadir. Fiziksel olarak kars1 karstya gelme zorunlulugu bankacilik hizmetlerinin bastan

sona dijital ortamda yapilabilmesine yonelik baslica engeli olusturmaktadir.

Bu calismamizda Bankacilik alanindaki hizmetlerin dijital ortamda gergeklesmesine dayanak
diizenlemeler ile dijitallesmenin onilinde duran bazi diizelenlemeler hakkinda bilgi vermeyi

amaglamaktay1z.
2. MEVCUT BAZI DUZENLEMELER
2.1 Finansal Hizmetlere Iliskin Mesafeli Islemler Yonetmeligi

6502 sayili Tiiketicinin Korunmasi Hakkinda Kanun’un 49.maddesi finansal hizmetlere iliskin
mesafeli sozlesmeleri diizenlemektedir. Bu maddeye dayali olarak yayimlanan “Finansal
Hizmetlere Iliskin Mesafeli Islemler Yonetmeligi”, tiiketicilerin bankacilik islemlerini
mesafeli olarak yapabileceklerini acikca belirtmistir. Bu diizenleme ile asil olarak tiim
bankacilik islemlerinin mesafeli olarak yapilabilecegi belirtilse de bu durum bagka
degerlendirme alanlarin1 da beraberinde getirmektedir. Finansal hizmetlere iliskin mesafeli
hizmetler yonetmeligi tiiketiciler i¢cin bir diizenleme getirirken, ayni hizmetleri alan fakat

tiiketici niteliginde olmayan kisiler yoniinden yasal zeminin varlig1 tartismalidir. Burada
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tiiketici niteliginde olmayan kisiler yoniinden gerceklesen mesafeli islemlerin genel ispat

kurallar1 ve s6zlesme serbestisi ¢ercevesinde degerlendirilmesi kuvvetle muhtemeldir.

2.2 Banka Kartlar ve Kredi Kartlar1 Yonetmeligi

Banka Kartlar1 ve Kredi Kartlar1 Hakkinda Yonetmeligin sézlesme sartlarini diizenleyen
17.maddesi, kart ¢ikaran kuruluslar ile kart hamilleri arasindaki iligkilerin, Kanun ve ilgili diger
mevzuat ¢ergevesinde en az on iki punto ve koyu siyah harflerle hazirlanacak yazili sézlesme
ile diizenlenmesini zorunlu kilmistir. Bu diizenleme hesap agilis sozlesmelerinde banka karti
ve kredi kart1 hiikiimlerine yer veren bankalarin bu sézlesmeleri yazili olarak yapmas1 geregini
ortaya ¢ikarmaktadir. Hesap acilisi ile birlikte ATM cihazlar1 araciligi ile hesaptan para cekme
olanag1 veren banka kartin1 da miisterilerine veren bankalar, banka kartina dair hiikiimlere
hesap agilis sozlesmesinde yer verme arzusunda oldugundan yazililik kosulu bu durumda da

karsimiza ¢ikmaktadir.
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2.3 Mevduat ve Katihm Fonunun Kabuliine, Cekilmesine ve Zamanasimma Ugrayan
Mevduat, Katihm Fonu, Emanet ve Alacaklara iliskin Usul ve Esaslar Hakkinda

Yonetmelik

BDDK tarafindan 18 Ekim 2018 tarihinde yapilan diizenleme ile Mevduat ve Katilim Fonunun
Kabuliine, Cekilmesine ve Zamanagimma Ugrayan Mevduat, Katilim Fonu, Emanet ve
Alacaklara iliskin Usul Ve Esaslar Hakkinda Y&netmelik kapsamindaki yazili gergeve
s6zlesme yapma zorunlulugu ortadan kaldirilmistir. Bu diizenleme yerine hesap ciizdanina
mevduatin kabuliine dair hiikiimlerin yazilmasi ve hesap ciizdaninin yazili veya e-imzal1 olarak
elektronik ortamda miisterilere verilmesi 6ngdriilmiistiir. Boylece dijitallesmenin 6niindeki bir

engel BDDK tarafindan ortadan kaldirilmistir.

2.4 Su¢ Gelirlerinin Aklanmasinin ve Teroriin Finansmanimin Onlenmesine Dair

Tedbirler Hakkinda Yonetmelik

5549 sayil1 Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun kapsaminda yiikiimlii
olarak degerlendirilen kuruluslarin, gergek kisilerin kimlik tespitlerini ne sekilde yapacaklarina
“Suc Gelirlerinin Aklanmasinin ve Terdriin Finansmaninin Onlenmesine Dair Tedbirler
Hakkinda Yonetmelik”in (Tedbirler Yonetmeligi) 6. maddesinde yer verilmektedir. Tiirk
uyruklular i¢in niifus clizdan1 veya TC kimlik karti, siiriicii belgesi, pasaport veya 6zel
kanunlarda resmi kimlik sayilan kimlik belgelerinden herhangi birisi, Tiirk uyruklu olmayanlar
icin pasaport, ikamet belgesi veya bakanlik¢a uygun goriilen kimlik belgelerinden herhangi
birisi ile teyit edilmesi gerekmektedir. Yerlesim yeri belgesi, son 3 aya ait elektrik, su, dogalgaz
vb. abonelik gerektiren hizmete iligkin fatura, herhangi bir kamu kurumu tarafindan verilen
belge ya da MASAK tarafindan uygun goriilen diger belge ve yontemlerden (KPS, kart teslim
tutanag1 vb) herhangi birisi ile teyit edilmesi gerekmektedir. Kimlik tespiti esnasinda alinan
telefon/faks numarasi ve e-posta adresi, risk temelli yaklasim ¢ercevesinde teyit edilmektedir.
Tedbirler Yonetmeligi’nin 17. maddesi uyarinca, kimlik tespiti yapilan kisinin bagkasi adina

hareket edip etmedigine iliskin yazili beyani alinmak zorundadir.

Tim bu sartlarin banka tarafindan yerine getirilebilmesi, miisteriler ile ylizylize olma

gerekliligini ortaya ¢ikarmaktadir.

61

Copyright © 2019 Karakullukcu Danismanlik A.S. (Kanunum). Tiim haklart Karakulluk¢u Dan A.S. ne aittir. Izinsiz
kopyalanamaz veya ¢ogaltilamar.



Finans Hukuku Gliindemi Dergisi

Sayi 2, Ekim 2019 KANUNUM

3. YENILIKCI KIMLIK TESPIT YONTEMLERI

Bankalar arasinda veri aktarimini saglayacak bir otorite olusturularak bu otorite araciligi ile
herhangi bir bankada hesap agan miisterinin diger bir bankada hesap agmak istemesi halinde,

ilk hesabin acildig1 bankadaki kimlik tespitinin yeterli goriilerek miisterinin fiziken banka

subesine gelerek islem yapmasina gerek kalmamasi, hayata gecirilebilecek yontemlerden

biridir.

Bu yontemde gercek kisi, miisterisi olmak istedigi bankanin web sitesi veya elektronik
bankacilik kanallarin1 kullanmak suretiyle, kimlik tespiti i¢in bankanin talep ettigi bilgileri
iletir. Iletilen bilgiler, kamu servisleri kullanilarak teyit edilebilecek olanlar teyit edilir. Kamu
servisleri vasitasiyla teyit edilmis olan bilgiler, kisinin daha 6nce kimlik tespitini
gerceklestirmis olan bankadaki bilgilerinin temin edilebilmesi amaciyla otorite ile paylasilir.
Ilgili otoritenin verecegi bilgilendirme iizerine yiizyiize olmadan da miisteriye hesap acilmasi
s0z konusu olur. Ancak bu yontemde dahi miisterinin ilk hesabinin olusabilmesi i¢in bir kez

mutlaka, fiziken bankaya gitmis olmas1 gereklidir.
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Video goriisme denilen bir bagka yontemde ise banka personeli ile miisteri bu kez canli bir
video gorlismesi yapmaktadir. Bu goriismede kisinin kimligi de goriilmek ve bu kimlikteki
bilgiler kamu servislerinden kontrol edilerek hesap agilabilmektedir. Onerilen bu yontem

Ingiltere ve Almanya gibi baz1 Avrupa iilkerinde hayata ge¢mis bir yontemdir.

Bir bagka yontemde ise miisteri banka web sitesine kendi fotografin1 ve kimlik bilgilerini
vererek bagvuruda bulunur. Bu bilgiler banka tarafindan kamu otoritesi servislerinden teyit
edilerek, hesabin bu teyit isleminden sonra agilmasi saglanir. Ana yapisi dile getirilen bu

yontem bazi ABD bankalarinda kullanilmaktadir.
4. SONUC

Glinlimiiz teknolojik gelismeleri c¢ercevesinde Oncelikle banka karti ve kredi kartina dair
diizenlemelerde yazililik esasinin kaldirilmasinin gerekliligi ortadadir. Ayrica Tedbirler
Yonetmeligi'nin 17. maddesi uyarinca, yazili olarak alinmasi zorunlu olan beyanin, dijital
ortamda alinabilmesi i¢in ilgili maddede ve ilgili yonetmeligin diger gerekli maddelerinde

degisiklik yapilmasi1 gerekmektedir.

Kimlik verilerinin daha saglikli ve gilivenli takibi icin yeni tip cipli kimlik kartlarina gegis
ozendirilerek hizlandirilmalidir. Kamu otoritesinin mevcut sahip oldugu bilgilere bankalarin
ulasgim1 giivenlik alaninda gerekli 6zen gosterilerek bankalarin kullanimina agilmalidir.
Ornegin kimlik paylasim sisteminde yer alan verilen kisinin fotografi dahil bankalara agilmast,
yeni teknolojik gelismelerle ortaya ¢ikan yiiz tanima teknolojisi ile miisterinin banka tarafindan

hatasiz olarak taninarak hesap agilmasini saglayacaktir.

Dijitallesme Onilinde durulamayacak kadar hizli gelismektedir. Bu diinyada yer almamiz
gerekliligi ise ortadadir. Bu dogrultuda tilkemiz bankacilik hayatina dair diizenlemelerinde bu
gelismeler c¢ergevesinde giivenlik ilkelerinden Odiin vermeden, vatandaglarin hayatini

kolaylastiracak bigimde yeniden belirlenmesi, diizenleyici otoriteden beklenen bakis agisidir.
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BLOKZINCIR (BLOCKCHAIN) TEKNOLOJISI VE KRiPTO
PARALARIN FINANS SEKTORUNE ETKIiSIi ILE ULKEMIZDEKI VE

ULUSLARARASI ALANDAKI ONEMLIi YASAL DUZENLEMELER
Av. Ayca Aktolga Oztiirk

l. GIRIS

Blokzincir (Blockhain) teknolojisi ve bu teknolojinin en goriiniir ¢iktilarindan birisi olan kripto

paralar basta finans sektorii olmak tizere pek ¢ok sektdre ekonomik modellerini yeniden

yapilandirma olanagi sayesinde yeni ¢Oziim Onerileri getirmis olup, mevcut haliyle halen

uygulamasini aramaya devam bir teknoloji oldugunu sdylenebilir.

Diinya Bankast Grubu iiyesi Uluslararasi Finans Kurumu (IFC) tarafindan yayinlanan

“Blockchain, Gelismekte Olan Pazarlarda Ozel Sirketler icin Firsatlar” isimli raporunda’® bir

hayli itibarl1 bankalarin ve yatirim sirketlerinin es zamanl olarak hem blokzincir teknolojisine

hem de kripto paralara yatirim yaptiklarint belirtilmistir (Sekil 1).
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70 https://www.ifc.org/wps/wecm/connect/2106d1c6-5361-41cd-86c2-f7d16¢510e9f/201901-1IFC-EMCompass-

Blockchain-Report.pdf?MOD=AJPERES&CVID=mxY]-sA (Erisim tarihi: 16.09.2019)

" lgili gorsel 2014°iin ilk ¢eyregi ile 2017’in ilk ceyregi arasinda blokzincir teknolojisine ve kripto paralara

yatirim yapan sirketleri yatirim zamanlar1 da dikkate alinmak suretiyle gostermektedir.
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Bununla birlikte, 2012-2017 arasinda finansal sektore Ozelinde blokzincir tabanli ¢6ziim
onerileri getiren global blokzincir firmalarmin da bir hayli yaygin oldugu gézlenmektedir’?

(Sekil 2).
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1. ULKEMIZDEKI MEVCUT YASAL DURUM

Ulkemizde kripto paralara ve blokzincir teknolojisine iliskin yiiriirliikte bulunan herhangi bir
kanun, yasal diizenleme ve/veya resmi/idari makam karar1 bulunmamaktadir. Bununla birlikte,
iilkemizde sayis1 40’1 agkin kripto para alim satim platformu bulunmakta olup, bu platformlara

herhangi bir resmi veya idari bir kurulus tarafindan izin veya lisans verilmedigi bilinmektedir.

Ulkemizdeki diizenleyici ve denetleyici otoritelerin kripto paralara ve blokzincir teknolojisine
bakis acisinin erken donemde sadece risklere odaklanan ve disarida birakici iken yakin

donemdeki bakis agisinin ise risklerin ve firsatlarin ayn1 derecede farkinda olacak sekilde

72 https://www.ifc.org/wps/wem/connect/2106d1¢6-5361-41cd-86¢2-f7d16c¢510e9f/201901-1FC-EMCompass-
Blockchain-Report.pdf?MOD=AJPERES&CVID=mxY]-sA (Erisim tarihi: 16.09.2019)
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cwe .

degistigi gdzlemlenmistir. Ulkemizdeki diizenleyici ve denetleyici otoriterlerin kripto paralara

ve blokzincir teknolojisine iligkin goriisleri asagida kronolojik olarak siralanmaktadir.

- 2013 yili; Bankacilik Diizenleme ve Denetleme Kurumu’nun (BDDK) 25 Kasim 2013
tarihli ve 2013/32 sayil1 Basin A¢iklamasinda; kripto paralarin herhangi bir resmi ya da
0zel kurulus tarafindan ihra¢ edilmedigi ve karsiligi icin glivence verilmedigi
belirtilmis olup, mevcut yapis1 ve isleyisi itibarryla 6493 sayili “Odeme ve Menkul
Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari
Hakkinda Kanun” (6493 sayili Kanun) kapsaminda elektronik para olarak
degerlendirilmedigi ifade edilmistir. 6493 sayili Kanun kapsaminda girmediginden
BDDK’nin gerg¢evesinde gozetim ve denetimi ise miimkiin goriilmemistir. Bununla
birlikte, ilgili Basin Aciklamasi’nda kripto paralarla gerceklestirilen islemlerde
taraflarin  kimliklerinin bilinmemesi, yasadisi faaliyetlerde kullanilmasi, piyasa
degerinin asir1 oynak olabilmesi, dijital clizdanlarin ¢alinabilmesi, kaybolabilmesi veya
sahiplerinin bilgileri disinda usulsiiz olarak kullanilabilmesi gibi risklerin yani sira
yapilan iglemlerin geri dondiiriilemez olmasindan dolayi kripto paralarim operasyonel
hatalardan ya da kotii niyetli saticilarin suistimalinden kaynakli risklere de agik oldugu

kamuoyuna duyurulmustur.

- 2016 yili; Mali Suglart Arasgtirma Kurulu (MASAK) tarafindan 03 Agustos 2016
tarihinde yayimlanan Sektdrel SIB Rehberi‘nde, bankacilik islemlerine iliskin siipheli
islem tipleri arasinda “T-001-3.47 Miisteri hesaplarindan bitcoin satan araci kuruluslara
bitcoin alimina yonelik para transferi yapilmasi.” eklenmis olup, Bitcoin ve diger kripto

para birimleriyle yapilan islemler siipheli islem bildirimine konu edilmistir.

- 2017 yili; ABD’de Chicago merkezli CBOE borsasinda ve diinyanin en biiyiik borsa
isletmecilerinden CME Group'ta Bitcoin’e dayali vadeli islemlerini baslamasi ve
Bitcoin'e dayali Borsa Yatirim Fonlarinin (ETF) isleme alinmasma yonelik ABD
Menkul Kiymetler ve Borsa Komisyonu'na (SEC) yapilan bagvurular iizerine
Tiirkiye’de Sermaye Piyasast Kurulu'na (SPK) yatirim kuruluslar tarafindan
Bitcoin’in fark kontratlarina konu olup olamayacagi ve Bitcoin’e dayal tiirev arag
islemleri yapilip yapilmayacagina iliskin goriis sorulmustur. SPK’nin 01 Aralik 2017
tarihli kararinda, kripto paralara iligkin iilkemizde herhangi bir diizenleme bulunmadigi

ve Sermaye Piyasas1 Kanunu kapsaminda kripto paralarin tiirev araglara dayanak teskil
66

Copyright © 2019 Karakullukcu Danismanlik A.S. (Kanunum). Tiim haklart Karakulluk¢u Dan A.S. ne aittir. Izinsiz
kopyalanamaz veya ¢ogaltilamar.



Finans Hukuku Gliindemi Dergisi

Sayi 2, Ekim 2019 KANUNUM

edemeyecegi belirtilerek bu nedenle miisterilere yonelik kripto para birimlerine dayali

spot veya tiirev islemler yapilamayacagina karar verilmistir.

- 2018 yil1 ilk ¢eyrek; T.C. Basbakanlik Finansal Istikrar Komitesi’nin 11 Ocak 2018
tarihli ve 2018/01 sayili Basin Acgiklamasi’nda kripto paralarin {ilkemizde yasal bir
dayanagi bulunmadigi ve islemlerin herhangi bir resmi otoritenin giivencesi altinda
olmadigi, kripto paralarin piyasa degerinin asir1 volatil oldugu, dijital ciizdanlarin
calinabilecegi, kaybolabilecegi veya sahiplerinin bilgileri digsinda usulsiiz olarak
kullanilabilecegi, kullanicilarin ve hizmet alinan firmalarin operasyonel hatalarindan
ya da kotii niyetli kisilerin suiistimallerinden kaynaklanan zararlarin, islemlerin geri
dondiiriilememesi nedeniyle diizeltilmesinin veya iptal edilmesinin miimkiin olmadig,
onemli maddi kayiplara neden olabilecegi, kripto para ihra¢ edecek girisimlerin
baslangi¢ sermayesi elde etmeye doniik uygulamalari genellikle herhangi bir
diizenleme ve gozetim kapsaminda yapilmadigindan dolandiricilik i¢in uygun bir
zemin olusturabilecegi (ICO) ve yasadisi faaliyetlerde de kullanilma ihtimali (Silk
Road) bulundugu belirtilmistir. T.C. Bagbakanlik Finansal Istikrar Komitesi’nin 2018
yilinda kripto para ve blokzincir teknolojisine iligkin bakis ac¢isinin BDDK’nin 2013
tarihli bakis agisi ile ayn1 dogrultuda oldugu goriilmektedir.

- 2018 yil1 tigiincii geyrek; bu donemde uluslararasi alanda Initial Coin Offering (1CO)
olarak belirtilen sanal para arzinin gittikge popiilerlesmesi lilkemizde de bu durumun
pek cok sektor 6zelinde glindeme gelmesine yol agmistir. SPK’nin diizenleme ve
denetleme alanina giren kitle fonlamasi ve halk arz gibi ICO projelerinin giindeme
gelmemesi amaciyla SPK’nin 27 Eyliil 2018 tarihli ve 2018/42 Sayili Biilteni’nde
konuya aciklik getirilmistir. SOyle ki; “Kripto Para Satig1” veya “Token Satis1” olarak
da bilinen uygulamalarin SPK’nin diizenleme ve gdzetim alan1 diginda kaldigi1 ancak
bu uygulamalarin dijital varlik saticilarinin belirli bir proje veya sirketi finanse etmek
ya da bir sirketteki payi, bir hizmete erisim hakkini, ger¢ek hayattaki bir varligi, tiriin
veya hizmete iliskin kullanim hakkini temsil ettiginin goriildiigii belirtilmistir. Bu
kapsamda, SPK’nin gozetin ve denetim alanina giren sermaye piyasast mevzuati
cercevesinde gerceklestirilecek halka arz ve kitle fonlamasi faaliyetlerine benzer “token
satis1” uygulamalarinin izinsiz olarak gerceklestirilmesi halinde SPK’nin gerekli her

tiirlii idari ve cezai tedbir uygulayacagi duyurulmustur. ilgili karar1 6zetlersek SPK,
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“Kripto Para Satig1” veya “Token Satigi”nin diizenlemedigi ve denetlemedigi ancak bu
projeleri stlirekli olarak gozetledigini belirterek herhangi bir projenin SPK’nin
diizenleme ve denetleme alanina girmesi halinde gerekli her tiirli tedbiri alacagini
belirtmistir. Bu agindan, SPK “Kripto Para Satis1” veya “Token Satigi’ndaki riskler
konusunda hem yatirimcilari uyarmis hem de proje sahiplerine hangi alanlarin SPK’nin

gbzetiminde bulundugunu duyurmustur.
2019 yil tiglincii ¢eyrek; bu donemde 2 kritik gelisme yasandigi sdylenebilir.

o Tiirkiye Cumhuriyeti Cumhurbagkanligi On Birinci Kalkinma Plani’nda (2019-

2023) ise blokzincir tabanli dijital merkez bankasi parasinin uygulamaya
konulacagi, uluslararas1 iyi uygulamalardan yararlanilarak firmalara firsat
esitligi saglayan, giivenli bir finansal teknoloji (fintek) ekosisteminin olusumu
desteklenecegi, blokzincir uygulamalarinin yayginlagtirilmasin1  teminen
ulastirma ve glimriik hizmetlerinde gerekli hukuki ve fiziki altyap1 ¢alismalari
tamamlanacagi, kamu hizmetlerinin iyilestirilmesinde biiyiik veri, bulut biligim,
mobil platformlar, nesnelerin interneti, yapay zeka, blokzincir gibi yeni
teknolojilerden faydalanilabilmesi i¢in siire¢ ve teknolojik altyapi
iyilestirmeleri yapilacag: belirtilmistir. Ilgili Kalkinma Plani incelediginde
kripto paralar ve blokzincir teknolojisindeki olast firsatlarin Tirkiye

Cumbhuriyeti tarafindan dikkate alindig1 ve desteklendigi gortilmektedir.

11 Eyliil 2019 tarihinde yayinlanan MASAK’1n 12 Nisan 2019 tarihli Sektorel
SIB Rehberi‘nde, bankacilik islemlerine iliskin siipheli islem tipleri arasinda
daha 6nceden yer verilen “Miisteri hesaplarindan bitcoin satan araci kuruluglara
bitcoin alimina yonelik para transferi yapilmasi.” ibaresinin kaldirildigt
goriilmiistiir. Bunun yerine MASAK, “T-001-3.47 Miisteri hesaplarindan
kripto para alimi amaciyla yurti¢i ve yurtdist kripto para borsalarina ya da
gergek veya tiizel kisi hesaplarina miisteri profiline uymayacak siklik ve tutarda
para transferi yapilmasi.” ve “T-001-3.61 Kaynag1 bilinmeyen veya sahsin mali
profili ile uygun olmayan sekilde yapildigindan siiphelenilen kripto para satimi
sonucunda miisteri hesaplarina transfer gelmesi.” ibarelerini eklemek suretiyle
sadece kripto para alim satiminin kendi basina siipheli islem olmadigini, miisteri

profiline uymayan siklik ve tutarda veya kaynagi bilinmeyen veya kisinin mali
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profili ile uyumlu olmayan islemlerin siipheli islem sayilacagini belirtmistir. Bu
kapsamda, MASAK kripto paralara iliskin erken donemdeki kat1 bakis1 agisini
farklilastirarak kara paranin aklanmasinin ve terériin finansmaninin 6énlenmesi
kapsamindaki ulusal ve uluslararasi politikalarla uyumlu bir sekilde kripto para
alim satim islemlerindeki riskin ve buna bagl olarak siipheli islemlerin tanimi

yapmistir.
I11. SON DONEMDE ULUSLARARASI ALANDAKI YASAL GELISMELER

Kripto paralar, kripto para alim satim platformlari, dijital ciizdan saglayicilarin da isin
icerisinde oldugu dijital varlik saglayicilar ile blokzincir teknolojisine iliskin bakis acist ve
diizenlemeler {iilkeden iilkeye farklilik gostermekle birlikte genel olarak 3 egilim
gozlenmektedir. SOyle ki; (i) bazi iilkeler tiimiiyle yasaklama yolunu tercih ederek blokzincir
teknolojisine ve kripto paralara dayali uygulamalara tilkelerinde imkan tanimamakta, (ii) bazi
iilkeler diizenleme, lisans verme ve denetleme yolunu tercih ederek kendi iilkesinde bu
sektoriin kurallar ¢ergevesinde gelismesine imkan tanimakta, (iii) igerisinde Tiirkiye’nin de
bulundugu baz: lkeler ise her ne kadar tilkesinde bu sektorii diizenleme ve denetleme yolunu
tercih etmese de beraberinde yasaklama yoluna da gitmemekte, sektoriin risklerinin farkinda

olarak ancak firsatlarin1 da gorerek tilkesinde bu sektoriin gelisimine imkan tanimaktadir.

Bu calismada son dénemde uluslararasi alandaki bazi (ABD, AB, Ingiltere ve Isvigre)
diizenleyici ve denetleyici otoriterin dnemli goriislerine yer verilmistir. Bahse konu goriislerin
ortak paydasi ise dijital varlik saglayicilarina (kripto para alim satim platformlari, dijital clizdan
saglayicilari gibi) geleneksel finansal kurumlara uygulanan ve yiiriirliikte bulunan yasalarin ve
diizenlenmelerin uygulanabilecegini belirtmis olmalaridir. Dolayisiyla otoritelerin blokzincir
teknolojisi ve kripto paralar ile geleneksel yol ve yontemlerin farklilastigini ve ekonomik
modellerin yeniden yapilandirildigini gordiikleri ancak bu asamada yeni diizenlemeler yapma

ithtiyacinin heniiz dogmadig1 kanaatine varmis olduklar: diisiiniilebilir.

Uluslararast alandaki diizenleyici ve denetleyici otoriterlerin kripto paralara ve blokzincir

teknolojisine iliskin goriisleri ve kararlar1 agagida siralanmaktadir.

- Ingiltere Menkul Kiymetler Otoritesi (FCA) 19 Ocak 2019 Tarihli Degerlendirme
Metni’nde; ileride yayinlayacagi 31 Temmuz 2019 Tarihli Uygulama Tebligi’nden

farkli olarak bu erken donemde “Kripto Para Satis1” veya “Token Satig1”n1 (i) Exchange
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Token, (ii) Utility Token ve (iii) Security Token olarak 3 temel kategoriye ayirmistir.
Asagidaki gorselde kisaca kategorize edilen bu token tipleri calismamizda 31 Temmuz

2019 Tarihli Uygulama Tebligi aktarilirken detayl1 olarak anlatilmaktadir.

Exchange Utility Security
Tokens Tokens Tokens

Sahibine ortaklik S Sahibine ortaklik veya
veya alacaklihk Uriane veya alacakhlik hakki veren,

hakki vermez. hizmete erisim CETEMIE B,
.h K borgclanma araci gibi
lhracgisi yoktur. Veya kullanma yatinm araci olan

Degisim hakki verir. dijital menkul
amachdir. kiymettir.

FCA kendi diizenleme alanina giren token tipleri Ozelinde verilecek olan yatirim
tavsiyelerinden ise diizenlemeye tabi oldugu ve bu yatirim tavsiyesini verecek kisi ve/veya

kurumlarin FCA’den gerekli izinleri almis olmalar1 gerektigini belirtmistir.

- Ingiltere Menkul Kiymetler Otoritesi’nin (FCA) tarihli 03 Temmuz 2019 tarihli Basmn
Duyurusu ise tilkemizde SPK’nin 01 Aralik 2017 tarihli miisterilere yonelik kripto para
birimlerine dayali spot veya tiirev iglemler yapilamayacagina iliskin kararina son derece
benzemektedir. FCA’in ilgili kararinda dayanak varligin kripto varlik olarak
belirlendigi tiirev iirlinlerin (CFD, opsiyon, future vb) ve borsa yatirim fonlarinin
yiiksek riskli ve fiyatinin degisken olmasi ayrica siber giivenlik tehtidi gibi riskler
icermesi nedeniyle genel miisterilere satisini yasaklama yoniinde diizenleme yapacagini
aciklamigtir. Diizenleme konusundaki yol haritasinin ise 2020 yilinin ilk ¢eyreginde son

bulmas1 hedeflenmektedir.

- Ingiltere Menkul Kiymetler Otoritesi (FCA) 31 Temmuz 2019 Tarihli Uygulama
Tebligi’'nde; “Kripto Para Satisi” veya “Token Satisi’na iligkin belirli 06lgiide
diizenleyici bir gerceve ¢izilmis olup, bu sayede paydaslarin belirli kripto varliklarin

regiilasyon (Regulated Activities Order, MIFID, EMRs, PSRs) kapsaminda kalip
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kalmadiklarin1 degerlendirmeleri konusunda agiklik saglanmaya g¢alisilmistir. FCA

tarafindan kripto varliklar asagidaki sekilde kategoriye ayrilmis olup, bahse konu

kategorik yaklagimin dniimiizdeki donemde pek ¢ok otorite tarafindan da benimsenme

ihtimali oldugu diisiiniilmektedir.

Exchange
Tokens

Sahibine ortakhk
veya alacakhlik
hakki vermez.
ihraggisi yoktur.
Degisim
amachdir.

@)

Security

Sahibine ortaklik veya
alacaklilik hakki veren,
dayanagi pay,
borglanma araci gibi
yatirim araci olan
dijital menkul
kiymettir.

Uriine veya
hizmete erisim
veya kullanma

hakki verir.

Elektronik para
mevzuatina uyumlu
nitelikteki dijital
parasal degerlerdir.

sabitlenmistir.

Exchange Token olarak adlandirilan ve herhangi bir merkezi otorite tarafindan
desteklenmeyen (decentralised) veya ihra¢ edilmeyen sadece degis tokus
amaciyla kullanilan Exchange Token’larin diizenleme disinda kaldigi
belirtmistir. Soyle ki; bazen cryptocurrencies’, ‘crypto-coins’ or ‘payment
tokens’ (Bitcoin vb.) olarak adlandirilan bu tokenler1 sunan platformlar FCA’in
faaliyet alan1 disinda tutulmustur. Ancak 10 Ocak 2020 tarihi itibariyle FCA’1n
gozetiminde olmak iizere bu platformlara kara para aklanmasinin dnlenmesi
beklenmektedir. FCA

Token

diizenlemelerinin uygulanmasi Bununla birlikte,

gozetiminde olan kuruluslarin  Exchange faaliyeti yiiriitiip
yliriitemeyecegi konusunda ise diger diizenlemelere uyum saglamak kosuluyla
mimkiin olabilecegini belirtmistir. Devamla, yiiriirlilkte bulunan mevzuat
kapsaminda gerekli izinlere sahip bir 6deme kurulusu nezdinde Exchange
Token’larin havale/6deme islemleri i¢in kullanabilecegi ancak bu kurumun tabi

oldugu diger diizenlemelere uyum saglamasi gerekecegi belirtilmistir.

Utility Tokens olarak adlandirilan bir hizmeti veya {irlinii kullanma hakk1 veren
ancak ortaklik hakki vermeyen Utility Token’larin ise olay bazinda regiilasyon
kapsaminda kalabilecegi belirtilmistir. Bu kapsamda, bu token tipini elektronik

paradan ayristirarak “e-money tokens” olarak ayri bir kategori yaratmis ve
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elektronik para kavramima dahil olacak nitelikteki Utility Token’larin
diizenleme kapsaminda kalacagini belirtilmistir. Bu noktada, bir ayristirmaya
daha giderek E-money Token’larin ve yatirim araci niteligine haiz olmayan
token tiirlerinin (Utility Token veya Exchange Token olabilir) diizenleme
kapsamina alinmadig1 belirtmistir. Ornek vermek gerekirse; bu token tiirleri
merkezi veya merkezi olmayan bir yapida olabilir, bir veya birden fazla
ekosistem veya networkte liriin veya hizmet kullanim hakki verebilir yada degis
tokus amaciyla kullanilabilir. Ayn1 zamanda tiimiiyle transfer edilebildigi gibi

kisith 6lgtide bir transfer hakk: da verebilir.

o Security Tokens olarak adlandirilan pay veya bor¢lanma araci gibi belirli
enstriimanlara ve AB tarafindan ¢ikartilan Finansal Uriin Piyasalar1 Direktifi
(MIFID) kapsamindaki finansal enstriimanlara iliskin hak ve yiikiimliiliikklere
bagli olarak ¢ikartilan token tipinin ise diizenleme kapsaminda kaldigi
degerlendirilmistir. Bu token tipine Ornek olarak paylar, tahviller, yatirim
fonlar1 vb verilmistir. Bu token tipinin alim satimina aracilik eden veya saklama
hizmeti veren kuruluslar da diizenleme regiilasyon kapsaminda kalmakta olup,

faaliyetleri i¢cin FCA’den izin almalar1 gerekmektedir.

o E-money tokens AB elektronik para diizenlemelerinde yer alan elektronik para

niteligine haiz token tipi olarak tanimlanmistir.

o Stable Coinler; degeri, bir menkul kiymet fiyatina, bir doviz fiyatina; faiz
oranina; bir kiymetli maden veya kiymetli tas fiyatina veya bir mal fiyatina
sabitlenmistir. Degerine dayanak teskil eden varligin hangi mevzuata tabi
olduguna gore Stable Coin’de diizenleme alan1 bulacaktir. 0 Ornegin elektronik
para diizenlemelerinde yer alan ve elektronik olarak muhafaza edilen deger,
para transferi yapmak iizere ihra¢ edilen fonlar gibi. Bu noktada, her Stable
Coin’in diizenleme kapsaminda kalmadig1 yine olay 6zelinde degerlendirilme
yapilmas1 gerektigi bildirilmistir. Soyle ki; degeri bir doviz fiyatina dayali
olarak ihrag edilen ve sadece ihragg1 tarafindan harcanilan, ihrag¢1 disinda baska
bir kisi tarafinda kabul edilmeyen Stable Coin tiirii elektronik para kavrami
kapsaminda degerlendirilmemekte dolayisiyla da elektronik paraya iligskin

diizenleme kapsam diginda kalmaktadir.
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Yukarida kategorize edilen token tiplerine iliskin genel bir bakis olarak, c¢iktigi tarihte
diizenleme kapsaminda olmayan bir token tipinin zaman i¢inde elektronik para olarak veya
menkul kiymet olarak kullanilmasi halinde ise diizenleme kapsamina alinacagi belirtilmistir.
Dolayistyla ilgili token tipinin ihra¢ edildigi tarihte yapilan degerlendirme nihai bir
degerlendirme olmayacak ilerleyen asamalarda token tipinin diizenleme kapsaminda olup
olmadigini degerlendirmek i¢in nasil satildigi, nerede satildig1 veya yontemlerin ne olduguna
degil, ilgili token tipinin sagladigi hak ve yiikiimliiliiklerin neler olduguna bakmak gerekecegi
ve degerlendirmenin somut token ihrac1 6zelinde ve her token tipinin varlig1 siirecince daimi

sekilde yapilmasi gerektigi belirtmistir.

- Avrupa Birligi’nin (AB) 19 Haziran 2018 tarihli Kara Para Aklanmanin Onlenmesi
Direktifi’'nde (AMLD 5) sanal para tanimini “herhangi bir merkez bankasi veya kamu
otoritesi tarafinda ihra¢ veya garanti edilmeyen, yasalarca kabul edilmis yerel para
birimlerine bagli olmayan, doviz veya para ile ayn1 hukuki statiide bulunmayan bununla
birlikte elektronik ortamda transfer edilen, saklanan ve alim satimi yapilan gergek veya
tiizel kisiler tarafindan takas araci olarak kabul edilen dijital bir deger” seklinde
yapilmis, dijital varlik saglayicilarina geleneksel finansal kurumlara uygulanan
kurallarin uygulanmasi (miisterini tanima kurali, stipheli islemler gibi), dijital varlik
saglayicilarinin ilgili ulusal otoritelerden gerekli izinleri almasi, “yiiksek riskli”
iilkelerin vatandaslarina miisteri tanima kurali daha ileri seviyede uygulanmasi, stirekli
is 1iliskilerinde kara para aklanmasinin ve terdriin finansmaninin Onlenmesi
uygulamalarina uyumun devamli takip edilmesi, gergek kisilerin biiyiik montanl

islemlerinde bu miisterilerden daha farkli bilgilerin alinmas1 gerektigine belirtilmistir.

- ABD Finansal Suglarla Miicadele Birimi (Fincen) 09 Mayis 2019 tarihli Rehberi’nde
dijital varlik saglayicilarinin olarak bilinen isletmeleri kara paranin aklanmasinin
Oonlenmesi ve teroriin finansmaninin 6nlenmesi mevzuati kapsaminda yiikiimliiler
listesine eklenmis, yeni diizenlemeler yerine mevcut ve yliriirliikte bulunan kurallarin
ilgili Rehber’de belirtilen hususlara dikkat edilmek suretiyle uygulanacag: belirtilmis,
kripto para alim satim platformlari, servis saglayicilar, sanal clizdan hizmeti sunanlar
vb. kisi/kurumlarin lara paranin aklanmasinin Onlenmesi ve teroriin finansmanin
onlenmesi diizenlemeleri kapsaminda izleme, kayit etme ve raporlama yiikiimliiliikleri

ile stipheli islemleri bildirme gibi yiikiimliilikkleri uygulamasi, sanal ciizdan adresi, IP
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adresleri, telefon IMEI adresleri gibi bilgilerin toplanmasi ve Rehber’de 30 maddelik
listeye dikkat etmesi gerektigi belirtilmek suretiyle bahse konu kurallarin ABD’de
yerlesik olmasa bile ABD’ye yonelik hizmet veren dijital varlik saglayicilarina veya

ABD’de yerlesik/ABD vatandasi ile kurulan iliskilerde de uygulanacagi bildirilmistir.

- Tirkiye’den MASAK’m 24 Eyliil 1991 tarihinden itibaren iiyesi oldugu Financial
Action Task Force (FATF) 21 Haziran 2019 tarihinde yiiriirlikte bulunan 40 Tavsiye
Karari’nin 15 No’lu maddesine degisiklige giderek; Virtual Asset Service Providers
(VASP) iiye iilkelerce izne veya lisansa tabi kilinmaly, dijital varlik saglayicilarinin liye
iilkelerince kara paranin aklanmasinin ve terdrizmin finansmanin Onlenmesi
diizenlemeleri kapsamina alinmasi ve denetlenmesi (miisteriyi tanima kurali, kayit
saklama, siipheli islemler bildirimi gibi), kara paranin aklanmasiin ve terdrizmin
finansmanin 6nlenmesi diizenlemeleri kapsaminda kisileri ve yapilan islemleri monitor
etmeleri gerektigini belirtmistir. FATF {iye {ilkelerine 15 No’lu tavsiye karar
degisikligini uygulamak iizere Haziran 2020’ye kadar siire vermis olup, MASAK’1n
iiyesi olmasi nedeniyle bahse konu degisiklikleri uygulayip uygulamayacagi veya ne
sekilde uygulayacagi heniiz netlik kazanmig degildir, bu hususta MASAK tarafindan

kamuya veya sektore duyurulmus herhangi bir yol haritas1 da bulunmamaktadir.

- Isvigre Finansal Piyasalar Diizenleyici Kurumu (FINMA) 26 Agustos 2019 tarihli
Blockchain Sisteminde Odemeler Rehberi’nde blokzincir sisteminde &demelere
aracilik eden finansal hizmet saglayict kurumlar i¢in kara paranin aklanmasinin ve
terorizmin finansmanin onlenmesi diizenlemelerine uyum saglanmasi amaciyla bir
takim kurallar getirmistir. Bununla birlikte, FATF kurallarindan daha kat1 bir bigimde
dijital servis saglayicilarinin 6deme islemlerinde; (i) ilgili servis saglayicinin miisterisi
tarafindan gerceklestirilen dis ciizdanlara yapilacak transfer islemlerinin (¢ekme veya
deposit) bu ciizdanlarin kurumun kendi miisterisine ait olmadigi miiddetce
gerceklestirilemeyecegi, (ii) clizdan sahipligini belgelendirecek dokiimantasyonun ise
uygun teknolojik yontemlerle ispatlamasi gerektigi, (iii) ilgili servis saglayicinin kendi
miisterileri arasinda gergeklestirilen transfer islemlerinin (virman) izne tabi olmadig,
(iv) tclinci kisiye ait olan dis ciizdanlara transfer islemlerinin (¢ekme veya deposit)
ancak ticlincii kisinin, nihai kullanicinin kimliginin ve bu kisilerin ilgili dis ciizdanin

sahibi olduguna iligkin dokiimantasyonun uygun teknolojik yontemlerle ispatlamasi
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kaydiyla miimkiin oldugu, (v) miisterinin kendisinin alim-satim platformu (fiat-to-
virtual currency, virtual-to fiat currency, or virtual-to-virtual currency) olmasi ve dis
clizdan adreslerinin transfer islemlerinin gergeklestirilmesi i¢in kullanilmasi halinde de
bu dig clizdan adreslerinin alim satim platformu sahibi olan miisteriye ait oldugunun
uygun teknolojik yontemlerle ispatlamasi kaydiyla transferin miimkiin oldugu

belirtilmistir.

- Isvigre Finansal Piyasalar Diizenleyici Kurumu (FINMA) 11 Eyliil 2019 Tarihli Basin
Duyurusu’nda; FINMA’nin daha dnceden yayinlandigi ancak bu ¢alismamizda yer
verilmeyen ICO kilavuzunda “Stable Coin” 6zelinde diizenlenme yapilmistir. FCA ile
ayni bakis acis1 ile Stable Coin dayanagi varligin ne olduguna gore hukuki, teknik,
operasyonel ve ekonomik bir degerlendirme yapilmasi gerektigi bildirilmistir. Stabel
Coin’leri ise kendi arasinda 4 kategoriye ayrilmistir; (i) para birimine dayali, (ii)
emtiaya dayali (bor¢lar hukukuna tabi olabilecegi gibi, kiymetli madene dayali bir
islemse bankacilik veya sermaye piyasasi diizenlemelerine tabi olabilecektir), (iii)
gayrimenkule dayali (fon kapsaminda degerlendirilmistir) ve (iv) menkul kiymetlere

dayal1 (sermaye piyasas1 diizenlemelerine tabi olacaktir).
IV. GENEL DEGERLENDIRME

Ilgili calismada finans sektdriiniin kripto paralara ve blokzincir teknolojisine olan egiliminden
bahsedilmis olup, bu teknolojinin ekonomik modelleri yeniden yapilandirma olanagi sunmasi
sayesinde sektore yeni ¢ozliim Onerileri belirtilmistir. Devamla, gerek Tiirkiye’deki gerekse de
uluslararas1 alandaki yasal diizenlemelere ve kararlara deginilmistir. Kripto paralarin ve
blokzincir teknolojisinin erken déneminde diizenleyici ve denetleyici otoritelerin kati ve
siirlayicr bakis acilarina sahip olduklari ancak ilerleyen zamanlarda 6zellikle biiytik ve itibarli
finans kurumlar tarafindan gosterilen ilgi karsisinda diizenleyici ve denetleyici otoriterinde de
bu teknolojinin risklerinin yaninda sundugu firsatlara da odaklandigi goriilmiistiir. Bu
kapsamda, otoriteler bu teknolojiyi benimseyen ve kullanan dijital servis saglayicilarina (kripto
para alim satim platformlari, dijital clizdan saglayicilar1 gibi) mevcut ve yiiriirliikte bulunan

kurallarin uygulanmasinin yeterli olacagi konusunda goriis birligine varmiglardir.

Bununla birlikte, yasal otoritelerin her yeni gelisen teknolojiye ihtiyatli baktig1 ve erken
donemde kat1 kurallar uygulama yoniinde bir egilim gosterdigi bilinmekle birlikte
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teknolojilerin ilerlemesi, toplumun genis kesimi tarafindan kabul gérmesi ve tercih edilir
olmas1 neticesinde yapilan diizenlemelerin gittik¢e teknolojiye ve bu teknolojiden dogan
firsatlar ve risklere uyumlu sekilde yapildig1 gdzlenmektedir. Oniimiizdeki dénemde kripto
paralara ve blokzincir teknolojisine iliskin uygulamalarin gelismesi ile birlikte yasal
otoritelerin de gelisen ve degisen uygulamalara paralel olarak farkli diizenlemeler yapma

ihtiyaci icerisinde olacagi agiktir.
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INTERNET BANKACILIGINDA YASANAN USULSUZLUKLERDE
GSM OPERATORLERINE YARGITAY’IN BAKISI

KARAR OZETLERI

YARGITAY 11. HUKUK DAIRESI E. 2014/5215 K. 2014/11429 T. 16.6.2014

Uyusmazlik, davaci sirkete ait davali bankada bulunan hesaptan usulsiiz islemle rizast disinda

internet bankacilig1 kullanilarak para ¢ekilmesi suretiyle ugranilan zararin tazmini konuludur.

Davaci sirkete ait davali bankada bulunan hesaptan 87.000 TL davacinin rizasi disinda internet

bankaciligi kullanilarak 3 farkli hesaba yapilan EFT yapilmstir.

Davaci vekili, bankalarin internet bankaciligi subelerine giris ve islemlerinde kullanilan ve
telefona gonderilen sifrelerden dolayr giivenligi saglayamadig1 gerekcesiyle miivekkil sirket
ile aralarinda s6zlesme bulunan GSM sirketi ile gerekli dnlemleri almadigini belirterek davali
bankanin sorumlu oldugunu ileri siirmiis, s6z konusu miktarin tahsilini davalilardan

miistereken ve miiteselsilsen talep etmistir.

Daval1 banka gerekli tiim gilivenlik onlemlerini aldigin1 ve miisterilerine de gerekli tiim
uyarilart yaptigin1 savunmus, olayin meydana gelmesinde davacinin gerekli 6zeni
gostermedigini, sifresini koruyamadigini ve bu sebeple kusurlu oldugunu ileri siirerek davanin

reddini istemistir.

Davali telekomiinikasyon sirketi meydana gelen zarar ile kendileri arasinda bir illiyet bagi
bulunmadigin1 ve davacinin sifre bilgilerini {i¢ilincii kisilere kars1 koruyamadigi i¢in kusurlu

oldugunu savunarak davanin reddini istemistir.

Mahkeme, bankalarin internet bankacilig1 subelerine giriste kullanilan sifreler nedeniyle bir

giivenlik a¢1g1 durumunda GSM sirketinin sorumlu olup olmadigin1 incelemistir.

[k derece mahkemesi, kararinda; usulsiiz islemle cekilen paralarmn bankanin zarar1 niteliginde
oldugunu, mevduat sahibinin bankaya kars1 alacaginin devam ettigini vurgulanmistir. Davali
bankanin, internet bankaciligi kullaniminda gerekli 6nemleri almakla sorumlu olduguna ve
usulsiiz yapilan islemde bankanin zarardan sorumlu olduguna hiikmedilmistir. Bununla
beraber, usulsiiz igslemin gergeklesmesinde davaci ile davali telekomiinikasyon sirketi arasinda
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internet bankaciligi ile ilgili bir sdzlesme bulunmadigi gerekgesiyle telekomiinikasyon
sirketinin kusurlu atfedilemeyecegi ve internet bankaciligi kullanimima dair giivenlik

onlemlerinin alinmasinda sorumlulugun bankada olduguna karar verilmistir.

Daval1 banka tarafindan temyiz edilen karara dair Yargitay, davali banka vekilinin biitiin
temyiz itirazlarin1 reddetmis; usul ve yasalara uygun bulunan ilk derece mahkemesi hitkmiiniin

onanmasina karar vermistir.

YARGITAY 11. HUKUK DAIRESI E. 2012/13380 K. 2014/3532 T. 25.2.2014

Davaciya ait davali banka nezdinde kurulmus hesaptaki paranin davacinin bilgisi ve rizasi
olmadan internet yoluyla yapilan islem sonucu ¢ekilmesi sonucu ugranilan zararin tazmini

istemli bir uyusmazliktir.

Davacinin s6z konusu bankanin subesinde bulunan hesabindaki paranin davalilarin ihmal ve
kusurlar1 nedeniyle telefonla sifre girilerek internet bankacilig1 sistemi kullanilarak c¢ekildigi
ileri siiriilerek 43.000 TL nin temerriit faizi ile birlikte banka ve GSM sirketinden tahsili talep

ve dava edilmistir.

[k derece mahkemesi toplanan kamitlar ve benimsedigi bilirkisi raporu 1s131nda, olayda GSM
sirketinin %30, bankanin %50, davacinin miiterafik kusurunun ise %20 oraninda oldugunu

belirleyerek davay1 kismen kabul etmis, buna gore yazili sekilde hiikiim kurmustur.

Karan taraflarin vekilleri temyiz etmis, banka vekilinin tiim temyiz itirazlar1 dava dosyasi
icindeki bilgi ve belgelere, mahkeme kararinin gerekcesinde dayanilan delillerin tartisilip,
degerlendirilmesinde usul ve yasaya aykirilik bulunmamasi gerekgesiyle reddedilmistir. GSM

sirketinin vekilinin yapmig oldugu temyiz itiraz1 kabul edilmistir.

GSM sirketinin temyiz itirazi sonucu Yargitay bankalarin bankacilik mevzuatindan dogan
ylikiimliiliiklerine deginerek bankalarin kendilerine yatirilan paralar1 mudilere talep halinde
veya belirli bir vadede ayni veya misli olarak iade etmekle yiikiimlii oldugunu, mevduatin,
odiing ile usulsiiz tevdi sdzlesmelerinin niteliklerini tasiyan kendine 6zgili bir sozlesme

oldugunu belirtmistir.

Usulsiiz islemle ¢ekilen paralarin dogrudan dogruya bankanin zarari oldugunu, 6diing verilen
paray1 bankanin iadeye mecbur oldugunu ve mevduat sahibinin alacaginin bankaya kars: ileri
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striilebilecegine hiikmetmistir. Yargitay, GSM sirketi ile davaci arasinda bir internet
bankacilig1 s6zlesmesi bulunmadigi, s6z konusu zararin aslinda diger davali bankanin zarar1
oldugu ve esas sorumlulugun bankanin yiikiimliiliikleri g¢ercevesinde bankada olduguna

hiikmetmistir.

Sayet GSM sirketinin bir kusuru var ise de bu hususun ancak banka tarafindan kusuru oraninda
GSM sirketine riicu hakki dogurabilecegi; mudinin alacaginin ise dogrudan bankanin
sorumlulugu olduguna karar verilmistir. Dolayisityla GSM operatoriine karsi herhangi bir talep
ileri siirme hakkinin mevduat1 saklamakla yiikiimlii olan bankada olduguna dikkat ¢ekmis ve
davada GSM sirketine, mudi tarafindan dogrudan bir husumet ve talep hakki dogmadigini
belirterek bu husus dikkate alinmadan ilk derece mahkemesi tarafindan yazili sekilde hiikiim
kurulmasini Yargitay dogru bulmamigtir. Bu sebeple kararin miimeyyiz davali GSM sirketi

yararina bozulmasina hiikmetmistir.

Bununla beraber, banka miisterisinin kusuru bakimindan ise Yargitay, miisterinin kusurlu
oldugunun kabul edilebilmesi icin bankanin davaciya vermis oldugu sifre ve parolanin
davacinin kusuru ile ele ge¢irildiginin banka tarafindan ispatlanmas1 gerektigini belirtmistir.
Buna gore, ispat yiikii kendisinde olan bankanin miisterinin kusurunu kanitlayamadigi ve

dolayisiyla magdur olan miisteriye herhangi bir kusur atfedilemeyecegine hiilkmetmistir.
SONUC

Yargitay’in ictihatlar1 uyarinca ve yukarida anilan kararlar paralelinde internet bankaciliginin
kullaniminda gerceklesen usulsiiz islemlerde; GSM operatorleri kanali ile gonderilen sifre
uygulamalar1 bakimindan, Yargitay, esasen sorumluluk anlaminda bankalar1 isaret etmektedir.
Buna gore, bankacilik hizmetleri iliskisi miisteri ile banka arasindaki bir s6zlesme olup, dijital
uygulamalar kanali ile usulsiiz yapilan islemlerde magdur olan taraf bakimindan bankaya kars1
bir talep hakki dogmaktadir. Burada miisteriyi tazmin yiikiimliiligli dogrudan bankada olup;
banka ancak, telekomiinikasyon sirketine ayr1 bir talep ile kusuru oraninda bir riicu hakkin
haiz olabilecektir. Miisterinin tazmin edilmesi bakimindan bankanin sorumlulugu dogrudan
telekomiinikasyon sirketi ile paylasmasi Yargitay tarafindan kabul gérmemistir. Ote yandan
Yargitay, internet bankaciligt hizmetini kullanan miisterilerin de kendilerine verilen kullanici
adi, sifresi ve diger bilgileri iiclincii kisilerin eline ge¢mesini Onleyecek gerekli tedbirleri

almalar1 ve bu konuda azami 6zeni gostermeleri gerektigine dikkat ¢cekmis ise de miisterinin
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kusursuzlugu karinesini kabul etmistir. Buna goére bankalar tarafindan ispatlandig1 takdirde
mevduat sahibinin miiterafik kusurundan s6z edilebilecegini ve bankanin bu kusur oraninda

hesap sahibinin alacagindan mahsup talebinde bulunabilecegini vurgulamistir.
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BANKACILIKTA DiJITALLESME YARGITAY KARARLARI*

YARGITAY 13. HUKUK DAIRESI E. 2010/18865 K. 2011/2207 T. 16.2.2011

« INTERNET BANKACILIGI iLE HAKSIZ OLARAK CEKILEN PARANIN
BANKADAN TAHSILI TALEBI ( Davaciya Ait Kredi Karti ve Diger Hesaplardan
Bilinmeyen 3. Sahislara Ait Kontor Yiiklendigi ve Para Cekildigi - Bankanin Yetersiz ve
Niteliksiz Giivenlik Onlemleri Nedeniyle Sorumlu Oldugu )

« BANKANIN GUVENLIK ONLEMLERINI ALMAMASI NEDENIYLE
SORUMLULUGU ( Davacinin Kredi Kart1 ve Diger Hesaplarindan Internet Bankaciligi Yolu

[le Haksiz Olarak Cekilen Paranin Tahsili Isteminin Kabul Edilecegi - Bankanmn Kusurlu

Oldugu )

* BANKANIN INTERNET BANKACILIGI YOLU iLE HAKSIZ OLARAK CEKILEN
PARAYI ODEYECEGIi ( Davaciya Ait Kredi Karti ve Diger Hesaplardan Para
Cekildigi/Davaci Tarafin Alabilecegi Herhangi Bir Giivenlik Onlemi Bulunmadig: - Kusurlu

Bankanin Sorumlu Olacagi )

« KREDI KARTINDAN BASKALARINCA PARA CEKILMESI ( Internet Bankacilig
Yolu ile Haksiz Olarak Cekilen Paranin Bankadan Tahsili Talebi - Yetersiz ve Niteliksiz

Giivenlik Onlemleri Nedeniyle Bankanin Sorumlu Oldugu )
4077/m.1, 2, 3, 23

OZET : Dava, davacinin kredi kart1 ve diger hesaplarindan internet bankacilig1 yolu ile haksiz
olarak ¢ekilen paranin tahsiline iliskindir. Dava konusu kredi kartt ve davaciya ait diger
hesaplardan bilinmeyen 3.sahislara ait numaralara kontor yiiklemesi yapildigi ve para c¢ekildigi
konusunda ihtilaf yoktur. Davaci tarafin alabilecegi herhangi bir giivenlik Onleminin
bulunmadigi, olaymn tamamen bankanin kusurlu davranisindan ve yetersiz ve niteliksiz
giivenlik Onlemlerinden kaynaklandigi anlasilmistir. Davanin kismen kabulii hukuka

uygundur.

DAVA : Taraflar arasindaki alacak davasinin yapilan yargilamasi sonunda ilamda yazili

nedenlerden dolay1 davanin kismen kabuliine kismen reddine yonelik olarak verilen hiikkmiin
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stiresi icinde davali avukatinca temyiz edilmesi iizerine dosya incelendi geregi konusulup

diistiniildii:

KARAR : Dosyadaki yazilara, kararin dayandigi delillerle yasaya uygun gerektirici nedenlere

ve Ozellikle delillerin takdirinde bir isabetsizlik bulunmamasina gore,

SONUC : Yerinde olmayan biitiin temyiz itirazlarinin reddi ile usul ve yasaya uygun olan

hiikmiin ONANMASINA, 16.02.2011 giinlinde oybirligiyle karar verildi.
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YARGITAY 11. HUKUK DAIRESI E. 2014/13843 K. 2014/19813 T. 15.12.2014

DAVA : Taraflar arasinda goriillen davada Kayseri (Kapatilan) 2. Asliye Ticaret
Mahkemesi’nce bozmaya uyularak verilen 11/06/2014 tarih ve 2014/13-2014/168
say1li kararin Yargitayca incelenmesi davali vekili tarafindan istenmis ve temyiz dilekgesinin
stiresi i¢cinde verildigi anlasilmis olmakla, dava dosyasi i¢in Tetkik Hakimi tarafindan
diizenlenen rapor dinlendikten ve yine dosya igerisindeki dilekge, layihalar, durusma

tutanaklar1 ve tiim belgeler okunup, incelendikten sonra isin geregi goriisiiliip, diisiiniildii:

KARAR : Davaci vekili, miivekkilinin davali banka nezdinde bulunan 50.000 TL'sinin {i¢ilincii
kisilerce internet bankaciligi yoluyla cekildigini, para c¢ekme islemleri esnasinda cep
telefonunun kullanima kapali hale geldigini, sim kartin kopyalandiginin anlasildigi, bu nedenle
hem telefon operatorii, hem de davali banka aleyhine agilan davada Yargitay'in miivekkilinin
alacaginin bankaya kars1 aynen devam ettigi, telefon operatoriine karsi ise bagvurma hakkinin
bankada oldugu yoniinden karar verdigini, miivekkilinin bagvurabilecegi yerin banka
oldugunun Yargitay karari ile tespit edildigini ileri siirerek bakiye 25.000,00 TL'nin,
13.03.2007 tarihinden itibaren ticari avans faizi ile davali bankadan tahsilini, bankanin iade ile
yiikiimlii oldugu 50.000,00 TL'in; 25.000,00 TL'sinin 14.03.2007 tarihinden 26.01.2012
tarihine kadar; kalan 25.000,00 TL'sinin ise, 14.03.2007 tarihinden karar tarihine kadar

isletmesi nedeniyle haksiz olarak kazandigi isletme bedelinin tespitini talep ve dava etmistir.

Davali vekili, miivekkilinin giivenlik hususundaki ytikiimliiliikklerini yerine getirdigini, kisisel
bilgilerini korumayan davacinin miivekkilini sorumlu tutamayacagini savunarak davanin

reddini istemistir.

Mahkemece, iddia, savunma ve tiim dosya kapsamina gore, davacinin hem GSM operatoriine,
hem de bankaya kars1 actig1 davaya iligkin Yargitay bozma ilaminda "davali bankanin hesabi1
aynen davaciya iade etmekle yiikiimlii oldugu, zararin meydana gelmesinde davaci kusurunun
kanitlanamadigi, bankanin hesaptan usulsiiz sekilde alinan paranin tamamindan davaciya karsi
sorumlulugunun bulundugu" hususlarinin belirtildigi, bozma ilami {izerine yeniden yapilan
inceleme sonunda davali Turkcell A.S. hakkindaki davanin pasif husumet yoklugu nedeni ile
reddine, 25.000 TL tazminatin davali Yap1 Kredi Bankas1 A.S$'den tahsiline karar verildigi,
kararin kesinlestigi, anilan dosyada alinan uzman bilirkisi raporu ile belirlenen davaci alacagi

dikkate alindiginda, davacinin alacak miktarinin 50.000 TL oldugu, ancak bunun 25.000
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TL'sinin karar altina alindigi, kalan 25.000 TL'lik kism1 i¢in Tiirkcell A.S. hakkindaki davanin
bu davaliya husumet yoneltilemeyeceginden hakkindaki davanin pasif husumet yoklugu
nedeni ile ret edilip kesinlestigi, buna gore, Yargitay 11. Hukuk Dairesi'nin 13.12.2011 tarihli
bozma ilaminda belirtilen gerekceler de dikkate alinarak, davali bankanin davacinin
hesabindan usulsiiz sekilde alinan paranin tamamindan davaciya karsi sorumlu oldugu, tespit
isteminin ise sartlarinin olusmadigi gerekgesiyle davanin kismen kabuliine, 25.000 TL'in
14.03.2007 tarihinden itibaren isleyecek degisen oranlarda avans faizi ile birlikte davalidan
tahsiline, davacinin isletme bedelinin tespiti ile ilgili talebinin hukuki yarar bulunmamasi

dikkate alinarak dava sart1 yoklugundan usulden reddine karar verilmistir.
Karari, davali vekili temyiz etmistir.

Dava, internet bankacilig1 yoluyla hesaptan g¢ekilen paranin tahsili istemine iliskin olup,
mahkemece yazili gerekge ile davanin kismen kabuliine karar verilmigse de, davaci 02.04.2007
tarihinde hem davali banka hem de GSM operatorii olan Turkcell A.S'ye husumet yonelterek
hesabindan ¢ekilen 50.000 TL'nin miistereken ve miiteselsilen tahsilini istemis, Kayseri Ticaret
Mahkemesi'nce, 09.09.2009 tarih ve 2007/143- 2009/472 E.K. sayili karar ile miiteselsil
sorumlulugun bulunmadigi, davalilarin esit oranda miiterafik kusurlu olduklar1 kabul edilerek
dava konusu edilen miktardan yar1 yartya sorumlu tutulmalarina karar verilmis, karar davalilar
vekillerince temyiz edilmistir. Dairemizin 13.12.2011 tarih ve 2010/10-2011/16909 E.K. say1li
ilamt ile kararin, Turkcell A.S'ye husumet yoneltilemeyecegi, reddedilen miktar yoniinden de
davali banka lehine vekalet ticreti takdir edilmesi gerektigi gerekg¢esiyle bozulmasina karar
verilmis, davaci ve davali banka vekillerinin karar diizeltme istemleri de reddedilmistir.
Mahkemece, bozma ilamina uyulmus, 13.09.2012 tarihli kararla, Turkcell A.S. yoniinden
husumet yoklugundan davanin reddine, 6nceki kararin davaci yanca temyiz edilmedigi de
belirtilerek davali bankanin 25.000 TL ile sorumlu olduguna karar verilmistir. Davaci vekili ile
davali banka vekilinin temyiz itirazlar1 Dairemizin 07.10.2013 tarih ve 2013/721-17786 E.K
say1l1 ilami ile reddedilerek hiikiim onanmistir. Bu itibarla, davali bankanin meydana gelen
50.000 TL zararin 25.000 TL tutarindaki kismindan sorumlulugu bulundugu hususunda kesin
hiikiim olugsmus olup, isbu davada zararin bakiye 25.000 TL'lik kisminin tahsili talep edilmistir.

Dava vekarar tarihinde yiiriirlikte bulunan 6100 sayili HMK'nin 114/1-i maddesi
uyarinca kesin hiikiim dava sart1 oldugundan yargilamanin her asamasinda mahkemece re'sen

g6z Oniinde bulundurulmasi gerekmektedir. Bu itibarla kesin hiikiim nedeniyle davanin
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reddine karar verilmesi gerekirken yazili sekilde hiikiim tesisi dogru olmamis, bozmayi

gerektirmistir.

SONUC : Yukarida aciklanan nedenlerle, davali vekilinin temyiz itirazlarinin kabulii ile karar1
davali yararina BOZULMASINA, 6dedigi temyiz pesin harcin istegi halinde temyiz eden
davaliya iadesine, 15.12.2014 tarihinde oybirligiyle karar verildi.
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YARGITAY HUKUK GENEL KURULU E. 2012/11-550 K. 2012/820 T. 21.11.2012

« INTERNET BANKACILIGI ARACILIGI ILE HESAPTAN 3.KiSILERCE PARA
CEKILMESI (Davali Bankanin Davacinin Miiterafik Kusurunu ve Sug¢ Teskil Edebilecek
Eyleminin Varligin1 Kamtlayamadig: - Davacinin Mevduatim1 Aynen Iade Etmekle Yiikiimlii

Oldugu )

* TAZMINAT (Bankadaki Hesabindan 3. Kisilerle Internet Bankacilig1 Araciligiyla Parasinin
Cekilmesinden Dolayr Bankaya Karsi - Sistem Giivenliginin Saglanamamasindan

Kaynaklanan Zararlarin Sorumlulugunun Bankaya Ait Olacag: )

« INTERAKTIF BANKACILIK iISLEMLERI SIRASINDA SiFRE BIiLGILERININ 3.
KiSILERCE ELE GECIRILMESI (Hesabindan 3. Kisilerce Cekilen Para Sebebiyle
Tazminat Istemi - Bankanin Giivenlik Mekanizmas1 Olusturmasi1 Gerektigi/Bankanin Sorumlu

Oldugu )

« MEVDUAT SAHIBININ KUSURU (Bankadaki Hesabindan 3. Kisilerle Internet
Bankacilig1 Araciligiyla Parasinin Cekilmesinden Dolay1 Bankaya Kars1 Tazminat Talebi -
Bankanin Usulsiiz Islemin Gergeklesmesinde Mevduat Sahibinin Miiterafik Kusurunun

Bulundugunu Ispat Etmesi Halinde Tazminatta Indirim Isteyebilecegi )

« UCUNCU KiSILERCE iNTERNET BANKACILIGI iLE MEVDUAT HESABIN ELE
GECIRILMESI (Bankanin Giivenlik Mekanizmas1 Olusturmasi Gerektigi/Davali Bankanin
Davacinin Miiterafik Kusurunu ve Sug Teskil Edebilecek Eyleminin Varligim1 Kanitlayamadigi

- Davacinin Mevduatin1 Aynen Iade Etmekle Yiikiimlii Oldugu )
4389/m.10/4
5411/m.61

OZET : Davaci vekili, miivekkilinin davali bankadaki hesabindan iigiincii kisilerce internet
bankacilig1 araciligiyla parasinin cekilmesinden davali bankanin sorumlu oldugunu ileri
stirerek maddi ve manevi tazminat isteminde bulunmustur. Bankalar, diger alanlarda oldugu
gibi, internet ortaminda yapilacak islemlerde de sistem gilivenligini saglama yiikiimliligi
altindadirlar. Bankanin, interaktif bankacilik islemleri sirasinda sifre bilgilerinin tigiincii

kisilerce ele gecirilmesini 6nleyecek bir giivenlik mekanizmasi olusturmasi gereklidir. Sistem
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giivenliginin saglanamamasindan kaynaklanan zararlarin sorumlulugu bankaya ait olacaktir.
Banka, usulsiiz islemin ger¢eklesmesinde mevduat sahibinin miiterafik kusurunun
bulundugunu ispat etmesi halinde tazminatta indirim isteyebilir. Davali banka, davacinin
miiterafik kusurunu ve sug teskil edebilecek bir eyleminin varligin1 da kanitlayamadigindan

davact mudinin kendisine tevdi ettigi mevduati aynen iade etmekle ylikiimlidiir.

DAVA : Taraflar arasindaki “tazminat” davasindan dolay1 yapilan yargilama sonunda; izmir
2. Asliye Ticaret Mahkeme'since davanin kismen kabuliine dair verilen 06.11.2008 giin ve
2005/590 E., 2008/646 K. sayili kararin incelenmesi taraf vekillerince istenilmesi iizerine,

Yargitay 11.Hukuk Dairesi'nin 03.05.2011 giin ve 2009/6421 E., 2011/5339 sayili ilam ile;

(... Davaci vekili, davali nezdinde bulunan hesabindan internet yoluyla rizas1 hilafina islemler
yapilarak para ¢ekildigini, maddi ve manevi zararinin dogdugunu ileri siirerek, 17.085 TL

maddi ve 20.000.00 TL manevi tazminatin tahsiline karar verilmesini talep ve dava etmistir.

Daval1 vekili, davacinin sifresini gizleyemedigini, miivekkilinin kusurunun olmadigini

savunarak, davanin reddini istemistir.

Mahkemece, iddia, savunma, toplanan kanitlar ve benimsenen bilirkisi raporuna gore, davaci
hesabindan internet yoluyla havale yapildig1, paray tahsil eden hakkinda kamu davasi acildigi,
davacinin bu davaya miidahale ettigi, davacinin sifresini gerekli sekilde muhafaza etmeyerek
ticlincii kisi eline gegmesine neden oldugu, %350 kusurlu bulundugu, davalinin gerekli
giivenligi almadigi, davalinin da ayn1 oranda kusurlu oldugu, davacinin maruz kaldig: iiziinti
nedeniyle manevi tazminat istemis ise de kusurun bulundugu ve bu risklerin her zaman olacagy,
manevi tazminat sartlarinin bulunmadigl gerekgesiyle davanin kismen kabuliine, 8.075,00

TL'nin davalidan tahsiline karar verilmistir.
Karar, taraf vekilleri temyiz etmistir.

1-Dava dosyasi igerisindeki bilgi ve belgelere, mahkeme kararinin gerekc¢esinde dayanilan
delillerin tartisilip, degerlendirilmesinde usul ve yasaya aykir1 bir yon bulunmamasina gore,
davali vekilinin tiim, davaci vekilinin asagidaki bendin kapsami disinda kalan ve yerinde

goriilmeyen diger temyiz itirazlarinin reddi gerekmistir.

2-Dava, davali banka nezdinde ag¢ilmis olan davaciya ait hesaptaki paranin davacinin bilgisi ve

izni disinda internet yolu ile yapilan islem sonucu ¢ekilmesi suretiyle ugranilan zararin tazmini
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istemine iligskindir. Mahkemece, yazili gerekce ile maddi tazminat isteminin kismen kabuliine

karar verilmistir.

Bankalar, kendilerine yatirilan paralari mudilere istendiginde veya belli bir vadede ayni veya
misli olarak iade etmekle yilikiimliidiir (4491 sayili Yasa ile degisik 4389 sayili Bankalar
Kanunu'nun 10/4 ve 5411 sayili Bankacilik Kanunu'nun 61. maddesi ). Bu tanimlamaya gore
mevduat, odiing ile usulsiiz tevdi sézlesmelerinin niteliklerini tasiyan kendine ozgii bir
so6zlesmedir. Bor¢lar Kanunu'nun 306 ve 307. maddeleri uyarinca 6diing alan akdin sonunda
odiing verilen paray1 eger kararlastirilmissa faizi ile iadeye mecburdur. Ayni Yasa'nin 472/1
nci maddesi uyarinca usulsiiz tevdide paranin nef'i ve hasart mutlak sekilde saklayana gectigi
icin ayrica aciklamaya gerek kalmadan saklayan bu parayi kendi yararina kullanabilir. Bu
acidan degerlendirildiginde, usulsiiz islemle c¢ekilen paralar aslinda dogrudan dogruya
bankanin zarar1 niteliginde olup, mevduat sahibinin bankaya karsi alacagi aynen devam
etmektedir. Usulsiiz islemlerin gerceklesmesinde ispatlandigi takdirde mevduat sahibinin
miiterafik kusurundan so6z edilebilir ve banka bu kusur orani iizerinden hesap sahibinin

alacagindan mahsup talebinde bulunabilir.

Yasal dayanaklar1 ortaya konularak yapilan bu ac¢iklamalardan sonra somut olaya gelindiginde
davaya konu internet yolu ile yapilan islemlerle davaci hesabindan uyusmazlik konusu paranin
dava dis1 kimligi belirli kisi adina havale edildigi ¢ekismesizdir. Yapilan sorusturma ve dosya
kapsamindan islemlerde davacinin bu kisi veya ii¢lincii kisilerle is birligi ve baska sekilde
kusurlu davrandigi kanitlanmamistir. Davali banka tarafindan hesapta bulunan paranin
giivenliginin tam olarak saglanamadig, kotiiniyetli kisilerin iglemlerine karst korunamadig,
bu kisilerin eylem ve islemlerine kars1 koruyacak etkili mekanizmay1, giivenlik 6nlemlerini
gelistirmedigi, bu Onlemleri kullanmayr miisterileri i¢in zorunlu hale getirmedigi

anlagilmaktadir.

O halde, davali bankanin ¢ekilen paradan sorumlu oldugunun kabulii gerekir. Bu durum
karsisinda, davacinin yar1 oranda kusurlu oldugu kabul edilerek hiikiim kurulmasi dogru

goriilmemis, kararin bozulmasi gerekmistir... ),

Gerekgesiyle bozularak dosya yerine geri ¢evrilmekle yeniden yapilan yargilama sonunda,

mahkemece Onceki kararda direnilmistir.
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Hukuk Genel Kurulu'nca incelenerek direnme kararinin siiresinde temyiz edildigi anlasildiktan

ve dosyadaki kagitlar okunduktan sonra geregi goriisildii:
KARAR : Dava, maddi ve manevi tazminat istemine iliskindir.

Davac1 vekili, miivekkilinin davali bankadaki hesabindan {i¢iincii kisilerce internet bankaciligi
aracilifiyla parasinin ¢ekilmesinden davali bankanin sorumlu oldugunu ileri siirerek maddi ve

manevi tazminat isteminde bulunmustur.

Davali vekili, internet bankaciligi yolu ile paranin ii¢iincii kisiler tarafindan havale edilmesinde

miivekkili bankaya yiiklenebilecek bir ihmal yada kusurun bulunmadigini savunmustur.

Mahkemece, her iki taraf kusurunun acgik¢a ortaya konulamamasi nedeniyle internet
bankacilig1 riskini taraflarin % 50 oraninda iistlenmesinin gerektigi gerekcesiyle davanin

kismen kabuliine karar verilmistir.

Taraf vekillerinin temyizi iizerine karar, Ozel Dairece yukarida baslik boliimiinde gosterilen

nedenlerle bozulmustur.
Yerel Mahkemece, onceki kararda direnilmis; hilkmii temyize taraf vekilleri getirmistir.

Hukuk Genel Kurulu 6niine gelen uyusmazlik; davali banka nezdindeki hesapta bulunan
paranin internet bankaciligi araciligi ile davacimin iradesi disinda {giincii kisilerce
cekilmesinde davaciya atfedilecek bir kusurun bulunup bulunmadigi noktasinda

toplanmaktadir.

Uyusmazligin ¢6ziimii i¢in 6ncelikle, internet bankaciligi kavrami ile bankalarin mudileriyle

yaptigi sozlesmelerin hukuki niteliginin agiklanmasinda yarar bulunmaktadir.

Internet, birden fazla haberlesme aginin (network) bilgisayarlar araciligiyla meydana

getirdikleri bir iletisim ortamudir. (S6zer,B.; Elektronik Sozlesmeler, Ist. 2002, S.7 )

Giliniimiizde internet, tiim diinya iizerine yayilmis olan ¢ok genis bir bilgisayar ag1 durumunu
gelmistir.Bu iletisim agindan yararlanan internet bankaciligi; teknolojide meydana gelen
gelismeler sonucu ortaya g¢ikan ve hemen hemen biitiin bankacilik islemlerinin internet

iizerinden yapilabilmesini saglayan elektronik bir bankacilik tiiriidiir. Es soyleyisle, interaktif
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bankacilik, bankacilik hizmetlerinin internet {izerinden sunuldugu bir bankacilik tiirii olarak da

tanimlanabilir.

Bankalar tarafindan hazirlanan sézlesmelerde yer alan yaygin tarifiyle internet bankaciligi ise;
sahsin kablolu, kablosuz iletisim sistemleri ile teknik sartlara haiz bilgisayar, GSM, telefon gibi
araglar lizerinden ve internet-wap aracilig1 ile otomatik, sesli yanit sistemi ile sifre ve parolay1
kullanarak, bankanin belirleyecegi kurallar ve limitler dahilinde sahsin banka hesaplar

iizerinde her tiirlii islem yapma yontemidir.

Internet bankaciligindaki en onemli sorun, hi¢ kuskusuz giivenlik sorunudur. Giivenli bir
internet bankacilik hizmetinin sunulmasinda, boyle bir hizmetin alinmasinda, hem bankanin
hem de miisterinin {izerine diisen yikiimliiliikkler ve sorumluluklar vardir. Bu baglamda,
internet bankacilig1 hizmetini miisterilerine bankalar sunduguna gore, bu sistemin giivenligine
yonelik tiim tedbirleri almalar1 ve sistemi bilinen en son teknolojik gelismeye uygun hale
getirmeleri biliylik 6nem tasimaktadir. Hi¢ kuskusuz, miisterilerin de internet bankaciliginda
kullanilmak {izere kendilerine verilen kullanic1 adi, sifresi ve diger bilgileri ti¢lincii kisilerin
eline ge¢mesini onleyecek gerekli tedbirleri almalarit ve bu konuda azami 6zeni gostermeleri

gereklidir.

Internet ortaminda ortaya cikabilecek siber sug eylemleri, biiyiik dlgiide bu ortami saglayan
bilgisayar sistemi veya verilerine ¢esitli maksatlarda ve haksiz olarak yapilan miidahaleleri ve
bu sistemde zararli igerikli bir takim yayinlar1 bulundurmak seklinde olmaktadir. Ornegin, bir
bilgisayar sistemine zarar verme amaci tasiyan "hac king", verilerin degistirilmesi, bir
bilgisayar sistemine zarar verici amaglar i¢in yetkisiz e-mailler (spam ), viriisler, "truva at1"
gibi zarar verici kodlarin ya da g¢ocuk pornografisinin gonderilmesi gibi eylemler bu

niteliktedir. (Mahmut Koca, Unal Tekinalp'e Armagan, C.3., Ist. 2003, 5.789-790)

Bankacilik islemleri alaninda sozlesme 6zgiirliigii ilkesinin etkili bir sekilde uygulanmamast
nedeniyle bankalarin sorumlulugu konusunda 6zel diizenlemelerin ve yorumlarin yapilmasi da
bir gerekliliktir. (Ahmet Battal, Giiven Kurumu Nitelendirmesi Isiginda Bankalarin Hukuki
Sorumlulugu, Ankara, 2001,s.1)

Internet bankaciliginda asil sorun, hi¢bir kusuru olmayan hesap sahibinin internet bankacilig

sisteminden dolay1 zarar gérmesi halinde durumun ne olacagi noktasinda toplanmaktadir.
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Bankalar, yazili veya sozlii duyurularla halktan faiz veya ivaz karsiliginda topladiklar1 paralari
Tirk ekonomisinin giiglenmesi dogrultusunda degerlendiren ve aym1 zamanda bu
mevduatlardan para kazanan kuruluglardir. Bankalar kendilerine yatirilan paralar
istenildiginde veya belli bir vadede ayni veya misli olarak iade etmekle yiikiimliidiirler. Bu
tanimlamaya gore mevduat odiing (karz) ile usulsiiz tevdi sdzlesmelerinin niteliklerini tasiyan
kendine 6zgii bir s6zlesmedir Bununu sonucu mevduatin niteligine uygun diistiigli oranda karz
(6diing) veya usulsiiz tevdi hiikiimlerinin kiyasen uygulanmasi gerekir. (Aym ilkelere

HGK'nun 15.06.1994 |, 1994/11-178-398 say1l1 kararinda da yer verilmistir.)

Bilindigi lizere, 6diing sozlesmesi 818 sayili Bor¢lar Kanunu'nun (BK) “Karz akdi” baglikli
306. vd. maddesinde diizenmis olup, anilan yasa hiikmii; “Karz, bir akittir ki onunla 6diing
veren, bir miktar paranin yahut diger bir misli seyin miilkiyetini 6diing alan kimseye nakil ve
bu kimse dahi buna kars1 miktar ve vasifta miisavi ayni neviden seyleri geri vermekle miikellef
olur.” seklindedir. Bu hiikkme gore; ddiin¢ alan konumundaki banka, kendisine 6diing verilen

parayi kararlastirilmigsa faizi ile birlikte iadeye mecburdur.

Bu hiikme paralel diizenleme 5411 sayili Bankalar Kanununun 61. maddesinde yer almaktadir.
Anilan maddenin birinci fikrasinda; “4721 sayili Tirk Medeni Kanununun rehinlere ve hapis
hakkina, BK'nun alacagin devir ve temlikine, takasa dair hiikiimleri ile diger kanunlarin verdigi
yetkiler ve koydugu yiikiimliiliikkler sakli kalmak sartiyla mevduat ve katilim fonu sahiplerine
O0denmesi gereken tutarlar1 geri alma haklar1 higbir suretle smirlandirilamaz.” seklinde

diizenleme yapilmistir.

Vedia akitlerinde usulsiiz tevdi durumunun hiikkme baglandig1 BK'nun 472/1. maddesi uyarinca

da usulsiiz tevdi durumunda paranin nef'i ve hasar1 mutlak sekilde saklayana gececektir.

TTK'nun 20. maddesi hiikmiine gore, banka basiretli tacirden beklenen 6zen derecesini de
gostermek zorundadir, aksi halde hafif kusurundan dahi sorumludur. (Ibrahim Kaplan,
Bankanin Hukuki Sorumlulugu, Haluk Tandogan'in Hatirasina Armagan, S.455; Tandogan,
Bankacilikta Sorumluluk, C.3, s.110 )Bu sorumlulugu kaldirmaya yonelik sozlesmeler de
gecerli degildir. Zira; BK'nun 99 ve 100/3 maddesine gore, hile ve agir kusurun varligi halinde
bor¢luyu sorumluluktan kurtaran soézlesme sartlart ahlak ve diirtistliik kuralina aykir
oldugundan gegersizdir. (Mustafa Ceker, Hukuki Yoniiyle Banka Mevduati, Adana 2004,
S.281-233)
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Sorumsuzluk anlagmalarina getirilen sinirlama daha giiglii durumdaki bankalara kars1 daha

zay1f durumdaki kisiyi koruma (sosyal adalet) nedenine dayanmaktadir.

Bankalar, bir giiven kurumlar1 olup, 6zel yasa ile kurulan ve kendilerine alanlarinda cesitli
imtiyazlar taninan, topladiklart mevduati sahteciliklere kars1 6zenle korumak zorunda olan
kuruluslardir. Objektif 6zen borcu altinda bulunan bankalar, hafif kusurlarindan dahi

sorumludurlar.

Bankalar, diger alanlarda oldugu gibi, internet ortaminda yapilacak islemlerde de sistem
giivenligini saglama yiikiimliiliigii altindadirlar. Bu ¢ergevede, banka, mevduat sahiplerinin
giivenli bir sekilde islem yapabilmesini i¢in gerekli giivenlik altyapisini hazirlamak zorundadir.
bu kapsamda, bankanin, interaktif bankacilik islemleri sirasinda sifre bilgilerinin {igiincii
kisilerce ele gecirilmesini 6nleyecek bir giivenlik mekanizmasi olusturmasi gereklidir. Sistem
giivenliginin saglanamamasindan kaynaklanan zararlarin sorumlulugu bankaya ait olacaktir.

(Mustafa Ceker, Internet Bankacilig1 Islemlerindeki Usulsiizliiklerden Bankalarin Sorumlugu,

S.8)

Bu agiklamalar 15181nda, internet bankacilig1 faaliyeti yiirliten bankalar, bankadaki paranin
internet ortaminda tiglincli kisilerce usulsiiz olarak havale edilmesi durumunda mudinin
parasin1 yukarida agiklanan mevzuat cercevesinde iade etmekle yiikiimlidiirler. Usulsiiz
islemlerle ¢ekilen paralar aslinda dogrudan dogruya bankanin zarar niteliginde olup,mevduat
sahibinin bankaya kars1 alacagi aynen devam eder. Banka,usulsiiz islemin ger¢eklesmesinde
mevduat sahibinin miiterafik kusurunun bulundugunu ispat etmesi halinde tazminatta indirim

isteyebilir.

Genel Kurulda bir kisim tiyeler; internet bankacilig sisteminden yararlanmak i¢in gerekli sifre
ve parola benzeri kisisel bilgilerin bankanin bilgisayar sistemine disaridan girilerek elde
edilemedigini, miisteri bilgisayarlarina disaridan miidahale yontemleriyle bu bilgilerin ele
gecirildigini, dolayisiyla kisisel bilgisini gerektigi gibi muhafaza etmeyen miisterilerin
bilgisayar korsanliklartyla olusan zararlardan sorumlu olmalarinin gerektigini belirtmislerse
de, bu goriis, kurul ¢ogunlugunca benimsenmemis ve gliniimiiziin teknolojik seviyesinde
elektronik imza vb. gibi gelismis gilivenlik 6nlemlerinin alinmasinin miimkiin bulundugu ve bu

tedbirleri almanin hizmet sunucusu olan bankalarin yiikiimliiliigiinde oldugu ifade edilmistir.
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Somut olayda davali banka, davacinin miiterafik kusurunu ve sug teskil edebilecek bir
eyleminin varligini da kanitlayamadigindan davact mudinin kendisine tevdi ettigi mevduati

aynen iade etmekle yiikiimliidiir.

Bu itibarla; Hukuk Genel Kurulu'nca da benimsenen Ozel Daire bozma kararina uyulmak

gerekirken, onceki kararda direnilmesi usul ve yasaya aykiridir.
Bu nedenle direnme karar1 bozulmalidir.

SONUC : Taraf vekillerinin temyiz itirazlarmin kabulii ile direnme kararmin Ozel Daire
bozma kararinda ve yukarida gosterilen nedenlerden dolay1 6217 sayili Kanunun 30. maddesi
ile 6100 sayili Hukuk Muhakemeleri Kanunu'na eklenen “Gegici madde 3” atfiyla
uygulanmakta olan 1086 sayili Hukuk Usulii Muhakemeleri Kanunu'nun 429. maddesi
geregince BOZULMASINA, istek halinde temyiz pesin harcinin yatirana geri verilmesine,
ayn1 kanunun 440/1 maddesi uyarinca tebligden itibaren 15 giin igerisinde karar diizeltme yolu

acik olmak tizere, 21.11.2012 giiniinde oycoklugu ile karar verildi.
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YARGITAY 11. HUKUK DAIRESI E. 2009/4058 K. 2010/159 T. 11.1.2010

« BANKA MUSTERISININ BILGiSI OLMADAN HESABINDAN PARA HAVALE
EDILMESI ( Davacinin Sifresini Caldirdig1 ya da Ugiincii Kisilerle Paylastig1 Yoniinde Dosya
Kapsaminda Herhangi Bir Bilgi Bulunmadigi - Objektif Ozen Yiikiimliiliigiinii Yerine

Getirmeyen Bankanin Olaydan Tamamen Sorumlu Tutulacagi )

« BANKANIN OBJEKTIF OZEN YUKUMLULUGU NEDENIYLE SORUMLULUGU
( Davacinin Internet Sifresi Kullanilarak Izni Olmadan Hesabindan Para Aktarildigi/Davacinin
Sifresini Uciincii Kisilerle Paylastig1 Yéniinde Herhangi Bir Bilgi Bulunmadigi - Bankanin
Olaydan Tamamen Sorumlu Tutulacag: )

« IHTIYARI DAVA ARKADASLIGI ( Davacilarin Bilgisi Olmadan Hesaplarindan Para
Aktarilmast Nedeniyle Banka Aleyhine Tazminat Davasi Agtiklar1 - Davacilarin Hesap
Bilgileri Ayri ve Farkli Oldugundan Asil ve Birlesen Dava Y&niinden Her Bir Davac Igin Ayr
Ayr Hiikiim Kurulacagi )

818/m. 44

1086/m. 43

OZET : Davacilar vekili asil davada, miivekkillerinin davali banka nezdinde bulunan
hesaplarindan bilgi ve talimatlar1 olmadan internet sifre ve kullanici bilgileri ele gegirilmek
suretiyle tanimadiklar bir kisinin hesabina havale yapildigini, 1'er dakika araliklarla 11 defa
sifre degisikligi islemi yapildigini, bundan sonra da para transferlerinin yapildigini, davali
bankanin gerekli giivenlik 6nlemlerini almamasi nedeniyle sorumlu oldugunu ileri siirerek,
zararin tazminini talep etmistir. Davacilarin sifresini ¢caldirdig1 ya da tiglincii kisilerle paylastigi
yoOniinde dosya kapsaminda herhangi bir bilgi bulunmadigindan objektif 6zen ylkiimliligiinii

yerine getirmeyen bankanin olaydan tamamen sorumlu tutulmasi gerekir.

Davacilar miisterek hesap sahibi olmayip ayr1 ayr1 hesap sahibi olduklarindan ayr1 ayri talepte
bulunmalar1 gerekir. Yani ihtiyari dava arkadasi durumundadirlar. Bu durumda davaci taraftan
asil ve birlesen davada her bir davaci i¢in istenen tutar sorularak, buna gore asil ve birlesen

dava yoniinden her bir davaci i¢in ayr1 ayr1 hiikiim kurulmak gerekir.
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DAVA : Taraflar arasinda gériilen davada istanbul 10.Asliye Ticaret Mahkemesi'nce verilen
05.12.2008 tarih ve 2006/286 - 2008/683 sayil1 kararin Yargitayca incelenmesi davali vekili
tarafindan istenmis ve temyiz dilek¢esinin siiresi i¢inde verildigi anlasilmis olmakla, dava
dosyasi icin Tetkik Hakimi Sultan Glimiis Basaran tarafindan diizenlenen rapor dinlendikten
ve yine dosya igerisindeki dilekg¢e, layihalar, durusma tutanaklari ve tiim belgeler okunup,

incelendikten sonra igin geregi goriisiiliip, distiniildi:

KARAR : Davacilar vekili asil davada, miivekkillerinin davali banka nezdinde bulunan
hesaplarindan bilgi ve talimatlar1 olmadan internet sifre ve kullanic1 bilgileri ele gecirilmek
suretiyle Miislim Bagci adli tanimadiklart bir kisinin hesabina havale yapildigini, 06.05.2005
tarihinde 1'er dakika araliklarla 11 defa sifre degisikligi islemi yapildigini, 10, 11 ve 12 Mayis
2005 tarihlerinde de sifre degisikligi islemi yapildigini, bundan sonrada para transferlerinin
yapildigini, miivekkillerinin toplam zararinin 125.000,00 YTL oldugunu, davali bankanin
gerekli giivenlik 6nlemlerini almamasi nedeniyle sorumlu oldugunu ileri siirerek, 125.000,00
YTL'min tazminini talep ve dava etmis, birlesen davada da hesaplardan transfer edilen bu
meblagin hesaptan alinma tarihi olan 17.05.2005 tarihinden dava tarihine kadar islemis olan
avans faizi toplam1 38.000,00 YTL ve miivekkilinin faizle karsilanmayan munzam zarar1 olan
simdilik 50.000,00 YTL olmak iizere toplam 88.000,00 YTL'nin tahsilini talep ve dava

etmistir.

Davali vekili, dava konusu paranin c¢ekilmesine yonelik islemlerin sifre kullanilarak
yapildigini, bankanin bir kusurunun bulunmadigini, sifresini muhafaza edemeyen davacilarin
kusurlu oldugunu, asil davada birikmis faiz istenmedigini, fazlaya iliskin hakkin sakli

tutulmadigini, munzam zarar kosullarinin olusmadigini savunarak, davanin reddini istemistir.

Mahkemece, iddia, savunma, bilirkisi raporlar1 ve tiim dosya kapsamina gore, asil davada
giivenlik Onlemlerinden sadece "sifrenin paylagilmamasi1” hususunun davact mudilerin
yukiimliliigiinde bulundugu, davacilar tarafindan sifrenin tigiincii kisilere ¢aldirma/iiglincii
kisilerle paylasma olasilig1 bulunsa dahi internet bankaciligi hizmeti veren bir bankanin tadadi
olarak siralanan giivenlik tedbirlerini almis olmasi ve uyguluyor olmas1 gerektigi, tedbirlerin
alinmis olmasi halinde hesaplara yapilan saldirinin sonugsuz kalacagi, davacilarin sifresini
caldirdig1 ya da tigiincii kisilerle paylastigir yoniinde dosya kapsaminda herhangi bir bilgi
bulunmadigi, objektif 6zen yiikiimliiliigiinii yerine getirmeyen bankanin olaydan tamamen

sorumlu tutulmasi gerektigi, davali bankanin kusuru olsa da olmasa da sahtekarlikla bir kisinin
95

Copyright © 2019 Karakullukcu Danismanlik A.S. (Kanunum). Tiim haklart Karakulluk¢u Dan A.S. ne aittir. Izinsiz
kopyalanamaz veya ¢ogaltilamar.



Finans Hukuku Gliindemi Dergisi

Sayi 2, Ekim 2019 KANUNUM

hesabindan para ¢ekilmesi halinde sadece bankanin zarara ugradigi, mevduat sahibinin,
bankaya kars1 alacaginin aynen devam ettigi, megerki mevduat sahibinin, bankanin zararinin
dogmasina kendisi de ortak kusuru ile sebep olsun ( BK. m. 44 ), davacilara bu yonde de bir
kusur izafe olunmadigi, hitkkme esas alinan son heyet raporunda davacilarin zararinin 124.400
YTL olarak hesaplandigi, birlesen davada davacilarin davali bankadaki mevduatlarini faiz
karsilig1 islettikleri, olay tarihi ile dava tarihi arasinda faiz gelirinden yoksun kaldiklari, anilan
tarihler arasinda T.C.Merkez Bankasi'nca belirlenmis % 30 avans faizi {izerinden 37.500,00
YTL birikmis faiz alacagi bulundugu, munzam zarar istemi kalemi yoniinden yapilan inceleme
sonucunda da kesinlesmis bir zarar bulunmadigi, munzam zarar talep etme kosullarinin
olusmadig1 gerekcgesiyle asil davanin kismen kabulii ile 124.400,00 YTL'nin davalidan tahsili
ile davacilara verilmesine, birlesen davada davanin kismen kabulii ile 37.500,00 YTL faiz
alacagmin davalidan tahsiline, fazla taleple birlikte munzam zarara iligkin davanin reddine

karar verilmistir.
Karari, davali vekili temyiz etmistir.

1- Dava dosyasi igerisindeki bilgi ve belgelere, mahkeme kararinin gerekcesinde dayanilan
delillerin tartisilip, degerlendirilmesinde usul ve yasaya aykir1 bir yon bulunmamasina ve asil
alacak davasinda faiz istenmemis olsa bile ve keza fazlaya iliskin hak sakli tutulmasa dahi feri
nitelikte bir alacak olan faizin ayr1 bir davada istenmesini engelleyen bir yasa hiikmiiniin
bulunmamasina ( Prof.Dr.B. Kuru, Hukuk Muhakemeleri Usulii, 2001 Basim, Cilt 2, syf. 1562
) gore davali vekilinin asagidaki bendin kapsami disinda kalan sair temyiz itirazlarinin reddine

karar vermek gerekmistir.

2- Ancak, davacilar miisterek hesap sahibi olmayip ayr1 ayr1 hesap sahibi olduklarindan ayri
ayr talepte bulunmalar1 gerekir. Yani ihtiyari dava arkadasi durumundadirlar. Bu durumda
davaci taraftan asil ve birlesen davada her bir davaci i¢in istenen tutar sorularak, buna gore asil
ve birlesen dava yoniinden her bir davaci i¢in ayr1 ayr1 hiikiim kurulmak gerekirken bu husus

nazara alinmadan yazili sekilde hiikiim tesisi bozmay1 gerektirmistir.

SONUC : Yukarida ( 1 ) numarali bentte agiklanan nedenlerle davali vekilinin sair temyiz
itirazlarinin reddine, ( 2 ) numarali bentte agiklanan nedenlerle davali vekilinin temyiz
itirazlarinin kabulii ile kararin davali yararina BOZULMASINA, 6dedigi temyiz pesin harcin

istegi halinde temyiz edene iadesine, 11.01.2010 tarihinde oybirligiyle karar verildi.
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YARGITAY 11. HUKUK DAIRESI E. 2008/2936 K. 2009/6689 T. 1.6.2009

« INTERNET BANKACILIGI UZERINDEN GERCEKLESTIRILEN HIRSIZLIK (
Tazminat Talebi - Bankanm Objektif Ozen Yiikiimliiliigiinii Yerine Getirmediginin Kabul

Edilerek Sorumlu Tutulacagi )

« BANKANIN INTERNET BANKACILIGI UZERINDEN YAPILAN HIRSIZLIK
NEDENIYLE SORUMLULUGU ( Bankanin Objektif Ozen Yiikiimliiligiinii Yerine
Getirmedigi Kabul Edilerek Sorumlu Tutulmasi Geregi )

« OBJEKTIF OZEN YUKUMLULUGU ( Internet Bankacilig1 Uzerinden Gergeklestirilen
Hirsizlik Nedeniyle Bankanin Sorumlu Olacagi - Davacinin Tazminat Talebinin Kabul
Edilecegi )

818/m.41

OZET : Davaciin internet bankaciligina acik olan hesabindan rizas1 disinda ¢ekilen para igin
actig1 tazminat davasinda, bankanin davaciya saglamasi gereken gilivenlik konusunda bir
eksiklik oldugu, dolayisiyla, objektif 6zen yiikiimliiliiglinii yerine getirmedigi ve davacinin

olusan zararlarindan sorumlu bulundugu kabul edilmelidir.

DAVA : Taraflar arasinda goriilen davada Karsiyaka Asliye Ticaret Mahkemesi'nce verilen
26.12.2007 tarih ve 2006/385-2007/382 sayili kararin Yargitayca incelenmesi davalilardan
banka vekili tarafindan istenmis ve temyiz dilekgesinin siiresi i¢inde verildigi anlagilmis
olmakla, dava dosyasi i¢in Tetkik Hakimi Muktedir Lale tarafindan diizenlenen rapor
dinlendikten ve yine dosya icerisindeki dilekge, layihalar, durugsma tutanaklari ve tiim belgeler

okunup, incelendikten sonra isin geregi goriistliip, diistintildii:

KARAR : Davaci vekili, miivekkiline ait davali Bankanin Karsiyaka Subesindeki doviz
hesabinda bulunan 21.000 Euronun miivekkilinin bilgisi ve izni disinda davalilardan M. Z.
tarafindan internet hesabina girilerek tanimadigi C. U. adli sahsin ...bank A... G... Subesindeki
hesabina EFT yapildigini, islemlerin 10 ve 11 Mart 2005 tarihlerinde gercgeklestirildigini,
miivekkilinin bunu 14.03.2005 tarihinde bankaya para ¢ekmek i¢in gittiginde 6grendigini ileri
stirerek, miivekkilinin banka hesabindan ¢alinan 21.000 Euro'nun karsilig1 35.892,56 YTL'nin

davalilardan miistereken ve miiteselsilen tahsiline karar verilmesini talep ve dava etmistir.
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Davalilardan Banka vekili, miivekkilinin olayda kusurunun bulunmadigini savunarak, davanin

yetki, husumet ve esas yoniinden reddini istemistir.

Daval1 M. Z., internet cafe isletmecisi oldugunu, olay1 internet cafesinde gergeklestirenlerden

kendisinin de sikayet¢i oldugunu belirterek, davanin reddini savunmustur.

Mahkemece, toplanan kanitlar ve benimsenen bilirkisi raporu dogrultusunda, davacinin olayda
bir kusurunun bulunmadigi, davali bankanin da olayda kusurlu olmamasina ragmen olayin
meydana gelmesine bir kisim teknolojik eksikliklerin neden oldugu, davali Bankanin internet
bankaciliginda kullanilan erisim mekanizmasini daha gilivenli hale getirecek teknolojileri
kullanmasi ile bu tiir problemleri dnlemesi miimkiin olabilecekken bu ve buna benzer 6nlemleri
almadigi, elektronik personelin yetenegini arttirici, daha iyi bilgilerle donatilmadigi, bu
durumun bankanin davaciya saglamasi gereken giivenlik konusunda bir eksiklik oldugu,
dolayistyla, objektif 6zen yiikiimliiliigiinii yerine getirmedigi ve davacinin olusan zararlarindan
sorumlu bulundugu, diger davali M. Z.'in haksiz fiil eylemlerini gergeklestirdiginin
kanitlanamadigi, ceza kovusturmasinda hakkinda kovusturmaya yer olmadigina karar verildigi
gerekcesiyle, davali Bankaya karsi agilan davanin kismen kabulii ile 35.870,00 YTL.'nin
10.03.2005 tarihinden itibaren artan ve eksilen oranlarda reeskont faizi ile birlikte ad1 gegen
davalidan alinarak davaciya verilmesine, diger davali hakkindaki davanin ise reddine karar

verilmistir.
Karari, davalilardan Banka vekili temyiz etmistir.

Dava dosyas: icerisindeki bilgi ve belgelere, mahkeme kararinin gerek¢esinde dayanilan
delillerin tartisilip, degerlendirilmesinde usul ve yasaya aykirt bir yon bulunmamasina,
davacinin isbu davada tiim alacaginin hiikiim altina alinmis olmasina, bu baglamda artik ceza
mahkemesince bloke konulan ve yediemin sifati ile davaciya teslim edildigi anlasilan 4.097,13-
YTL. lizerinde davacinin bir hakkinin olamayacaginin kabuliiniin gerekmesine, davali
Bankanin ceza mahkemesince bloke konulan anilan paranin akibeti konusunda olusturulacak
karar1 miiteakip hak talep edebilmesinin miimkiin bulunmasina gore davalilardan Banka

vekilinin tiim temyiz itirazlar1 yerinde degildir.

SONUC : Yukarda agiklanan nedenlerle, davalilardan Banka vekilinin tiim temyiz itirazlarinin

reddi ile usul ve kanuna uygun bulunan karannin ONANMASINA, asagida yazili bakiye
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Finans Hukuku Gliindemi Dergisi

Sayi 2, Ekim 2019 KANUNUM

1.488,68 TL temyiz ilam harcinin temyiz edenden alinmasina, 01.06.2009 tarihinde
oybirligiyle karar verildi.

Bu Kkarar, kullanicilarimizdan Saym Avukat Serkan INCEKAS tarafindan gonderilmistir.

*Bu Yargitay kararlarinin ézetleri Pinar CETINEL tarafindan kaleme alinmistir.

99

Copyright © 2019 Karakullukcu Danismanlik A.S. (Kanunum). Tiim haklart Karakulluk¢u Dan A.S. ne aittir. Izinsiz
kopyalanamaz veya ¢ogaltilamar.



