Finans Hukuku Glindemi Dergisi

Sayi 4, Temmuz 2020 KANUN UM

icindekiler Tablosu

BANKALAR BLOKZINCIR'DE NE YAPIYOR?......ccceeteetiesianiessessessessessessessesssssssssssssssssessessssessensessasannes 1
BLOCKCHAIN iLE TICARETIN FINANSIMANI ......cccctietietienieriessessessessesssseesssssssssssssssssessesssssssssssssssnannes 6
DIJITALLESME, ELEKTRONIK CEK VE BLOCKCHAIN ILISKISI ...ceeeeesissississississississsisssessssensensensensenees 18
REKABET HUKUKU ACISINDAN........ceieesiesiueeniasesessasesessssessessssensansssessasssesssssssessnensessssssessnenssnaas 29
BLOKZINCiRi TEKNOLOJiSININ DEGERLENDIRILMESI ........cccceeveeeriisineessisesesssssesssnessessssssesssnensenaas 29
FINANSAL TUKETICi ISLEMLERI VE BLOCKCHAIN ......cccoviitietieniisieriessessessesssssessessessssssssesssssssssssnnans 33
ICC KURALLARI VE MUCBIR SEBEP HALLERI......ccc0eitiitiitiitiitiinissiesiesseseessesssssessssssssssssssesssssssnssnnans 39

GENEL KREDi SOZLESMESi VE GENEL KREDi SOZLESMESINE DEGEN URUNLERiIN BLOKZINCIRi
TEKNOLOJiSi CERCEVESINDE DEGERLENDIRILIVIES . ... ucceeseiesureeesneeessesesssesesssssssnssesnnssesnnssssnssessnass 45

BLOKZiINCIiR PROJELERI OZELINDE KiSiSEL VERILERIN KORUNMASI KANUNU’NA iLiSKiN HUKUKi

DEGERLENDIRIVIELER ......cceeeueeeeseeesssseesnssessnesesansessnssssssssessnssesssssssnssesanesssnsssessssssanssesasssesssssssnssesans 49
LIBRA, KRIiPTO VARLIKLAR, VAATLER VE HUKUK ....ccceueiiieeueeriesansersesassessesssssessassssessasssssssasssnnessasns 64
MERKEZIYETSIZ FINANS- DEFI ....eiiieeieiiiieiuieiiesasseseesassesesassssessassssessessssssssssssnessassssessasssnsssasssnnessasss 80

Copyright © 2020 Karakulluk¢u Danismanlik A.S. (Kanunum). Tiim haklar: Karakulluk¢u Dan A.S. 'ne aittir. Izinsiz
kopyalanamaz veya ¢ogaltilamaz.



Finans Hukuku Glindemi Dergisi

Sayi 4, Temmuz 2020 KANUNUM

BANKALAR BLOKZINCIR'DE NE YAPIYOR?
Ebru GUVEN

Istanbul Blockchain Women Kurucu

Blokzincir teknolojisinin hayatimizi ve is yapis sekillerini nasil degistirecegi glinlimiiziin en
cok tartigilan konularindan birisi. Bu teknolojinin genis kitlelerce adaptasyonu i¢in 6ncelikle
cozlilmesi gereken ciddi yapisal sorunlar bulunuyor.

Bu yazimizin konusu bu sorunlarin nedenleri ve ¢oziimleri olmayacak. Bilakis bu sorunlar
nedeniyle yayginlasamayan bu teknoloji, pratikte deneysel veya kurumsal uygulamalar ile
giiniimiizde belirli konulara ¢6ziim iiretmeye calisiyor. Bu uygulamalarin en ¢ok gelistirildigi
alan ise finans sektorii. Bu yazimizda ozellikle bankaciliktaki uygulamalardan bahsetmeye
calisacagiz.

Ama Oncelikle ¢cok kisaca “blockchain trillema” dedigimiz bu yapisal zorluklar1 6zet olarak
gegelim.

Bitcoin bilindigi tizere, kisiden kisiye elektronik nakit sistemi olarak kurgulanmis bir para
transfer altyapisi. 2008 yilinda ekonomik krize neden olan finansal kuruluslara bir tepki olarak
ciktiginda, finansal 6zgiirliigii kisinin kendisine vermek iizere tasarlanmisti. Bunu yapabilmesi
icin de aradaki “giiven” unsurunu olusturan bankay1 ortadan kaldirmak gerekiyordu. Bu da
tamamen sifreleme, matematik, oyun teorisi, dagitik kayit yapisi ile demokratik onay ve karar
alma stireclerinin bir araya getirilmesi ile saglandi.

Blokzincir teknolojisinde merkeziyetsizlik, giivenlik ve dlgeklenebilirlik en temel kavramlar
olarak kargimiza ¢ikar. Ancak giinlimiizde bu kavramlar1 efektif bir sekilde bir araya getirebilen
bir yap1 heniiz kurgulanamamigtir. Sistemin saldirilara, hacklenmeye, miikerrer harcamaya
iliskin manipiilasyona dayanikli olabilmesi i¢in mutlaka merkeziyetsizlik veya
Olgeklenebilirlikten 6diin verilmesi kaginilmaz oluyor. Saniyedeki islem adedini giivenli bir
sekilde ytiksek tutmak isterseniz, bu defa dagitik bir onay yapisi kurgulayamiyorsunuz.

Bitcoin blokzinciri giivenli ve gayrimerkeziye yakin bir mutabakat sistemi 6nermekle birlikte,
saniyede ortalama 7 islem adedi ile o6l¢eklenebilirlikten oldukca uzak bir konumda. Bu da
sinirli bir arzi olan Bitcoin’e bir 6deme aracindan ziyade deger saklama islevi yiikliiyor
diyebiliriz.

Bu nedenle blokzincir teknolojisi heniiz 6zellikle 6deme sistemlerinde istenilen bagimsizligi
saglayabilmis degil.

Ancak 2015 yilinda Ethereum blokzinciri ile birlikte programlanabilir akilli kontratlar
hayatimiza girdi. Blokzincir teknolojisinin ikinci faz1 diyebilecegimiz bu programlanabilir para
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kavrami bir¢ok varligin dijital hale gelmesi ve deger transferine konu olmasinin yolunu agti.
Bundan sonra yapilan gelistirmeler ile 6zellikle bankacilik ve finansin ¢esitli alanlarinda bu
teknolojinin uygulamalarin1 deneysel olsa da gérmeye bagladik.

Uluslararasi para transferleri

Swift ve Western Union gibi yiiksek maliyetli veya gecikmeli para transfer sistemleri yerine
stirtiinmesiz diyebilecegimiz daha hizli ve diisiik komisyonlu transfer sistemleri gelistiriliyor.
Bitcoin gibi ac¢ik blokzincir yerine dagititk defter teknolojisi {izerine kurgulanan,
gayrimerkeziligi tartisilir, ancak yine de diisiik tutarl transferler i¢in alternatif teskil edebilecek
yapilara ornek olarak Ripple, Corda ve JP Morgan’in liderlik ettigi Interbank International
Network’ii (IIN) gésterebiliriz. Ozellikle IIN blokzincir tabanli bir bilgi paylasim ag1 olarak
tanimlantyor.

Bu baglik altinda 6rnek olarak gosterilebilecek bir diger uygulama ise son donemlerde giindemi
en ¢ok mesgul eden konulardan biri olan Merkez Bankalar1 Dijital Paralar1 (MBDP). Ulkeden
iilkeye uygulamalarda farkliliklar simdiden goriilse de kesin olan ortak payda, bu paralarin bir
kripto para degil, daha ¢ok nakit kullanimi yerine dijital paranin kullanimini yayginlastirmak
icin gelistirilecek ciizdan uygulamalari oldugunu sdyleyebiliriz. Ozellikle COVID-19 ile
birlikte merkezi otoritelerin hijyen amactyla nakit para kullanimini miimkiin mertebe ortadan
kaldirmay1 istedigini gozlemliyoruz. Diger yandan {ilkelerin dis ticaret 6demelerinde de
alternatif bir 6demeler sistemi kurgulanmasina yonelik senaryolarin da bu dijital para
uygulamalarina gegiste motivasyon sagladigini goriiyoruz. Yakin zamanda Isve¢ e-Kron, Cin
dijital Yuan pilot islemlerine baglamig, Fransa da dijital Euro testlerine baslayacagini
duyurmustu. Ulkemizde de gegtigimiz ay TCMB nin, BKM’de hakim ortak konumuna gelmesi
dijital para ve ciizdan ¢aligsmalarinin bir uzantisi olarak yorumlandi.

Ticaretin finansmani

Tedarik zincirlerinin de blokzincir lizerinden giivence altina alinmaya baslandig1 giiniimiizde
ticarete konu mallarin 6deme entegrasyonlar: i¢in bankacilik sektoriinde de gelistirmeler
yapildigin1 gorityoruz. Onceki dénemlerde daha ¢ok dokiimantasyon kisminin blokzincir
tizerinde kurgulandig1 deneysel yapilarin aksine artik ERP sistemleri ile entegre ve daha tabana
yaygin uctan uca ¢dzlimler bankalar tarafindan tercih edilmeye baslandi.

Credit Agricole’un R3 Corda altyapisin1 kullanan Marco Polo ile anlagmasi, IBM’in WeTrade
platformu i¢in aralarinda Deutsche Bank, Rabo, UBS ve Santander’in de bulundugu 12 banka
ile isbirligi yapmasi1 bu uygulamalara 6rnek olarak verilebilir.

Bankalar arasi para transferleri ve sermaye piyasalart menkul kiymet takas islemlerine yonelik
en ileri seviyede blokzincir uygulamalar1 gelistirilen Singapur’da ticaretin finansmanina
yonelik olusturulan Contour Network ise 6zellikle, agir dokiimantasyon ve kagit isi gerektiren
akreditiflerin dijital hale getirilmesine calisan bir inisiyatif. Boylelikle hizli1 ve daha verimli is
akislar1 olusturulmasina calisiliyor. Standart Chartered ve HSBC’nin de i¢inde yer aldigi bu
konsorsiyuma yakin zamanda Citibank da dahil oldu.
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KYC - Miisterini tani
Miisterini tan1 konusu bankalarin bilgi giivenligi ve siireglerine en ¢ok yatirim yaptigi

alanlarin basinda geliyor. Dolandiricilik, evrakta sahtecilik, terdrizmin finansmani ve kara para
aklamay1 Onlemeye yonelik miisterinin belge ve kimlik dogrulama adimlari ile, toplanan
verinin korunabilmesi, her lilke mevzuati dogrultusunda uygulamalarda farkliliklar gosteriyor.

Ozellikle sahte kimlik iizerinden dolandiriciligin ¢ok yaygin oldugu Uzakdogu’da bankalar bu
alanda maliyet tasarrufu yapabilmek ve kimlik dogrulamak i¢in ayrilan kaynagi daha efektif
kullanabilmek amaciyla blokzincir iizerinden KYC protokol konsorsiyumlar1 olugturdu.

Singapur devleti ile birlikte HSBC ve Mitsubishi UF)’nin de aralarinda bulundugu cesitli
bankalarin 2017 yilinda olusturdugu konsorsiyum, Asya bolgesinde blokzincir tizerindeki ilk
KYC kavram kanit1 uygulamasini gergeklestirdi. Deloitte ve R3 de yine Singapur’daki Fintech
ekosistemi ile birlikte blokzincir tabanli KYC ¢oziimleri gelistirerek hayata gecirmeyi bagard.

Saklama ve ciizdan hizmetleri

Blokzincirin énemli bir iiriinii olan kripto paralarla ilgili olarak Isvicre ve Almanya
finansal otoritelerinin getirdigi diizenlemeler, global ekosistemin gelismesi i¢in de katki
sagliyor. Bir ¢ok iilke halen regiilatif anlamda “bekle ve gor” politikas1 izlemeyi tercih ederken
son donemlerde Ozellikle Almanya proaktif diizenlemeleri ile iilkedeki hem kripto para
yatirimeilar,, hem de proje girisimcilerine olumlu yonde yol gdsteriyor. Yakin zamanda
Almanya kripto paralar1 dijital enstriiman olarak tanimladi ve bu kapsamda da BaFin -
Almanya Federal Finansal Denetleme Otoritesi - bankalarin bu enstriimanlara yonelik saklama
ve ciizdan hizmeti sunabilmesi i¢in lisans alinmasi siirecini baslatti.

Benzer sekilde Isvigre’de de Finansal Piyasalar Denetleme Kurumu (FINMA) 2019°un

son ¢eyreginde iki kripto para alim-satim platformu Seba ve Sygnum, bankacilik lisans1 alarak
faaliyetlerini geleneksel finans tiriinleri ile kripto para uygulamalar1 kombinasyonu ekseninde
yeni {irlinler gelistirmek iizere ¢aligmalara basladilar. Sygnum Bank diger yandan Singapur
MAS’tan da Sermaye Piyasalari Islem lisansi alarak dijital varlik yatinm fonu islemleri
konusunda kapsamli bir hizmet vermek iizere altyap1 ¢aligmalarina odaklandi.

Bankaciliktaki blokzincir denemeleri tabii ki bunlarla sinirli degil. Sendikasyon kredilerinin
dokiimantasyonundan tutun da menkul kiymet takas islemlerinin blokzincir {izerinden
yapilmaya baslandig1 ¢caligmalar1 goriiyoruz.

Singapur’daki bankacilik ve finans alanindaki blokzincir ¢aligsmalari ise kapsam ve yayginlik
acisindan amaca en uygun ¢ézlimleri vaad ediyor.

Singapur para otoritesi MAS tarafindan JP Morgan ve Temasek ile birlikte gelistirilen para
transferi altyapisi ayn1 ag lizerinden farkli doviz cinsleri ile uluslararasi transfer imkani sunan
bir blokzincir projesi. MAS’1n diger yandan Fintech ekosistemi ile igbirligi icinde yiirtittiigii
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blokzincir ¢alismalar1 sayesinde birlikte calisabilecek aglar tizerinden dijital varliklarin takas
islemleri, akilli kontratlara dayali ticaretin finansmani, sartli para transferleri, escrow hesap
isleyisleri 7/24 aktif olacak sekilde dagitik kayit sistemine taginmis olacak. Regiilatif anlamda
da saglikli bir ortamin yaratilmasi ve diizenlemelerin buradaki uygulamalara gore yapilmasi
acisindan devlet-6zel isbirligi caligmalarina Singapur en giizel 6rnegi olusturuyor.

Aslina baktiginizda “yikici yenilik” dedigimiz blokzincir teknolojilerinin en basta hedef aldig:
sektorlerden bir tanesi bankacilik sektorii. Bankacilik gelecekte yok olmayacak, fakat bankalar
bildigimiz anlamdaki geleneksel yapilar ile ciddi tehdit altinda. Bu teknolojinin getirecegi
doniisiime ayak uydurmaya g¢alisiyorlar. Bu nedenle de en ¢ok bankacilik alaninda blokzinir
denemelerinin yapildigin1 goriiyoruz. Bankalar dijital olarak donligmek zorundalar. Bunu
basaramadiklar1 ve su anki tabirle “miisteri” tanimindan “kullanic1” tanimina gecemedikleri
takdirde ileride yok olmaya mahkumlar.
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BLOCKCHAIN iLE TICARETIN FINANSMANI

Abdurrahman Ozalp
ICC Tiirkiye Bankacilik Komisyonu Bagkani

1. Blockchain Kavrami ve Benzer Sistemlerden Farki

Blockchain’in birka¢ tanimi yapilabilir;
1.Tanim:

Tiirkgeye “Blok Zinciri”, “Bagh Kayitlar Dizisi” veya “Baglh Islem Obekleri” seklinde
cevrilebilecek “Blockchain”, islem kayitlarini bilgisayar aglari iizerinde zaman kagesiyle
tarihleyerek, tarihceleriyle birlikte geriye doniik olarak degistirilemeyecek ve silinemeyecek
bicimde birbirine bagh bloklar halinde saklayan, istendiginde ulasilabilen, denetlenebilen,
programlanmis sdzlesmeleri (smart contracts) yiiriitebilen web’den (wold wide web) farkl bir
teknolojidir. Blockchain, herkese acik, 6zel veya yar1 6zel olabilir. Blockchain, web’den farkli
olarak merkezi yapida degil dagitik yapida caligir. Boyle bir yapi bir taraftan hiz, giivenlik ve
devamlilik getirirken diger taraftan bunun dogal sonucu olarak kolaylik ve maliyet avantajlari
getirmektedir. Blockchain’in diger sistemler ile birlikte yani hybrid olarak c¢alismasi da
miimkiindiir, hatta kismi web veya kismi Blokchain olabilir.!

2. Tamm

Blockchain internetteki islemleri kayit altina alan genel bir hesap sistemidir ve agdaki herkesin
erisimine aciktir. Yani yaptigimiz tiim deger takaslar1 herkes tarafindan goriilebilir. Kimse
islemin kim tarafindan yapildigin1 bilmez ama ortak bir elektronik hesap sisteminin olmasi
islemlerin iki kez yapilamamasin saglar. Bu nedenle blockchain son derece 6nemlidir ¢iinkii
biitiin ag giiven konusunda ona bel baglar. Tiim onaylanmis islemler blockchain'de yer alir.
Blockchain'in dogruluk ve kronolojik siralamasi kriptografi ile saglanir. Bu nedenle 6zellikle
sOzlesmeli deger takaslari i¢cin bu teknolojinin kullanimi yayginlagmaktadir. Evlilik
yeminlerinden ev satigina dek her seyi kayit altina almak i¢in blockchain kullanilabilir.?

Blockchain hakkinda bazi yanlis bilgileri diizeltmek gerekir. Blockchain hakkindaki yanlig
bilgilerden biri, blockchain’in iglem kayitlarini elektronik ortamda tutabilen agik kiiresel bir
hesap defteri oldugudur. Ancak blockchain sadece islem kayitlarini elektronik ortamda tutan
basit kiiresel defter degildir. Bunun c¢ok otesinde bilgileri yiiksek derecede sifreleyerek geriye
dogru degismez bi¢cimde saklayabilen, havale, devir, takip, tevsik, dogrulama iglemleri
yapabilen, akilli sozlesmeleri ¢alistirabilen, programlanan is ve iglemleri yiiriitebilen, yonetim
ve devlet islerinde kullanilabilecek yeni bir teknolojidir. Durum bdyle olunca, bagta hayati

1 UTTER Dergisi, Ocak 2018, Makale, “Blockchain ve Finansman” A.Ozalp
2 ValueWeb, C.Skinner, BKM Yayini, 2016, sh.526-527
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kolaylagtiran giinliik isler olmak iizere tiim devlet, yonetim ve finansman gibi konular1 yeniden
diisiinmek gerekmektedir.

Blockchain, bir alet, ara¢ veya makine degildir. Blockchain web gibi internet iizerinde calisan
ancak web’den farkli avantajlar sunan bir altyapidir. Blockchain’nin iist yapida verimli olmasi
icin akilli ve profesyonel yazilimlar ile desteklenmesi ve donatilmasi gerekir. Aksi halde sadece
basit havale, saklama ve dogrulama islerini kullanmaya yarayacak, bunun O&tesine
gecemeyecektir. Daha ileri diizeyde, ileri finansman ve hukuk igleri, devlet, yonetim, sanayi
gibi yerlerde kullanmak icin daha profesyonel yazilimlarla calistirilmaya ihtiyaci vardir. Nasil
calistirirsaniz dyle verim alirsiniz. Blockchain’de limit kullanicidir. Blockchain ile sadece
pizza siparigi vermek, basit iddia veya bahis isine girmek veya akilli sozlesmeler ile akreditif
acmak®, finansman igleri yapmak veya sanayi islerini yapmak da miimkiindiir. Daha 6nce
belirttigimiz gibi, blockchain ile yapilabilecekler konusunda smir yok gibidir; burada sinir,
kisilerin hayal giicii ve yetenegidir. Bugiin internet iizerinde web teknolojisi ile birgok ticaret
ve bankacilik islemi yapilabilmektedir. Blockchain ile bunun ¢ok daha fazlasi yapilacaktir.
Uzmanlara gore web teknolojisi bilgiye ne yaptiysa Blockchain teknolojisi de islemlere aynm
seyl yapacaktir'. Blockchain’i sadece bir teknoloji olarak gdrmemek gerekir, bir¢cok seyi
degistirecek ve etkileyecek bir olay olarak gormek gerekir. Kisacasi Blockchain, sosyal
hayattir, finansmandir, yonetimdir, devlet isleridir, is diinyasidir, eskidir, yenidir, her seydir.

Basta finans diinyas1 olmak lizere pek ¢ok alanda kokli degisikliklere yol agacag icin her
yenilikte oldugu gibi baglangicta Blockchain kullanimi direncle kargilagacaktir. Bu diren¢ daha
cok bankalar ve finans kurumlar: ile bilgi teknolojileri firmalarindan gelecektir zira bir¢cok
islemde Blockchain bu aracilar1 ortadan kaldiracaktir. En fazla teknoloji firmalari, bilgi
giivenligi ve bankalar gibi kurumlar1 tehdit edecegi tahmin edilmektedir. Ornegin, bir havale
bir gondericiden bir aliciya noktadan noktaya aracisiz olarak giivenli ve hizli bir sekilde
yapilabiliyorsa bu hizmet i¢in bir bankaya komisyon ddemenin anlami olmayacaktir. Ayni
durum bir akreditif islemi veya noterlik islemi i¢in de gecerli olabilecektir.

Basta bankalar ve finans kurumlar1 olmak tizere SWIFT gibi 6nemli mesajlasma firmalari
baglangigta bu giicii kiiclimsediler, zamanla bu giiciin biiyiikliigiliniin farkina varabildiler ve
sonugcta ig birligi yapmak ve kullanma egilimine girdiler. Bu durum sadece bankalar ve finans
kurumlar: icin degil, diger bir¢ok sektor icin de gecerli olacaktir. Bu nedenledir ki, IBM,
SWIFT, Barclays Bank, HSBC, BNP, Banco Santander, Bank of America, Credit Mutual,
Societe Generale, UBS, Westpac, Standard Chartered, LLoyds Bank, Credit Suisse, RSB, ABN
AMRO, CBW BANK, BBVA Compass, Citibank, HSBC, JP Morgan Chase, Morgan Stanley,
DBS, USAA, Rabobank, Fidor Bank, Goldman Sacs, Nasdaq, Cross Flayer Bank, Deutshe

3 Akreditif ve 6zellikle isleyisi hakkinda bkz. OZALP Abdurrahman, Akreditif ve Uygulama, Istanbul 2015, Sayfa 13-
169

4 “What internet did to the information, blockchain will do the same to the transactions” Ginni Rometty, CEO, IBM.
https://www forbes.com/sites/tomgroenfeldt/2016/09/28/ibms-ginni-rometty-tells-bankers-not-to-rest-on-their-digital-

laurels/#79ab4ae3604d
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Bank, ANZ Bank, Euro Banking Association, UHV Bank, Visa, Western Union,
Commonwealth Bank gibi kurumlar bu konuda caligma ve uygulama gelistirmeye bagladilar.

2. Blockchain’i Degerli ve Giiclii Yapan Unsurlar

Blockchain’in en gii¢lii taraflarindan biri merkezi bir sisteme bagli olmamasi, dagitik yapida
calismasidir. Birbirlerine direk ve bir sebeke iizerinde bagh bilgisayarlar aracilifiyla kesintisiz
calisir. Blockchain yapisinda bilgisayarlar dagitik bir yapi ile birbirlerine baglidirlar. Kompleks
bir yapi ile tek bir merkeze baglh olmadiklar i¢in sistem hatasi, elektrik kesintisi veya siber
saldirilar sonucu tamamen devre digi kalmalar1 pek miimkiin degildir.

Internet, yakin tarihte web teknolojisi ile bazi aracilari ortadan kaldirmisti. Simdi de
Blockchain bir bagka grup aracilari ortadan kaldiracaktir. Uzmanlarin ifadesine gore, web
bilgiye ne yaptiysa Blockchain’de islemlere aynisini yapacak, insan aklinin smirlarini
zorlayacak ve hayallerin Otesine gececektir. Zaten Blockchain’in soz konusu etkilerinden
bircogunu gormeye bagladik bile. Web ve veri tabanlar en ileri teknoloji olduklar1 donemde
nasil kendi yaklasimlarini getirdilerse Blockchain’de kendi yaklagimini getirecektir. Bir siire
direncle kargilagsa bile sonunda bu yaklasim benimsenecek ve kullanilacaktir. Ge¢miste
“Google” ve “akilli telefonlar” olmadig: halde islerimizi yapiyorduk, bugiin yine yapiyoruz
ancak yeni donemde islerimizi yapmamizda Google ve akilli telefonlar vazge¢ilmez olmustur.
Eskiden diisiinemedigimiz bir¢ok seyi bunlar araciligiyla daha verimli yapmaya basladik. Yeni
kapilar actilar, bircok meslegi ve araciy: ortadan kaldirdilar, ancak yeni meslek ve aracilar1 da
beraberlerinde getirdiler.

Blockchain’de bugiin her ne kadar acil bir ihtiyag¢ olarak goziikmiiyorsa da ileride bir¢cok alanda
vazgecilmez olacaktir. Daha nelere yol agabilecegini simdiden tam olarak sdyleyebilmek
miimkiin degildir. Belki de verileri girerek roman, hikaye, makale ve senaryo yazdirmak bile
miimkiin olabilecektir. Bugiin geleneksel yontemlerle yaptigimiz bir¢ok islemi Blockchain ile
yapabiliyor olacagiz. Ornegin; para transferleri, tapu kayitlari, noter islemleri, kimlik
dogrulamalari, islem takipleri, akilli s6zlesme diizenlemeleri, finansman isleri, patent ve telif
haklar1 korumalar1 vs. Diger taraftan miikerrer islemleri, yasal olmayan igleri ve birgok
sahteciligi 6nlemek gibi olumlu iglerde gorecegiz.

Bugiin web teknolojisi ile ¢ok fazla bilgiye ulasabiliyoruz, ancak bilgiye ulagmak yeterli
degildir. Bircok durumda ulasilan bilgiye giivenmek ve igleme alabilmek i¢in o bilginin orijinal
oldugundan ve degismediginden emin olmamiz gerekmektedir. Mevcut durumda bunu
saglayabilmek yani giivenilir bilgileri elde edebilmek icin iigiincii taraflarin hizmetinden
faydalanmamiz gerekmekte, yani bir bakima liglincii taraflara giivenmek zorundayiz.
Blockchain ile bu ihtiya¢ karsilanacak, bu tiir aracilara ihtiyacimiz olmayacaktir. Zira
Blockchain ile bagka kisilerin hizmetine degil sisteme giiven vardir. Blockchain’de yiiksek
derecede giivenlik standarttir, zira bir ilk blokun olusturulmasi veya yeni bir blokun mevcut
blok zincirine eklenebilmesi i¢in yiiksek matematiksel algoritmalar ile cok kisa siirede
sifrelenmesi sebeke ilizerindeki gorevli bilgisayarlarda (nodle) dogrulanmasi ve konsensiisiiniin
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saglanmasi gerekir. Blockchain iizerinde yapilan islemler kendi giivenliklerini kendileri
sagladiklari icin ayr1 bir giivenlik sertifikasina ihtiyaclari yoktur, her bir islem yiiksek sifreleme
ve dogrulama yOntemleriyle sisteme girer ve ayni sekilde islem gormeye devam eder.

Blockchain’de basit sifreleme yontemleri kullanilmaz, kaynagmni yillarm birikim ve
tecriibesinden alan kriptoloji bilimini en ileri diizeyde kullanan algoritmik sifreleme ve
dogrulama yontemleri kullanilir ki zaten Blockchain’i giivenilir, ilgin¢ ve kullanilabilir kilan
da budur. Daha Once belirttigimiz gibi Blockchain’de sisteme giiven duyulur, kisilere degil.
Blockchain mekanik agidan yeni bir teknoloji degildir, ancak mevcut yazilim teknolojisinin
mevcut uygulamalarin yerini alabilecek uygulamalar1 gelistirmeye zorlayan bir teknolojidir.

Blockchain, basta finans olmak iizere hayatin pek cok alani i¢in yenilikler getirmektedir.
Blockchain teknolojisi gerek noktadan noktaya aracisiz calisma Ozelligi ile gerekse de
kullandig1 ¢cok saglam algoritmik sifreleme ve dogrulama yontemleri ile web teknolojisine gore
cok daha giivenli, kolay ve hizl1 bir teknolojidir. Her yeni teknolojide oldugu gibi Blockchain’e
de diren¢ ve zorluklar olacaktir. Bu direnclerin bazilar fikri, bazilar1 fiziki olacaktir. Fikri
olanlar daha cok bilgi eksikligi, endise ve Onyargi kaynakliyken fiziki olanlar daha cok
standartlar ile ilgilidir. Bunlar altyap1 ve iist yap1 standartlar1 olup, alt yapida standart genelde
saglamirken iist yapida standardin saglanmasi her zaman miimkiin olmamaktadir. Is yapmak
icin gelistirilen ve kullanilan uygulamalarin cogu standart degildir. Gelistirmek i¢in kullanilan
yazilimlarin bile c¢ok farkli Ozellikleri olabilmektedir. Bu nedenle anlagilmalari, yaygin
kullanilmalari pek kolay olmamaktadir. Ornegin; IBM, Etherum, Ripple.

Blockchain ile ilgili onemli engellerden bir digeri yukarida belirttigimiz gibi yanlis bilgilerdir.
Blockchain’e iligkin yanlis bilgilerden bazilar1 sunlardir: yeralti ve gizli servisler tarafindan
gelistirilmistir; su¢ ortamlarinda kullanilir; derin internetin iirtiniidiir; kacak¢ilik, kara para ve
terorizmin finansmaninda kullanilir. Blockchain’in yasal olmayan igleri ¢agristirmasinin
nedeni, baglangigta yasal goriilmeyen islerde kullanilmasidir ve bir devlete ait olmayan dijital
paralarin kullanilmast igin gelistirilmis olmasidir. Ornegin; bitcoin.

Bu hususlar, Blockchain’e mesafeli yaklasmaya neden olmaktadir. Siiphesiz zamanla
Blockchain’nin saglik, egitim, devlet igleri gibi faydali islerde kullamildig1 goriildiikce bu
Onyargilar ortadan kalkacak ancak bu zaman alacaktir. Bu kisima katki saglamas1 bakimindan
oncellikle yanlis bilinen bazi konular1 agiklamakta fayda vardir. Bu konulart iki sorunun
cevaplariyla aciklamaya calisacagiz.

Birinci soru, Blockchain, yeralt1 diinyas1 ve yasadisi isler ile mi ilgilidir? Bu sorunun cevabi
hayirdir. Ciinkii bu teknoloji sadece yeralt1 diinyas1 ve yasadis1 is yapan kisilerin kullandigi
islemlerle ilgili degildir. Herkes kullanabilir, sonugta bir teknolojidir, hangi amacla kullanilirsa
o sekilde sonug dogurur. Devlet ve 6zel sektor islerinde rahatlikla kullanilabilir. Onemli olan
yasal ve teknolojik altyapisinin kurulmasidir.
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Ikinci soru, Blockchain, sadece dijital para (Bitcoin, Litcoin, Ether, Altcoin) ve transferlerinde
mi kullanilabilir? Bu sorunun cevabi da hayirdir. Blockchain’in ¢ok genis bir kullanim alani
vardir, sadece dijital para transfer iglerinde kullanilmaz. Bu nedenle simdilik degisik amaglar
icin gelistirilmis birka¢ versiyonu mevcuttur. Bunlar; Blockchain 1.0, Blockchain 2.0 ve
Blockchain 3.0’dir. Bunlardan sadece Blockchain 1.0 para ve 6deme islemleri ile ilgiliyken
digerleri sozlesmeler, taahhiitler, protokoller, belgeler, teyitler, degerler, uygulama ve yonetim
isleriyle ilgilidir. Ornegin; Blokchain 2.0 s6zlesmeler ve dogrulama islemleri ile ilgiliyken
Blockchain 3.0 yonetim ve ¢oziim igleriyle ilgilidir.

3. Blockchain’in Ortaya Cikisi ve Gelisimi

Blockchain’nin tarihi Bitcoin isimli dijital kripto para ile baglar. Bitcoin, dijital para birimidir.
Altin, glimiis vb. gibi maddesel veya fiziki bir karsiligi simdilik yoktur. Bitcoin bir ag
etkilesimidir. Bir merkezi yoktur. A’dan B’ye dijital para transferi saglamaktadir. Internet olan
herhangi bir noktadan, internet olan herhangi bir noktaya transferi yapilabilir, aracisi,
komisyoncusu yoktur, masraflar araci olmadig: i¢in oldukca diisiiktiir. Sadece transfer islemini
onaylayan madencilere c¢ok ciizi miktarlarda 6deme yapilir. Bitcoin, acik kaynak kodla
yazilmistir ve herkese aciktir. Sistemin sahibi onu kullanan herkestir, tiim iilkelerde kullanilir
ve offline hesabina kimse miidahale edemez. Bu bakimdan Isvigre bankalarindan daha
giivenlidir denilebilir.

Kullanim kosulu, 6n sinirlama sozlesmeleri veya sartlar1 gibi sinirlayicilar yoktur. Bitcoinler,
“madenci” denilen licretsiz bir program tarafindan tretilir, liretilecek bitcoinlerin belli bir say1
sinir1 vardir ve toplamda 21 milyon adet iiretilecektir. Uretim hizin1 ve enflasyonunu kontrol
edebilmek icin “zorluk seviyesi” her gecen giin belirli protokoller cergevesinde artmaktadir.
Bu seviyeler agdaki iiretim yogunluguna gore belirlenir. Her kullanicinin dijital bir clizdam
vardir. Bitcoinler bu ciizdanlarda tutulur, bitcoin transferleri egsiz bir imza ile imzalanir ve
sirayla madenciler tarafindan dogrulugu ve essizligi kontrol edilerek onaylanir. Boylece ayn
bitcoin ikinci kez kullanilamaz. Bitcoin ile iirlin satigt yapmak i¢in hicbir ekstra édeme
yapilmaz. Sizden herhangi bir 6n kosul istenmez. Bitcoin, TL, USD, EURO gibi bir¢ok para
birimine doniistiiriilebilir. Ancak bu islemi yapan siteler komisyon almaktadir. QR kodu ile
mobil dédemeler yapilabilir. Bitcoin borsalar1 hafta sonu ya da tatil giinleri durmaz, daima
calisirlar’.

Bitcoin, Satoshi Nakamoto Mahlas ismiyle, 2008 yilinda yazilan “Bitcoin: Uctan Uca
Elektronik Odeme Sistemi” isimli makaleyle diinyaya duyurulmustur. Satoshi’nin getirdigi
yenilik, dagitik islemci giiglerini kullanarak her on dakikada bir transfer iglemleri onaylayan
bir mekanizmayla, cifte harcamay1 engellemis olmasidir. Satoshi Nakamoto, giivensiz ve
potansiyel olarak hileli, dagitik bir iglemci aginda, bilgi paylasiminin nasil olacagi problemi
olarak bilinen “Bizans Generalleri” problemine, merkezi bir otorite kullanmadan, “ig ispat1”
kavramiyla yeni bir ¢oziim Onermistir. Satoshi Nakamoto’nun Nisan 2011°de ortaliktan

3 http://coin-turk.com/bitcoin-nedir (8.1.2018).
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kaybolmasina ragmen, sistem tamamen seffaf ve matematik prensipleri ¢ercevesinde calismaya
devam etmektedir. 2009 yilinda ¢alismaya baslayan Bitcoin aginin, su an ki toplam islemci
giicii, diinyanin en hizli bilgisayarlarinin giictinden fazladir.®

4. Blockchain’in Kullanilabilecegi Alanlar

Mevcut yapist itibariyle tiim Blockchain’ler ile yapilabilecek isler 6zetle sunlardir:
—Ciizdan hesap islemleri

—Dijital para transferleri (Bitcoin, Litcoin, Ether vs.)

—Dijital kimlik igleri

—Ulke paralar transferleri, ddeme isleri

—Kayit islemleri

—Saklama iglemleri

—Dijital dosya islemleri (kitap, fotograf, logo, sarki, eser, patent)
—Akilli sozlesme islemleri

—Kimlik dogrulama islemleri

—Belge, kiymet, menge, islem dogrulama igleri

—Sifreleme iglemleri

—Rehin islemleri

—Menkul ve gayr1 menkul (taginmaz) iglemleri

—Her tiirlii belge islemleri (fatura, konsimento, sertifikalar ve diger)
—E-devlet islemleri

—YOnetim isleri

—Noter igleri

—Evlenme/bosanma igleri

—Oylama igleri

—Uyum isleri (Miisteri Tanima - Know Your Customer(KYC))

§ CARKACIOGLU Abdurrahman, Kripto-Para Bitcoin, Aragtirma Raporu Aralik 2016, Sermaye Piyasast Kurulu
Arastirma Dairesi, s. 14-15.
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—Devir ve temlik isleri

—Takip isleri

—Kayit igleri (kamu, saglik, trafik vs.)
—Ihale islemleri

—Tevsik igleri

—Kargilikl iglemler

—Denetleme igleri

—Insan kaynaklari isleri

—Referans isleri

—Tedarik zinciri isleri

—Ithalat ihracat islemleri

—Finansman islemleri (kredi bulma, kullandirma, iskonto)

—Sermaye ihtiyaci karsilama islemleri, kitle fonlama (crowdfunding)

—Bagis toplama ve yonetimi isleri
—Sendikasyon igleri

—Sigorta takip ve tazminat igleri

—Telif, tapu kayit ve kopya liriin korumas: islemleri

—Askeri emir komuta igleri.

Ancak bu islemler zamanla daha da artirilabilir.

5. Blockchain’in Faydalar:

Blockchain’in avantaj ve faydalar1 su sekilde siralanabilir:

—Giivenlidir

—Hizhidir

—Durmadan hizmet verir
—Bozulmaz

—Kaybolmaz

KANUNUM

Copyright © 2020 Karakullukcu Danismanhik A.S. (Kanunum). Tiim haklar: Karakulluk¢u Dan A.S. ne aittir. Lzinsiz

kopyalanamaz veya ¢ogaltilamaz.



Finans Hukuku Glindemi Dergisi

Sayi 4, Temmuz 2020 KANUNUM

—Erisim sorunu olmaz

—Bir merkeze bagh degildir

—Her bilgiyi kaynaginda dogrular
—Belgeleri kaynaginda dogrular

—Her bilgiyi degismeden kalmak iizer saklar
—Ihtiyag halinde dogrulama yapar
—Seffaflik saglar

—Denetime izin verir

—Sahteciligi engeller

—Miikerrerlige izin vermez
—Sozlesmeleri programlar
—Programlanan sozlesmeleri ¢alistirir
—Programlanmus islemleri yapar
—Siber saldirilara kars1 direnglidir

6. Blockchain ile Finansal Uriinleri Kullanmak

Blockchain ile neredeyse tiim finansal iiriinleri kullanmak miimkiindiir. Blockchain ile finansal
triinleri kullanmaktan kastimiz finansman ile ilgili kullanilan belgelerin Blockchain’de
muhafaza edilmesi, teyitlerinin  almabilmesi, gerektiginde denetlenebilmesi ve
kullanilabilmesinin yansira Akreditif, Standby, Garanti, Kontrgaranti, BPO gibi taahhiitlerin
akilli sézlegmeler (smart contract) bigiminde programlanmasi ve yiiriitiilmesidir. Burada 6rnek
olarak, bir akreditifin Blockchain iizerinde calismasi ele alacagiz. Akreditif bilindigi lizere
sartli bir banka taahhiidiidiir.” Blockchain iizerinde akilli sézlesme (smart contract) ile
programlanarak kullanilabilir. Boylece agiligindan kapanigina kadar biitiin islemler sirasi
geldikce Blockchain tarafindan isleme alinir ve tamamlanir. Bugiin bunu gercek islemlerde
uygulayan yerler ve sirketler vardir. Contour bunlardan biridir.

Bir Kullanim Senaryosu (Use case)

Banka, finans kurumu ve miisterilerin kendi Blockchain altyapilar1 vardir veya mevcut bir yap1
tizerinde calistyorlardir.

7 Akreditif konusunda detayl bilgi icin bakiniz, Akreditif Ve Uygulama Kitabi, Abdurrahman Ozalp, Tiirkmen Kitabevi,
Bask: Yili: 2015
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Blockchain iizerinde islemler duruma gore kismi veya tiimiiyle yapilabilir. Yani Blockchain
bir islemin baslangicindan itibaren veya belli bir asamasindan itibaren kullamilabilir. Ornegin,
alic1 ve satict kendi arasinda alim-satim sOzlesmesini bir “akilli s6zlesme” (smart contract)
seklinde yaparak Blockchain iizerinde yiiriitebilir veya sadece 6ddeme yontemini veya bir
belgeyi Blockchain iizerinden alabilir. Akreditifin Blockchain iizerinden agilmasi veya bir
mengse sertifikasinin Blockchain iizerinden alinmasi gibi.

Asagidaki kullanim senaryosu (use case) bu konuda fikir vermek acgisindan bir “vadeli
akreditif” i¢cin bagtan sona Blockchain iizerinde olacak bicimde yapilacaktir.

Alici, satict ve bankalar1 blockchain kullanmaya hazirdirlar.
Alic1, mali “Vadeli akreditif” ile almak istemektedir.

Alic1, miisteri bulmak icin kendisine “Miisteri Bul” isimli bir “Akilli S6zlesme” (“‘Smart
contract”) hazirlamistir.

Alici, almak istedigi malin fiyatini, tanimini, kalitesini, ddeme yontemini “Miisteri bul” isimli
“Akillr Sozlesme”’ye girer.

“Miisteri bul” isimli “Akill1 S6zlesme” Blockchain iizerinde ¢aligir ve istenen mali baglantilari
araciligiyla bulur, programladigi lizere ya Alic1’nin kontroliine sunar veya otomatik igleme tabi
tutar.

Alict ve Satici iletisime gecerler, mutabik kalirlarsa aralarinda Alim-satim sdzlesmesi yaparlar.

Alim-satim sozlesmesini “Akilli Sozlesme” biciminde yapabilirler. Bu durumda Blockchain
tizerinde c¢aligtirabilir, miiteakip biitlin igleri (akreditif acilmasi, belgelerin ibraz edilmesi,
belgelerin incelenmesi, uygunlugun belirlenmesi, finansman islemlerinin yapilmasi, takip
islemleri, kapama iglemleri vs.) bu “Akill1 S6zlesme™’ye yaptirabilirler.

Not : Kullanim senaryosunda “Akilli S6zlesme”ye biitiin yetkilerin verildigini ve tiim taraflarin
elektronik ortamda entegre oldugunu ve islem yapabildigini, kagit belge kullanilmadigim
varsayalim. Elektronik ortamda entegre olmayan ve islem yapmayan taraflarla kismi, karigik
(hybrid) calisilabilir.

Kullanim senaryomuzun ismi “Import L/C” olsun. Bunun iizerinde calisgan ve birbirini
tetikleyen, tamamlayan “Akill1 S6zlesmeler” (“Smart Contracts”) olacaktir.

Islemi baslatalim;

Alicr’nin nezdinde bu amacgla hazirlanmis bir “Akreditif Aciligt Teklifi” isimli bir “Akill
Sozlesme” vardir. Alici, Akreditif acilisina karar verdikten sonra Blockchain’e “Akreditif
Acilis1 Teklifi” isimli “Akilli S6zlesme™ yi gonderir. Alicinin bankasi bir uyari alir, Blockchain
tizerinden “Akilli S6zlesme” yi alir, “Akilli S6zlesme™ de su bilgiler vardir;

Alici1 Ad : ABC Daig Ticaret
Satic1 Adi : XYZ Export Import
Akreditifin Doviz Cinsi :USD

Akreditifin Tutar1 :75.000
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Akreditifin Tiirt

Akreditifin Vadesi
Malin Tanim
Yiikleme Yeri
Bosaltma Yeri

Son Yiikleme Tarihi
Istenen Belgeler

Kismi Sevkiyat
Aktarma
Diger sartlar

KANUNUM

:Teyitsiz Vadeli Akreditif,

90 giin yiiklemeden sonra

:21.04.20xx

:LCD Television, 75 Items

:TAIWAN

:MERSIN

:21.03.20xx

:3 Invoice,

Full Set Bill of Lading by SEA Transport, 1 Inspection
Certificate by ZGZ,

1 Certificate of Origin

1 Analysis Certificate by MENO

:YOK

:YOK

:Iskonto oraniiz % 2< ise iskonto edilsin ve

BBB Bankasindaki***123***hesabimiza aktarilsin.
UCP 600’e tabi olacak

“Akreditif Acilis1 Teklifi” isimli “Akilli S6zlesme” bankaya ulagtiktan sonra banka nezdinde
bulunan “LC Issuing Smart Conract” isimli akilli sozlesmeyi ¢alistirir. “LC Issuing Smart
Conract” isimli akilli sozlesme sirasiyla;

Miisteri Durum Tespiti (Customer Due Dilligence) yapilip yapilmadigim kontrol eder,
Miisterinin Kredi limit kontroliinii yapar,

Muhabir bankay: belirler,

Akreditifi miisterinin “Akreditif A¢ilig1 Teklifi” akilli s6zlesmesine gore olusturur,

Akreditif bilgileri asagidaki gibi olur, her alan programlandig: gibi islev goriir,

Issuing bank
Receiving bank
Advising bank
Applicable rules
Applicant
Beneficiary

LC Currency

LC Amount
Available with

Def Payment details
Lc Expiry Date
Description of Goods
Loading port
Discharge port
Latest shipment date
Documents required

:X Bank, Istanbul

'Y Bank, Taiwan

'Y Bank, Taiwan

:UCP 600

:ABC Dis Ticaret, Istanbul

: XYZ Export Import, Taiwan
:USD

:75.000

: X Bank by DEF PAYMENT
:90 DAYS AFTER SHIPMENT
:21.04.20xx

:LCD Television, 75 Items
‘TAIWAN

:MERSIN

:21.03.20xx

:3 Invoice,

Full Set Bill of Lading by SEA Transport,
1 Inspection Certificate by ZGZ,
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1 Certificate of Origin by TAIWAN
Chamber of Commerce

1 Analysys Certificate by MENO

1 Insurance Certificate by BAL Insurance

Partial shipment :not allowed
Transhipment :not allowed
Additional Conditions :Discount if price is % 2< Remit to account

*HRx]123%%% with BBB Bank after discount

X Bank Akreditifi yukaridaki icerik ile “LC Issuing Smart Contract” ismi ile programlar ve
Blockchain’e gonderir,

Y Bank bir uyar1 alir ve Lehtara bir 6rnegini gonderir veya Lehtar Blockchain iizerinden alir,

“LC Issuing Smart Conract” isimli akilli s6zlesme Lehtarin biitiin hareketlerini izlemeye alir,
yiikleme, belgelerin hazirlanmasi gibi.

“LC Issuing Smart Conract” akreditifin lehtar tarafindan alindigim1 SEA Transport, ZGZ,
TAIWAN Chamber of Commerce ve MENO iletir,

Lehtar yiikleme yapmadan 6nce ZGZ firmasindan Gozetim belgesi alir,

“LC Issuing Smart Conract” akreditifin istedigi bilgileri hemen ZGZ firmasindan alir, (Not:
Smart Contract bu bilgileri elektronik ortamda manuel miidahale olmadan kendisine verilen
programa gore alir)

Lehtar yiikleme yapmadan 6nce MENO firmasidan Analiz Sertifikas1 alir, “LC Issuing Smart
Conract” akreditifin istedigi bilgileri hemen MENO firmasindan alir,

Lehtar, Fatura diizenler, “LC Issuing Smart Conract” fatura bilgisini alir,

Lehtar, Mense Sertifikasini hazirlar, “LC Issuing Smart Conract” Mense sertifikasi bilgilerini
TAIWAN Chamber of Commerce’den alir,

Lehtar, yiikleme yaparken “LC Issuing Smart Conract”a yiikleme bilgisini SEA Transport
isimli tagima girketinden alir,

“LC Issuing Smart Conract” yiikleme bilgisini BAL Insurance isimli sigorta sirketine gonderir,
BAL Insurance bilgileri Blockchain’den alir ve Sigorta belgesini diizenledikten sonra
Blockchain’e koyar.

“LC Issuing Smart Conract” bu bilgilerin hepsini toplar,
UCP 600 ve ISBP (International Standart Banking Practices)’e gore inceler,

Belgelerin uygunlugunu belirledikten sonra vadeli 6deme taahhiidiine girer, muhasebe kayitlari
icin 1lgili boliimlere uyar1 gdnderir, yiiklemeden sonra 90 giin olarak vadeyi hesaplar ve takibe
alir, iskonto icin ilgili yerlerden fiyatlar1 arastirir, %2’den daha diisiik bir iskonto fiyati
belirlerse iskonto iglemini yapar ve iskonto edilen bedeli BBB Bankasindaki ***]23%%%
hesaba gonderir.
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Not: Bu akreditif kullanim senaryosu bugiinkii standart bir uygulamaya cok benzer yapilmustir,
ileride glimriiklerle entegre olarak yapilabilirse ilgili kistmlar buna gore degistirilebilir. Bu bir
ithalat akreditifi icin basit Ornek olarak yapilmistir, ihracat i¢in de benzer bir senaryo
yapilabilir. Sadece Blockchain ile bir finansal iiriiniin nasil kullanilabilecegine iligkin bir fikir
vermek amaciyla yapilmistir, gercek bir islemde detaylar farkli olabilecektir.

Mevcut durumda Blockchain teknolojisi yeni oldugu icin hukuki ve mevzuat tarafinda ciddi
bosluk ve tereddiitler vardir, Avrupa Birligi basta olmak iizere bircok kurum ve birlik bu
konuda caligsmalar yapmaktadir, genel gidisat engellerin olmayacagi veya kaldirilabilecegi
yoniindedir, yine de Blockchain teknolojisi ile bir seyler yapmak isteyenlerin mutlaka hukuki
altyap1 ve mevzuat tarafin1 kendi bulundugu yere gore arastirmasi ve buna gore aksiyon almasi
gerekir.

7. Sonuc?

Blockchain bagta finans olmak iizere hayatin bircok alanim etkileyebilecek yeni bir
teknolojidir. Mevcut teknolojilere gore hiz, emniyet, maliyet, siber saldirilara kars1 koymak
gibi pozitif Ozellikleri vardir. Her sektor veya ise uygun olmayabilir ancak uygun olabildigi
alanlarda zaman kaybetmeden uygulama imkénlar1 profesyonel kurum veya kisilerden hizmet
alarak aragtirilmali, altyapilar hazirlanmali, islemler akilli sozlesmeler ile programlanarak
calistirilmalidir. Is veya islemlerin tamamen uygun olmadig1 yerlerde karma bi¢imde (hybrid)
uygulamada yapilabilir, yani bir kismu blockchain digeri mevcut teknoloji olabilir. Blockchain
teknolojisi kendinden 6nceki teknolojilerin yerini hizl bir sekilde alan bir teknoloji (disruptive)
oldugu icin ¢ok biiyiik finans ve teknoloji kurumlar:1 bunu goérerek bu teknoloji ile is birligi
yapmak ve kendileri icin kullanmak egilimine girmigler ve bu amagla konsorsiyumlar
kurmuslardir. “R3 Consortium” bunlardan biridir. Bunlar olumlu gelismelerdir, artarak devam
edecektir.

8 Uluslararasi Ticaretin Finansmani, Prensipleri ve Blockchain, 2018, A.C)zalp, Tiirkmen Kitabevi
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DIJITALLESME, ELEKTRONIK CEK VE BLOCKCHAIN ILiSKiSi®

Av. S. Emre COTUKSOKEN
Istanbul Barosu Banka ve Finans Hukuku Komisyonu Uyesi
(2017-2019 donem baskani)

Yaklagik olarak, son 10 yilda diinyada ve iilkemizde ekonomilerin dijitallesmesi, sair
dokiimanlarin kagit ortamindan ziyade dijital ortamlara aktarilarak saklanmasi, bunlarin sanal
ortamda yasam dongiisiine kavugmalarina yonelik trendler hakimdir. Bu ayn1 zamanda dogay1
da korumaya yonelik gevreci bir yaklasim olarak goriilebilir. Internet iizerinde herhangi bir
arama motoruna “I ton kagit icin ne kadar aga¢ kesiliyor?” sorusunu yazdigimizda aldiginiz
cevap ortalama “17 adet yetigkin aga¢” olacaktir. Tek basina bu veri bile kagit ortamdan
dijitallesmeye evrilmenin diinya iizerindeki faunaya ve floraya, dogal olarak da insan saglig1
ve yagsamina olan pozitif etkisini net bir sekilde ortaya koymaktadir. Bunun yani sira fiziki
evrakin zaman icinde yipranmaya ugramasi, farkli sekillerde tahribat ya da tahrifata maruz
kalabilme ihtimali buna duyulan ihtiyac1 iist seviyeye cikarmistir. Hele ki mevcutta
yasadigimiz, 2019 yilinda Cin’in Wuhan kentinde ortaya ¢iktig1 belirtilen ve 2020 yilinin ilk
yarisi itibariyle adeta kiiresel bir salgina donen Covid-19 ya da pandemi siirecinde, bundan
daha kapsamli olarak fiziki evraklar diginda, insanlarin dahi “sosyal mesafe” kurallari
geregince fiziki temaslarinin kisitlanmaya, en aza indirgenmeye calisildig1, mesafelendirildigi,
hayatin ikamet edilen konutlardan uzaktan erisim yolu ile fiziken hi¢ bir araya gelinmesine
gerek kalmaksizin, dijital ya da sanal ortamlarda siirdiigii, elektronik ticaret, uzaktan egitim,
uzaktan ¢alisma, on-line toplantilar ve benzeri kavram ve modellerle bundan sonrasi i¢in yeni
bir diinya diizeninin kurulmas1 artik kaginilmaz bir hale gelmistir. Bu belirtilen kavramlar
cercevesinde cesitli hukuki diizenlemelerin yapilmasi ya da olanlarin giincellenmesi
gerekmekle birlikte, 6zne ya da bireylerin birbirleri ve devlet arasindaki iligkilerin de
“vatandaglik” kavrami yerine artik “agdasglik” °kavramu iizerinden yiiriiyecegini belirtmek bir
kehanet olmasa gerek.

Elektronik Cek, finans sektoriinde onde gelen bir birligin catisi altindaki mevzuat ¢alisma
grubu tarafindan yaklasik 5 yildir iizerinde caligilan bir kavram ya da taslak bir kanun
diizenlemesidir. Esasen taslagin tam adi 2018 yili itibariyle *“: Elektronik Cek ve Bono
Kanunu” olup bu ¢alismamizda “Bono” hiikiimlerine deginilmeyecektir. Ayrica Bono’nun bir
bankacilik iiriinii olmamas1 nedeniyle ayn1 kanunda diizenlenmesi tartismalar1 da beraberinde
getirebilecektir.

® Bu ¢alisma “Blockchain & Elektronik Cek ligkisi” baghig1 altinda 11.2.2020 tarihinde istanbul Barosu Banka ve Finans
Hukuku Komisyonu tarafindan diizenlenen “Blockchain, Kripto Paralar ve Akilli Sozlesmelerin Banka ve Finans Hukuku’'na
Etkisi” konulu panelde “powerpoint” olarak sunulmustur. Ancak, belirtilen tarih itibari ile hem Diinya’da bu kadar yaygin
olmamasi hem de resmi olarak iilkemizde heniiz Covid-19 vakalarina rastlanmamasi sebebi ile ilk paragrafta belirtilenler dogal
olarak yapmis oldugumuz sunumun orijinalinde bulunmamaktadir. Konu, baglik ve genel olarak sunumun tamami mevcut
yasadigimiz siirece gore tekrar gozden gecirilerek giincellenmisgtir.

10 Giiniimiiziin insan1 dijital diinyada aglar arasinda (internet) yagayan insandir. Ayrintih bilgi i¢in bkz. Prof. Dr. Betiil
Cotuksoken, “Antropontoloji ya da Insan-Varlikbilgisi”, Istanbul: Notos Kitap Yayinevi, 2018.
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Mevcut Temmuz-2019 kanun taslagmma gore, Elektronik Cek: fiziken diizenlenmeyen,
elektronik kimlik dogrulama veya giivenli elektronik imza yontemiyle elektronik ortamda ¢ek
hesabinin bulundugu muhatap bankanin sisteminden Elektronik Cek sistemine erigim

saglanarak diizenlenen emre yazili, tam ciro ile devredilebilen kayitsiz ve sartsiz belirli bir
bedelin 6denmesi hususunu igeren havaleyi ve elektronik kambiyo senedini ifade etmektedir.

Ilgili tammdan da anlasilacag: iizere, elektronik ortamda diizenlenen, devredilen ve 6denen

cektir.

» Taslaga gore bir Elektronik Cek Sistemi olusturulmasi planlanmaktadir. Bu sistem

elektronik ceklerin keside edilmesi (diizenlenmesi), ciro edilmesi, avali, elektronik
ibrazi, iptali, haczi, karsiliksiz ¢ikmasi ve bunlara iligkin biitlin onaylar ile taslakta
diizenlenen tiim iglemlerin gerceklestirilecegi, tiim bankalar ve ortak cek platformu
isleticisi nezdinde kurulu sistemleri de iceren bir sistemler biitiiniinii ifade etmektedir.

-Taslaga gore kanun gerekcesi su sekilde kaleme alimmustir: fiziki ceklerin
kaybolmasi, calinmasi, tahrif edilmesi, sahte ¢ek olusturulmasi ihtimalleri gibi
uygulamada bircok sorunla karsilagiimaktadir. Operasyonel risklerin ortadan

kaldirilmasi ve kayit disiligin Oniine gecilerek hizli ve giivenli muhasebe sisteminin
isleyisine katkida bulunmasi ile elektronik ¢ekin ticari hayata girmesi ¢eke olan giiven
artacak, ¢ekli ddemelerin de daha hizli ve kolay olacagi diisiintilmektedir. Ayrica ¢ekin
olusturulmasinin, keside edilmesinin, nakde veya krediye doniistiiriilmesi gibi
islemlerin teknolojik imkanlarla giivenle yonetilebilmesi s6z konusudur. Bununla
birlikte fiziken teslim zorunlulugunun olmamasi hem maliyet hem de zaman anlaminda
tasarruf saglayabilecektir. Kocan halinde olmayip tek tek diizenlenebilen bir {iriin
olmas1 planlandigindan heniiz keside edilmemis ya da tedaviile girmemis cekler
acisindan bankanin bir zorunlu karsilik ayirmasi da s6z konusu degil, bu da ekonomiye
dolayli bir katki gibi degerlendirilebilir. Ozellikle kayit-digilik unsurunun ortadan
kaldirilmas: ile devletin vergi kacaklarmni Onlemek iradesinde oldugu da izahtan
varestedir. Ayrica fiziki bir ¢ek de olmayacagindan su siralarda iizerinde cokca
konugulan “temas”-“bulagma” ve benzeri Onleyici hijyen tedbirlerinin alinmasi
zorunlulugu elektronik ¢ek i¢in dogal olarak s6z konusu olmayacaktir.

Taslaga gore elektronik ¢ekin unsurlari su sekilde sayilmaktadir:

» “FElektronik Cek” ifadesinin Tiirkce ya da baska bir dilde yaziliyorsa o dildeki karsilig:

olarak yazilmasi,
® Kayitsiz ve sartsiz olarak belirli bir bedelin 6denmesi i¢in havale,
® Muhatap bankanin ticaret unvanin yazili olmasi,

® Diizenleme tarihi,
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» FElektronik ibraz baslangic tarihini, (Elektronik ibraz bagslangic tarihi taslakta
“Elektronik ¢ek diizenlenirken belirtilen ve hamilin ¢eki bankaya ibraz edecegi en erken
tarih olarak” tamimlanmaktadir.)

® Banka tarafindan verilen seri numarasini,

® (ek hesap sahibinin adi, soyad1 veya unvanini,

® (ek hesap sahibi gercek kisi ise TCKN, yabanci yabanci kimlik no.su ya da mavi kart
numarast,

® [ ehtarin adi, soyadi, unvani (tam ciro ile devredilebilecek!), lehtar gercek kisi ise
TCKN, yabanci ise yabanci kimlik no ya da mavi kart numarast, tiizel kisi ise MERSIS

numarasi,

® (ek hesabi sahibinin giivenli elektronik imzasm ya da elektronik kimlik dogrulama
yontemiyle olusturulan kayit.

-Elektronik Cek’in keside edilmesi ya da diizenlenmesi:

Taslaga gore elektronik ¢ek 5070 sayili Elektronik Imza Kanunu’nda tanimlanan giivenli
elektronik imza ya da elektronik kimlik dogrulama yontemi (¢ift bilesenli dogrulama) ile

muhatap banka sistemi lizerinden diizenlenebilecek ve lehdar adina diizenlenen ¢eke kendi

hesabinin bulundugu herhangi bir bankanin sistemi iizerinden en geg elektronik ibraz baglangic¢
tarihine kadar onay verebilecektir. Lehdarin bu onayi zilyetligin devri niteliginde olup lehdarin
isbu belirtilen onay1 ile ¢ek geriye doniik diizenlenmis sayilacaktir. Lehdar onay vermeden
elektronik cekin tedaviil etmesi, keside edilmis sayilmasi s6z konusu olmayacaktir.

Taslak’ta siire acgisindan heniiz net olmamakla birlikte elektronik ¢ek kesidecisinin,
onaylanmamis bir ¢eki diizenleme tarihinden itibaren belli bir siire icinde degistirmesi ya da
geri almasi s6z konusudur. Yani kesideci tarafindan elektronik ortamda diizenlenen cek bir siire
lehdarimin onaym bekleyecek bu siire i¢inde gereken onay verilmezse kesideci bu cekin
icerigini degistirebilecek ya da geri alabilecektir. Bu ihtimalde cek diizenlenmemis sayilacaktir.
Fakat boyle bir durumda da dogal olarak elektronik ¢ekin altinda yatan iliskiden kaynakli bir
takim uyusmazliklarin dogmasi soz konusu olabilecektir. Her ne kadar kiymetli evrak vasfim
haiz elektronik ¢ek de sebebinden miicerret-soyut ya da bagimsiz olsa da uyusmazligin
¢Oziimiinde taraflarin Medeni Kanunumuzun 2. maddesinde yazili iyiniyet kurallarina aykiri
davranip davranmadiginin her bir somut olay ¢ercevesinde degerlendirilmesinin gerekebilecegi
kanaatindeyiz. Bu a¢idan bakildiginda elektronik ¢ekin kesidesi ile lehtarin buna onay vererek
tedaviil ettirilmesi arasinda en azindan 3 ila 5 giinliik bir siirenin 6ngoriilmesi, bundan 6nce
taraflarin kargilikli mutabakati olmadan geri ¢cekme ya da iptalin yapilamamas: uygun bir
yaklagim olacaktir.
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-Elektronik Cek’in ciro edilmesi:

Elektronik ¢ek’te ciro, lehine ciro edilen kisi ve cironun da tiirii belirtilmek suretiyle ciro edenin
hesabinin bulundugu banka sistemi tizerinden yapilacaktir. Elektronik ¢ek sadece ciro edilenin
tam ve dogru unvam belirtilmek suretiyle tam ciro ile devredilebilmektedir. Ciro tiirii
belirtilmezse cironun “temlik cirosu” olmas1 s6z konusudur.

-Elektronik Cek’te Ibraz ve Odeme:

Taslaga gore, elektronik ¢ek, 6denmek iizere hamilin hesabinin bulundugu herhangi bir banka
tizerinden takasa sunulabilir veya sistem araciligryla muhatap bankaya ibraz edilebilir. Ayrica,
taslakta elektronik ¢ekin ¢iktisinin veya goriintiisiiniin fiziki ortamda kambiyo senedi olarak
kullanilamayacag1 diizenlenmis ise de; elektronik cek, seri numarasi belirtilmek suretiyle
fiziken yapilacak bir bagvuru ile de ibraz edilebilecektir. Ancak amacin dijital ortamda tedaviil
edilmesi soz konusu olan bir kiymetli evrak olugturmak oldugu ve 6zellikle de hamilin subeye
fiziken gelmesine gerek kalmadan islem tesis edilmesinin amaclandi8 diisiiniildiigiinde, boyle
bir diizenlemeye yer verilmesine pek anlam verilememektedir. Burada sube yerine karekod
teknolojisinden de yararlanilarak ATM’lerden islem yapilmasi diizenlenebilir. Ilgili
diizenlemenin teknolojik gelismelere paralel olarak revize edilmesi ve 6zellikle hamilin subeye
gitmesine, herhangi bir banka calisani ile muhatap olmasma gerek kalmadan, islem
yapilabilmesinin diizenlenmesinin amaca hizmet edecegi kanaatindeyiz.

-Elektronik Cek’te Aval-iptal ve Haciz islemleri:

Taslaga gore, elektronik ¢ek bedelinin tamami veya bir kismi i¢in banka sistemi lizerinden aval
verilebilir, aval verme iglemi cek seri numarasi belirtilerek ve kimin lehine aval verildigine ve
ozellikle aval verene iliskin gerekli bilgiler verilmek suretiyle gerceklesir. Yine, aym taslaga
gore elektronik ¢ek ibraz edilene kadar sadece hamil tarafindan iptal edilebilir.

Bu husus sistem lizerinden ¢eke taraf olan diizenleyen-cirantalara bildirilecektir.

Elektronik cekin haczi halinde sisteme buna iliskin kayit konulacaktir. Cekin tahsili halinde
meblag tahsilati alan banka tarafindan ilgili icra miidiirliigline aktarilir. Tahsilat yapilamaz ise
durum icra miidiirliigiine bildirilir. Haczedilen ¢ek ciro ya da iptal edilemez.

-Elektronik Cek’te Karsiliksiz i§lemi:

Elektronik Cekin kismen ya da tamamen karsiliksiz c¢ikmasi halinde 5941 sayili Cek
Kanunu’nun 3. maddesinin 5-6 fikrasina gore banka sorumluluk tutar1 6denecektir. Ayrica
banka karsiliksiz ¢ikan cgekleri sisteme iletecektir. Elektronik cekin yasal bir igleme konu
olmas1 Sistem iizerinden UYAP’a aktarilarak gerceklesecektir. Ancak burada, her ne kadar
UYAP iizerinden aktarim olsa da yetkili icra dairesi ya da yetkili savcili@in neresi olacagi net
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ya da belirli degildir. Burada tek bir icra dairesi yerine secimlik olarak kesideci ya da lehdarin
ikamet adreslerinin ayr1 ayr yetkili merciler olarak adreslenmesi miimkiindiir.

Taslak diizenlemenin genel hatlar1 yukarida belirtildigi sekilde olup elektronik ¢ek seklinde bir
liriin ya da sistem olusturulmasina, somut olarak ise elektronik ¢ekin tedaviil etmesine yonelik
bir takim engel olarak goriilebilecek diizenlemeler hukuk sistemimizde mevcuttur, soyle ki:

®» |- Ticaret Kanunu: - Giivenli elektronik imza MADDE 1526- (1) “Police, bono, cek,
makbuz senedi, varant ve kambiyo senetlerine benzeyen senetler giivenli elektronik
imza ile diizenlenemez. Bu senetlere iliskin kabul, aval ve ciro gibi senet iizerinde
gerceklestirilen iglemler giivenli elektronik imza ile yapilamaz.”

® Unsurlar MADDE 780- (1) Cek; a) Senet metninde “cek” kelimesini ve eger senet
Tiirkce’den baska bir dille yazilmis ise o dilde “cek” karsiligr olarak kullanilan
kelimeyi, b) Kayitsiz ve sartsiz belirli bir bedelin odenmesi icin havaleyi, c) Odeyecek
kiginin, “muhatabin” ticaret unvamimi, d) Odeme yerini, e) Diizenlenme tarihini ve
verini, f) Diizenleyenin imzasint” icermektedir. Atif maddeleriyle (TTK 756) de bu
imzanin sadece el-yazis1 imzasi olarak diizenlenmesi s6z konusudur. Ozellikle engel

madde olarak goriilen 1526. maddedeki “Bono”!!' ve “Cek” ibarelerinin kaldirilmasi
diisiiniilebilir ve ayrica taslak kanuna atifla elektronik ortamda kambiyo senedi
diizenlenebilecegi belirtilebilir. Aksi takdirde 6zel kanun-genel kanun ¢atigmasi ortaya
cikabilecek, hangisinin uygulanacagi konusunda tereddiitler olusabilecektir.

®»  Kiymetli evrakin tanimi MADDE 645- (1) “Kiymetli evrak oyle senetlerdir ki, bunlarin
icerdikleri hak, senetten ayrt olarak ileri siiriilemedigi gibi bagskalarina da
devredilemez.” seklindeki diizenleme ile de fiziken diizenlenen kiymetli evraktan dogan
haklarin kullanimina vurgu yapilmaktadir. Burada da maddeye bir ekleme yapilarak
elektronik ortamda diizenlenen kambiyo senetlerine ya da ¢eke bir istisna taninmasi s6z
konusu olabilir.

®» Borclar Kanunu-.14/1 “Yazili sekilde yapilmasi ongoriilen sozlesmelerde borg¢ altina
girenlerin imzalarimin bulunmast zorunludur” hiikmiinii haizdir, ayrica “Imza” 15.
maddeye gore: “Imzanin, bor¢ altina girenin el yazisiyla atilmasi zorunludur. Giivenli
elektronik imza da, el yazisiyla atilmis imzanin biitiin hukuki sonuclarin dogurur.

Imzamin el yazisi disinda bir aragla atilmasi, ancak orf ve ddetce kabul edilen
durumlarda ve ozellikle ¢cok sayida cikarilan kiymetli evrakin imzalanmasinda yeterli
sayulir.

' Kanun taslagi 2015-2018 yillar arasinda sadece Elektronik Cek’i diizenlerken, sonradan 2018 sonu 2019 bag1 gibi paylagilan
taslagin icine “Elektronik Bono” kavramu da girmigtir. Calismamamizda taslagin Elektronik-Bono hiikiimlerine
deginilmemektedir.
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® _Buradaki diizenlemede her ne kadar giivenli elektronik imzaya da atifta bulunulmugsa
da Ticaret Kanunu’nun yukarida bahsettigimiz ilgili diizenlemesi ve esasen elektronik
imza ile kiymetli evrak dahi diizenlenemezken, elektronik kimlik dogrulama olarak
bilinen cift bilesenli dogrulama ile de herhangi bir akdi iligki kurulmasi ya da kiymetli
evrak da diizenlenememesi sebebiyle ve taslak kanun yasalastifinda, uygulamada
bunun giivenli elektronik imzadan ¢ok cift bilesenli dogrulama olarak bilinen elektronik
kimlik dogrulama metodu ile yapilmasi halinde belirttigimiz bu maddelerin de bir
revizeye ugramasi gerekecektir. “Orn; Elektronik ortamda kambiyo taahhiidii ya da ¢ek

diizenlenmesine iliskin hiikiimler saklidir” seklinde.

Bu hususta son olarak 5070 sayili Elektronik Imza Kanunu’na da deginmek gerekir. Zira,
yukarida da belirttigimiz iizere elektronik ¢ek sadece 5070 sayili Elektronik Imza Kanunu
kapsaminda e-imza ile diizenlenmeyecektir. Taslak’ta belirtilen elektronik kimlik
dogrulamadan kasit, teknik olarak, bir bankanin internet subesinde islem yapildigindaki gibi
cift bilesenli bir dogrulamadir.'? Taslaga gore, elektronik ¢ek diizenlemek isteyen kullanict adi
ve sifre ile bu sisteme girig yapip erisim saglayarak telefonuna gelen bir SMS dogrulama kodu
ile de sisteme girip yukarida belirttigimiz basta keside olmak iizere ilgili seceneklerden iglem
yapabilmektedir.

Bilindigi iizere 5070 sayili Elektronik imza Kanunu 23/1/2004 tarih ve 25355 Sayili Resmi
Gazete ile yaymlanmis ve adi gecen kanunun “yiiriirlik” baghkli 25.maddesine gore
yayimnlanma tarihinden 6 ay sonra, 23.7.2004 tarihinde yiiriirliige girmistir. Ancak yiiriirliige
girisinden itibaren tam 16 yil gecmis olmasina ragmen elektronik imza halen yeterli bir
kullanim diizeyine ulasamamistir. Kanun’un 5. maddesine gore: “Madde 5- Giivenli elektronik

imza, elle atilan imza ile aynt hukuki sonucu dogurur. Kanunlarin resmi sekle veya ozel bir
merasime tabi tuttugu hukuki islemler ile banka teminat mektuplari disindaki teminat
sozlesmeleri, giivenli elektronik imza ile gerceklestirilemez.” Goriildigli lizere mevcuttaki
diizenlemede e-imza ile herhangi bir sekilde kiymetli evrak diizenlenememektedir. Bu

maddeye de elektronik olarak kambiyo senedi diizenlenmesine yoOnelik bir istisna hiikmii
getirilmesinde fayda goriilmektedir. Orn. Madde 5- Giivenli elektronik imza, elle atilan imza
ile ayni hukuki sonucu dogurur. Kanunlarin resmi sekle veya ézel bir merasime tabi tuttugu
hukuki islemler ile banka teminat mektuplari ve elektronik ortamda diizenlenen cek
disindaki igslemler giivenli elektronik imza ile gerceklestirilemez.”

Her ne kadar 6zel nitelikli bir kanunun (Elektronik Cek Kanunu) genel nitelikli bir kanuna
(Ticaret Kanunu) gore daha uygulanabilir (listiin) oldugu kabul edilse de, 6zel kanunun genel
kanuna aykirilik tegkil etmemesini saglamak adina belirtilen bu diizenlemelere istisna getiren,
uyum saglayacak hiikiimler eklenmesi, Elektronik Cek Kanunu ile ulagilmak istenen amaca
hizmet edebilecektir.

12 Miigteri numarasi ya da kullanici kodu ve sifre ile birlikte GSM hattina gelen dogrulama SMS’nin ibraz edilerek internet
bankaciligina erigim saglanmasi.
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Nihayeten, mevcutta giivenli elektronik imza ile kambiyo senedi diizenlenmesine dahi cevaz
verilmezken bunun cift bilesenli dogrulama olarak adlandirilan elektronik kimlik dogrulama
mekanizmasi ile nasil gerceklestirilecegi tabiatiyla birtakim tereddiitlere yol agmaktadir. Bu
noktada, kullaniminin artmasim tegvik etmek adina sadece elektronik imza ile elektronik ¢ek
keside edilebileceginin diizenlenmesi biraz daha isabetli bir tercih olabilir. Boylelikle 5070
sayili Elektronik Imza Kanunu’nda yer alan nitelikli elektronik sertifika iizerinden imzanin
kontroliiniin saglanmasi elektronik cek sistemi isleticisi acisindan da daha tercih edilebilir
olacaktir.

BLOCKCHAIN TEKNOLOJiSi ve ELEKTRONIK CEK BAGLANTISI:

World Economic Form yani Diinya Ekonomik Formu’nun “Blockchain™ ya da Tiirkcesi ile
Blokzinciri kavramina yonelik tanimi su sekildedir:

“Blockchain herhangi bir araciya ihtiya¢ duymadan bir verinin iki taraf arasinda dogrudan
degis-tokusunu saglayan bir teknoloji protokoliidiir.” Buna gore agdaki taraflar, sifreli
kimliklerle anonim bir sekilde islemleri gerceklestirirler. Her bir islem degistirilemeyen bir
islem zincirine eklenir ve agdaki tiim kullanicilara dagitilir.

Bu zincirde yapilan ve sifreli olarak kaydedilen her bir islem kaydi, “blok” olarak
tanimlanmakta ve her bir blok, mevcut zincirde bulunan en son bloga eklenerek ve birbirini
takip ederek kayit altina alinir. Bir blokzinciri, sistemin katilimcilar1 olan esler arasinda
gergeklestirilmis olan tiim iglemleri icerir ve her yeni islem sifrelenerek ve tiim katilimeilarin
mutabakati ile zincire eklenir. Buna ek olarak da yapilan iglemler zaman damgasi1 almaktadir.

Kisaca blokzinciri bloklarin birbirlerine adeta zincir gibi baglandig: bir dagitik veri-tabanidir.
Veriler sistemdeki bloklara kaydedilerek zaman damgasi alir. Sisteme kaydedilen tiim islemler
sifrelenmis halde bu bloklarda bulunur. Bloklar belli bir kapasiteye sahiptir ve verilerle bu
kapasite doldugu zaman blogun “hash” denilen ayn1 zamanda blogun parmak izi anlamina
gelen ve bloga kaydedilmis tiim iglemlere (verilere) karsilik gelen sabit uzunlukta bir ¢ikt
olusur. Bir blok dolunca yeni bir blok {iretilir ve bunun bir 6nceki bloga baglanmasi suretiyle
zincir olusur.

Bu acilardan degerlendirildiginde, belirttiimiz mevzuatsal degisikliklere, ek diizenlemelere
paralel olarak Elektronik Cek sistemine 0zel olarak entegre edilebilecek, taslak kanunda
sayilan biitiin iglemlerin iz kayitlarimin farkli merkezlerde ya da veri tabanlarinda tutulmasimi
saglayacak, her bir iglem icin birbirini takip eden bloklarin olustugu, “private key” yani
sifrelenmis bir sekilde gizli olarak sadece sifre ile goriilebilen bloklarin ya da kayitlarin
tutuldugu bir sistem diisiiniilebilir. Ayni zamanda, bloklarin birbirleriyle ortiisecegi, ortak
dogrulamanin yapildigi, yapilan her bir isleme de zaman damgas1 eklenerek islemlerin
degistirilemezligini saglayacak 0zel nitelikli ve yasal bir zemine oturtulmus olan bir
“Blockchain” teknolojisinin elektronik kambiyo senedi sisteminde kilit bir rol oynayabilecegi
ve hatta giivenlik agiklarini ¢ok biiyiik oranda ortadan kaldirabilecegi diistiniilmektedir.
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Bu kapsamda Blockchain teknolojisinin merkezi bir otoritenin olmadigi, biitiin islem ve
kayitlarin degistirilemeyecek sekilde tutuldugu, tek-ortak bir dagitik defter teknolojisi
ozelliginden, sifreleme bilimi olarak da telaffuz edilen kriptolojiden ve son olarak bir
sO0zlesmenin kosullarini yerine getiren bilgisayarli bir iglem protokolii olarak da adlandirilan
akilli sozlesmelerden faydalanilmasi gerektigi diisiiniilmektedir.

Son olarak bu belirttigimiz kavramlarla baglantili olarak kimlik dogrulamalarda
kullanilabilecek, elektronik olarak toplanan, saklanan ve dogrulanabilen kisiye ait kimlik
bilgilerinin yani dijital kimlik!® kavraminin da elektronik cek sistemindeki dogrulamalar
acisindan kullanilabilir hale getirilmesi bu iirline yonelik giiveni artirabileceginden
yayginlastirilmasi biiyiik onem arz eder.

Uluslararas1 Ornekler:
1-Amerika Birlesik Devletleri:

Elektronik ¢ek, meblag1 6deyenin ¢ek hesabindan elektronik olarak c¢ekildigi, Otomatik Takas
Odas1 (Automatic Clearing House — ACH”) a1 iizerinden aktarilan ve alacaklinin ¢ek hesabina
yatirilan bir ¢cevrimici 6deme seklidir. Boylelikle bir igletme ya da tacir sattig1 bir mal veya
hizmetin ddemelerini dogrudan miisterilerinin banka hesabindan ¢ekebilmektedir.

Elektronik ¢ek diizenlenmesi kagit cek gibi olsa da klasik yontemlerle ¢cek kesidesine gore daha
hizlidir. Bir miisterinin kagit c¢ekini manuel olarak fiziken diizenleyip O0demesi gereken
muhataba gondermesi yerine, giiniimiiz teknolojisi, siirecin elektronik olarak gerceklesmesini
saglayarak hem zamandan hem de kagit israfindan tasarruf saglanmaktadir.

13 Son zamanlarda iizerinde siklikla konusulan bir kavram olan dijital kimlik kavramu ile ilgili olarak Cetin Karahan ve
Aslihan Tiifekc¢i

https://www researchgate.net/publication/338196747 Blokzincir Teknolojisinin Dijital Kimlik Yonetiminde Kullanimi B
ir_Sistematik Haritalama Calismasi adli web sayfasinda yayinlanan yazilarinda konu ile ilgili su sekilde dikkat ¢ekici bir
takim belirlemelerde bulunuyorlar:  “..Cevrimici sunulan bircok iiriin ve hizmete internet iizerinden erigerek iglem
gerceklestirmek icin kullanilmasi zorunlu olan dijital kimlik, gercek diinya kimlikleri ile giivenli bicimde iliskilendirildiginde
insanlarin gercekten iddia ettikleri kisi olduklarmn kamitlamalarint saglamakta olup dijitallesmenin en onemli unsurlarindan
biridir. Dijital kimliklerin tasarum, kullanilmasi, yonetimi ve giivenligi gibi konularda mevcut uygulamalarda bazi sorunlar
yasanmaktadir. Bu sorunlardan en onemlileri arasinda kimlik sistemlerinin devletler ya da biiyiik teknoloji sirketleri gibi
merkezi otoritelerin kontroliinde olmast, bu durumun verilerin usulsiiz kullanum ve mahremiyetin ihlal edilmesi risklerini
dogurmasi, aym bilgilerin farkli otoritelerce tutulmasi zorunlulugundan kaynaklanan veri tutarsizliklart ve verimsiz is
siiregleri sayilabilir. Blokzincir teknolojisinin yapisal ozellikleri mevcut sistemdeki bu verimsizlik ve problemleri gidermek
icin olduk¢a uygundur. 2009 yinda ilk ortaya ¢ikmasindan bu yana siirekli olarak artan bir ilgiyle takip edilen ve uygulama
sahas: siirekli olarak genisleyen blokzincir teknolojisi konusunda hem devletler hem de Birlesmis Milletler ve Avrupa Birligi
gibi uluslararasi kuruluglar ve ozel sektor tarafindan dijital kimlik 6zelinde arastirma, model ve prototip gelistirme calismalart
yiiriitiilmektedir...”-Dijital kimlik bir sahsin internet iizerinden yapacagi bazi islemler ve baglantilar icin kullanmalari
gereken, gercek diinya kimliklerinin bir kargiligidir. .. -Blokzincir teknolojisi vatandaglar, isletmeler ve diger devlet istirakleri
icin dijital kimliklerin olusturulmasinda ve yonetilmesinde kullamilabilecegi gibi kimliklerin bircok farkli ozelliginin
yonetiminde de kullanilabilir. Ornegin; dogum kayitlari, evlilik ciizdanlari, pasaport ve vize bilgileri, oliim kayitlar:
blokzincirlerle yonetilebilir. Kimlik yonetimi, adet bakimindan, yiiriitiilmekte olan blokzincir proje konular: arasinda ikinci
siradadir. Hizmetleri daha kusursuz ve daha kiilfetsiz hale getirmesinin yam siwra blokzincire dayali kimlikler ozellikle ¢cok
faktorlii dogrulama veya biyometrik kontrolle birlestirildiginde kimlik hirsizigi ile miicadelede onemli avantaj
saglayacaktir.... Yasal olarak varligini ispat edemedigi siirece insanlar oy vermek, ara¢ kullanmak, banka hesab1 agmak, kamu
hizmetlerine erismek gibi birgok haktan faydalanamamaktadir. Diinya Bankasi Geligim I¢in Kimliklendirme (ID4D) Girigimi
2018 yil1 Faaliyet Raporuna (2019) gore diinya iizerinde 1 milyardan fazla insanin kimliklerini ispat edecekleri bir belgeleri
bulunmamakta, bu insanlar saglik, egitim, finans hizmetleri gibi en temel gereksinimlere erisim saglayamamaktadir. Ayni
zamanda, kimlik sistemleri zayif, diglayic ve insanlarin mahremiyetini riske atan bir yapida olabilir. Bu da kimlik sistemlerinin
sadece kapsamini degil kalitesini de artirmanin 6nemini ortaya koymaktadir...”
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ABD’de elektronik cek diizenlenebilmesi icin gerceklestirilmesi gereken 4 asama:

1- Yetkilendirme istegi: Kesidecinin elektronik ceki keside edebilmesi i¢in Oncelikle ¢eki
lehine keside edecegi lehdardan bu hususta yetki almasi gerekir. Bu, ¢evrimici 6deme formu,
imzal1 siparis formu veya telefon goriigmesi-sozlii sekilde olabilmektedir.

2- Odeme ayar1 ya da hazirhg: Kesideci, yetkilendirme tamamlandiktan sonra, lehdar 6deme
bilgilerini ¢evrimi¢i ddeme yazilimina girer. Tekrarlanan bir 6deme ise, bu bilgiler ayni
zamanda yinelenen programin ayrintilarini da icerir.

3- Kesinlestir ve gonder: Yazilima ddeme bilgileri diizgiin bir sekilde girildiginde kesideci
"Kaydet" veya "Gonder" secenegini tiklayarak ve Otomatik Takas Odasi yani ACH islemi

baglatir.

4- Odeme onay1: Odeme otomatik olarak miisterinin banka hesabindan cekilir, ¢evrimici
yazilim miisteriye bir ddeme makbuzu gonderir ve Odemenin kendisi isletmenin banka
hesabina yatirilir. Fonlar, ACH islemi bagladiktan ii¢ ila bes is giinii sonra genellikle saticinin
banka hesabina yatirilir.

ACH, “Otomatik Takas Odas1” nin kisaltmasidir. Bu, ddeme hizmeti sirketleri tarafindan
kullanilan altyapiyr saglayan ABD'deki finans kurumlar tarafindan kullanilan elektronik bir
agdir.

ACH- Otomatik Takas Odasi, EFT- Elektronik Fon Transferi ve elektronik cekin benzerlik ve
farkliliklarin1 agiklamanin en iyi yolu, bir elektronik ¢ekin 6demeyi gergeklestirmek igin
Otomatik Takas Merkezi (ACH) agini kullanan bir tiir elektronik fon transferi (EFT) sistemi
olmasidir.

Para, yani elektronik cek bedeli ACH ag1 ilizerinden alacaklinin bankacilik kurulusuna
elektronik olarak ddeme yapan kisinin hesabindan c¢ekilir ve daha sonra elektronik olarak
elektronik kagit cekine benzer sekilde alacakli hesabina yatirilir.

Elektronik cek takas islemi saglayicilar arasinda siire acisinda degisiklik gosterebilmektedir.
Genel olarak, fon isleminin baslamasindan itibaren 24 ila 48 saat i¢inde dogrulama islemi
yapilarak 6deme yapanin ¢cek / banka hesabinda mevcut para varsa, islem 3 ila 5 is giinii i¢cinde
takasla fonlar 6deyenin hesabindan alacaklinin hesabina gonderilmektedir. Ancak kanaatimce
burada yazili siireler oldukc¢a uzundur.

2-Hindistan:

Hindistan Merkez Bankas1 giivenli ve verimli bir elektronik 6deme sekli i¢cin kagit tabanh
O0deme yonteminde verimlilik artis1 da saglayarak sayisiz reform yapmustir. Daha hizli kontrol
saglamak i¢cin Merkez Bankas1 “Cek Kesme” sistemi olarak tanimlanan bir metodu test bazinda
uygulamistir.
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Cek kesmesi, 6deme kagidina iletilmek tizere fiziksel bir kagidin, ¢ekin yerine kullanilan bir
elektronik forma dijitallestirilmesini iceren bir ¢ek kontrol sistemidir. Veri eslestirme ve
dogrulama iglemlerini iceren cek izni islemi, kagit kopyalar yerine dijital goriintiiler
kullanilarak yapilir. Cek tizerindeki tiim operasyonel kontroller fiziken degil tamamen dijital
sertifikalar lizerinden yapilmaktadir.

Buradaki yasal diizenlemeye gore, elektronik ¢ek, gercek ¢ekin elektronik kopyasi veya e-posta
ile aktarilan taranmig goriintiisiidiir. Burada aslinda dijital ortamda olusturulmaktan ¢ok gercek
fiziki ¢ekin pdf goriintiisii ifade edilmek istenmektedir. Ger¢gek imzay1 kontrol etmenin yani
sira, pdf goriintiiniin aktarimimin ya da gonderenin kimligini dogrulamak i¢in aktarimin
gonderenin 6zel anahtar1 (“private key”) kullanilarak dijital olarak imzalanmasi gerekir.

Elektronik cekler, siirecleri elektronik ortamda baglatilmadik¢a fiziki-kagit c¢ek olarak
modellenmektedir. Elektronik ¢ekin imzalanmasi ve onaylanmasi i¢in dijital imzalar kullanilir
ve 0deme yapan kisinin, 6deyen banka ve banka hesabinin kimligini dogrulamak i¢in dijital
sertifikalarin kullanilmasini gerektirmekte.

Elektronik goriiniimde olan ¢ek ": Kagit kontroliin tam olarak aymi goriintiisiinii iceren ve
dijital imza (biyometrik imza ile veya biyometrik imza olmadan) ile minimum giivenlik
standartlarini saglayan giivenli bir sistemde olusturulan, asimetrik kripto sistemi ile yazilan ve
imzalanarak gerekli kontrollerin yapildig: cek anlamina gelmektedir.”

Tekraren belirtmek gerekirse tiim olusum evrelerini fiziksel olarak tekemmiil eden ¢ekin somut
olarak bir elektronik imza ile elektronik ortama aktarilmasi sz konusudur. Bu nedenle de
belirtilen tipteki ceki elektronik cek olarak degil, fiziken diizenlenip elektronik ortama aktarilan
cek olarak belirtmek daha dogru olacaktir. Zira ¢ek takasa sunuldugunda yani tiim asamalarini
fiziki olarak gerceklestirdiginde elektronik ortama aktarilmaktadir. Ancak halihazirda
Hindistan’da da tamamen blockchain tabanli, tiim evrelerini elektronik ortamda, giivenli bir
sekilde algoritmalardan olusan bir mutabakat sistemi iizerinde calisildig1 bilinmektedir. Bu
dogrultuda, tiim siireclerini elektronik ortamda blok ve zaman damgas1 alarak gergeklestirmis
olan elektronik ¢ekin fiziken basilarak iizerindeki koddan, bu kod taranmak suretiyle ATM
kanali ile de tahsil edilebilmesi s6z konusudur.

Sonugc:

Goriildiigu tlizere, onlimiizdeki yillarda kiiresel Olcekte ve iilkemizde basta kiymetli evrak
diizenlemesi de dahil olmak tizere hayatimizdaki bircok islem ya da s6zlesme taraflarin fiziken
karsilikli olarak bir araya gelmesine gerek olmaksizin, uzaktan erisim yolu ile akilli
teknolojiler, temassiz sistemler kullanilarak tesis edilecektir. Ancak, bu noktada hukuk
sistemlerinin de bu gelismelere paralel olarak birtakim diizenlemeleri uyum icinde
olusturmalari, bu diizenlemelerde gerekli giincellemeleri gerceklestirmeleri, kisaca toplum
hayatina Onemli derecede etki eden teknolojik gelismelerin arkasinda kalmamalar:
gerekmektedir. Bu minvalde biz hukukgularin hem teknolojik gelisme ve degisimlerle hem de
mezun oldugumuz hukuk fakiiltelerinden edindigimiz hukuk nosyonu ve manti81 ile uyum
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iginde aksiyon alarak nemli gorevler iistlenmemiz kagimilmazdir. Unlii filozof Heraklitos un
dedigi gibi: “Degismeyen tek sey degisimin kendisidir.”
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REKABET HUKUKU ACISINDAN

BLOKZINCIRI TEKNOLOJISININ DEGERLENDIRILMESI

Av. M. Togan Turan
Av. Giilgin Dere

Hizla gelisen ve yikici yenilik olarak kabul edilen blokzincir teknolojisi rekabet otoriteleri i¢in
aligilagelmis teknolojilerden daha karmasik bir takim konularin degerlendirilmesini
gerektirmektedir. Dagitik bir veri tabaninda, biitiin paydaglara acik, seffaf ve dogrulama
yapmasina imkan taniyan yenilik¢i teknoloji, merkezi bir otoriteye ve araci platformlara
(bankalar, brokerler, internet platformlari vb.) olan ihtiyaci azaltarak, islem maliyetlerini
diisiirmekte, tiiketiciler icin hizli, giivenilir ve etkin bir sistem sunmaktadir'¢. Diger taraftan,
merkezi olmayan dagitik yapi, geleneksel merkezilesmis yapiya ve yaptirimlara dayanan
rekabet otoriteleri i¢in birtakim sorular1 beraberinde getirmektedir's. Ozellikle, bu yenilikgi
teknoloji, geleneksel rekabet hukuku araclarinin zincir iizerinde gerceklesebilecek ihlalleri
tespit etmede yeterlilifi konusunda, regiilasyon ihtiyact ve otoritelerin yargi yetkisi
bakimindan pek ¢ok soru isareti uyandirmaktadir.

Blokzincir teknolojisi, bankacilik, finansal hizmetler, e-ticaret ve ddemelerden saglik, sigorta,
tedarik zinciri, ulasim ve lojistige kadar pek cok alanda hizmet sunan uygulamalar igin
kullanilabilmektedir. Teknoloji, hizmet ettigi tasarima gore para aktarimi, para transferi
bilgileri, demirbag girdisi, miisteri kayitlart gibi pek cok degeri icerebilmektedir'é. Bununla
birlikte, blokzincir teknolojisinin seffaflik, paydaglarin dogrudan iletisim, ortak onayr ve
giivenine dayal1 bir sistem olmas1 ve kayitlarin biitiin paydaglarin erisimine ac¢ik olmasi 4054
sayili Rekabetin Korunmasi Hakkinda Kanun’un (“4054 sayih Kanun”) 4. maddesi
cercevesinde bilgi degisimi ve koordinasyon riski bakimindan degerlendirilmesini
gerektirmektedir.

Bilindigi iizere, Rekabet Kurumu (“Kurum’) tarafindan yayinlanan Yatay Isbirligi
Anlagmalar1 Hakkinda Kilavuz hiikiimleri uyarinca, stratejik verilerin paylagilmasi,
tesebbiislerin rekabetci giidiilerinin azaltilmas1 suretiyle rekabeti kisitlayict etkiler
dogurabilecektir. Bu anlamda, fiyata, miktara, miisterilere, ciro ve maliyet kalemlerine vb.
iliskin bilgiler stratejik bilgi olarak tanimlamakta olup, 6zellikle kisisellestirilmis miisteri-
spesifik bilgi, kisisellestirilmis islem bilgisi, gelecege yonelik fiyat bilgisi, maliyet ve pazar
stratejisi rekabete duyarli (hassas) bilgi olarak degerlendirilebilecektir. Nitekim, Kilavuz
ozellikle yogunlagsmig ve iiriiniin homojen oldugu pazarlarda gelecege yonelik hassas bilgi

4 Bkz. Organisation for Economic Co-operation and Development (“OECD”), DAF/COMP/WD(2018)47, “Blockchain
Technology and Competition Policy”, s. 2. “https://one.oecd.org/document/DAF/COMP/WD(2018)47/en/pdf”

Bkz. “https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/blockchain”

15 Schrepel, Thibault, “Is Blockchain the Death of Antitrust Law? The Blockchain Antitrust Paradox”, Georgetown Law
Technology Review/ 3 Geo. L. Tech. Rev. 281 (2019) s. 285.

16 Kaynak: https://blokzincir.bilgem tubitak.gov.tr/blok-zincir.html
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paylasiminin pazardaki belirsizliklere iligkin olarak tegebbiislerin ortak ve uyumlu beklentilere
sahip olmasina yol acarak igbirlik¢i sonucu miimkiin kilacagina dikkat cekmektedir'”.

Bu anlamda kamuya acgik blokzincirler bakimindan literatiirde uzun siiredir tartigilan
madencilik piyasasinin oligopolistik yapist ve bundan kaynaklanabilecek koordinasyon
riskinin rekabet otoritelerinin ilgisini ¢ekebilecegi diisiiniilmektedir's. Blokzincirlerde teorik
olarak, koordinasyon riskinin sistemde madenciler (miners), yazilimcilar, islem onaylayicilari
(validators) ya da biiyiik Olcekte sistemdeki pek ¢ok paydas arasinda gerceklesebilecegi
diisiiniilmektedir. Nitekim ilk blokzincir antitrust davasi Florida-menseli bir teknoloji sirketi
United American Corporation tarafindan Cin-menseli en biiyiik madenci Bitmain bagta olmak
tizere bir grup davaliya (madencilik havuzu, yatirimcilar, yazilimcilar, madenciler) karsi
Bitcoin Cash ag1 bazl kripto para pazarinda koordinasyon (manipulasyon) yapildig: iddiasi ile
ABD’nin Florida eyaletinde agilmistir’?. Iddialar temelde dagitik yapida olmasi gereken
sistemin yapay olarak merkezilestirilmesine yonelik koordinasyon yaratildigina iligkin olup,
isbu makale tarihi itibariyle, dava halen derdest durumdadir. Bununla birlikte, iddialar
madencilik piyasasindaki oligopolistik yapiya iligkin tartismalar: akillara getirmektedir.

Diger taraftan, blokzincir, algoritmik bir yazilim olan akilli s6zlesmelerin (smart contracts)
otomatik ve eszamanl kaydetme 6zelligi nedeniyle gizli bir kartel anlasmasinin igleyisi i¢in
arac1t olarak da kullanilabilir. Zira bu teknoloji, koordinasyonun isleyisini monitor etme
(kolaylastirict unsur) veya pazar davraniglarini izleme ve anlasmadan cayanlar tespit etmede
etkin bir ara¢ olarak kullanilmaya miisaittir. Boylece, rekabete aykir1 anlagma akilli sézlesme
ile kodlanarak otomatik uygulama kazanabilir ve otoritelerce tespiti imkansiz hale gelebilir®.
Bu baglamda, bilgi degisimi ve koordinasyon riski basta Organisation for Economic Co-
operation and Development olmak lizere pek c¢ok platformda tartigilmaktadir®!. Anilan
platformlarda sistemin islemesi i¢in zorunlu olandan fazla bilgi paylasimina ve seffafligin
olusmasina izin verilmemesi gerektigine dikkat ¢ekilmekle birlikte, bunun sinirlarinin nasil
cizilecegi ve regiilasyonun ne diizeyde yapilmasi gerektigi hususu heniiz netlesmemistir.

Diger taraftan, Ozel/izne dayanan blokzincirler (private/permission based blockchain)
bakimimndan 4054 sayili Kanun’un 6. maddesi cercevesinde hakim durumun kétiiye
kullanilmas1 baglaminda konunun degerlendirilmesi gerekmektedir. Yakin tarihlerde Google,

7 Yatay Isbirligi Anlagmalari Hakkinda Kilavuz, Rekabet Kurumu, https:/www rekabet.gov.tr/Dosya/kilavuzlar/yatay-
isbirligi-anlasmalari-hakkinda-kilavuz1.pdf

18 Lianos, Ioannis (2018), Blockchain Competition, Centre for Law, Economics and Society (CLES) Faculty of Laws, UCL
London, WC1H OEG, The CLES Research Paper Series, 5.69 vd. “https://www.ucl.ac.uk/cles/sites/cles/files/cles 8-2018.pdf”.
19 United American Corporation v. Bitmain, Case No: 1:18-cv-25106-Williams/McAliley, United States District Court for the
Southern District of Florida

2 Deng, Ai, Smart Contracts and Blockchains: Steroid for Collusion? (September 11, 2018), SSRN:
https://ssrn.com/abstract=3187010 or http://dx.doi.org/10.2139/ssrn.3187010 s. 4.

21 OECD, DAF/COMP/WD(2018)47, “Blockchain Technology and Competition Policy”, s.6,
https://one.oecd.org/document/DAF/COMP/WD(2018)47/en/pdf

Ayricabkz. Don Tapscott and Alex Tapscott, White Paper, Realizing the Potential of Blockchain A Multistakeholder Approach
to the Stewardship of Blockchain and Cryptocurrencies, June 2017, World Economic Forum, s. 18,
http://www3.weforum.org/docs/WEF_Realizing_Potential_Blockchain.pdf.
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Facebook ve Amazon gibi biiyiik dijital platformlara kars1 diinya capinda yiiriitiilen rekabet
sorusturmalari, dijital platformlarda diglayic1 uygulamalarin tespitinde sebeke etkileri (network
effect) ve veriye erisimden kaynakli giris engelleri tartigmalarini giindeme getirmigtir. Bu
baglamda, dijital platformlarda karsilagilan sebeke etkilerinin blokzincir tabanli uygulamalarda
etkisini nasil gosterece8i hususu ve blokzincir teknolojisinin pazar giiciine sahip (aract) dijital
platformlarin sebeke etkilerinden kaynakli pazar giiciinii baskilayip baskilayamayacagi merak
konusu olmugtur. Bilindigi lizere, blokzincirlerde s6z konusu olan ¢atallanma (fork) olanag ile
yeni bir blokzincir olusturulmasi suretiyle katilimcilar, yazilimeilar ve madenciler daha diisiik
maliyetle bagka zincire gecebilmektedir’?. Dolayisiyla, catallanma olanaginin da etkisiyle
blokzincirlerde ag olusturmak ve bagka aga gecis maliyeti geleneksel dijital platformlara gore
daha diisiik olacag: icin, geleneksel dijital platformlarda karsilagilan “pazar icin” rekabetin
yerini “pazar icinde” rekabete birakmasi beklenmektedir®. Bdoylece, teknoloji, hem
blokzincirler aras1 hem de diger dijital platformlar ile rekabetin artmasmi miimkiin
kilabilecektir.

Ayrica, blokzincir tabanli uygulamalarda 4054 sayili Kanun’un 6. maddesi bakimindan hakim
durumun tespiti ve ilgili pazar tanim1 bakimindan inceleme yapilabilmesi i¢in Oncelikle 6zel
ve kamuya acik blokzincirler bakimindan ‘fesebbiis’lin nasil tanimlanacagi hususu énemlidir.
Bilindigi tizere, 4054 sayil1 Kanun’un 3. maddesinde tesebbiis ve tesebbiis birligi kavramu,
bagimsiz karar verebilen ekonomik biitiinliikleri kapsar sekilde tanimlanmistir?*. Dolayisiyla,
hakim durumdaki 6zel blokzincirler bakimindan gerceklesebilecek en yakin ihlal tiiriiniin
blokzincire erisimin reddi dolayisiyla sozlesme yapmanin reddi seklinde olabilecegi
diistiniilmektedir®. 4054 sayili Kanun ve Kilavuz hiikiimleri ¢ercevesinde Rekabet Kurulu
sOzlesme yapmanin reddi eylemini degerlendirirken Oncelikle bu eylemi gerceklestiren
tesebbiisiin hakim durumda olmasinin yani sira ihlalin tespiti i¢in Kilavuz’da yer verilen ii¢
kosulun kiimiilatif olarak gerceklesmesini aramaktadir. Bu kosullar su sekilde siralanmaktadir;
(1) reddetme, alt pazarda rekabet etmek icin vazgecilmez bir iirline ya da hizmete iligkin olmali,
(i1) reddetmenin, alt pazarda etkin rekabeti ortadan kaldirmasi muhtemel olmali ve (iii)
reddetmenin tiiketici zararina yol agmasi muhtemel olmalidir. Kurul bu ii¢ kosula ilaveten

22 “Catallanma, bir blokzincirin teknik degisiklik ya da bir zorunluluk nedeniyle birden fazla kola ayrilmasim ifade eder.”

Tanim i¢in bkz. Blokzinciri Teknolojisi Terminoloji Caligmasi, (Haziran 2019), Blockchain Tiirkiye Platformu, Tiirkiye
Bilisim Vakfi, https://bctr.org/dokumanlar/Blokzinciri Teknoloji Terminoloji.pdf .

Catallanma ile yeni bir blokzincir olugturulmasinin rekabet tizerindeki etkisine yonelik degerlendirme i¢in bkz. Saglam, Burak,
“Dijitallesmede Yeni Asama: Blokzincirler ve Rekabet”, Rekabet Dergisi, Cilt: 20, Sayi:l1 (Haziran 2019)
https://www rekabet.gov .tr/tr/Sayfa/Yayinlar/rekabet-dergisi, s.37-38.

23 Lianos, Ioannis (2018), Blockchain Competition, Centre for Law, Economics and Society (CLES) Faculty of Laws, UCL
London, WC1H 0EG, The CLES Research Paper Series, https://www.ucl.ac.uk/cles/sites/cles/files/cles 8-2018.pdf s. 16-17.

24 4054 sayili Kanun’da tegebbiis ve tegebbiis birligi asagidaki sekilde tanimlanmugtir:

Tesebbiis: Piyasada mal veya hizmet {ireten, pazarlayan, satan gercek ve tiizel kisilerle, bagimsiz karar verebilen ve ekonomik
bakimdan bir biitiin tegkil eden birimler,

Tesebbiis Birligi: Tesebbiislerin belirli amaglara ulagmak i¢in olusturdugu tiizel kisiligi haiz ya da tiizel kisiligi olmayan her
tiirlii birlikler.

25 Benzer yonde bkz. Saglam, Burak, “Dijitallesmede Yeni Agsama: Blokzincirler ve Rekabet”, Rekabet Dergisi, Cilt: 20, Sayi:1
(Haziran 2019), https://www rekabet.gov.tr/tr/Sayfa/Yayinlar/rekabet-dergisi, s.57 vd.

Ayrica bkz. Schrepel, Thibault, “Is Blockchain the Death of Antitrust Law? The Blockchain Antitrust Paradox”, Georgetown
Law Technology Review/ 3 Geo. L. Tech. Rev. 281 (2019) , 5.308 vd.
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tesebbiislerin ileri siirecegi hakli gerek¢e iddialarini da dikkate almaktadir?®. Bu kosullar
cercevesinde, Oniimiizdeki donemde ©zel blokzicirlere olan talep arttikga bu hiikiimlerin
tesebbiis ve tesebbiis birliklerince g6z Oniinde bulundurulmasinin faydali olacadi
degerlendirilmektedir.

Yukarida belirtildigi iizere, hizla gelisen blokzincir teknolojisinin yaratacagi etkinlik
kazanimlar1 dolayisiyla tiiketiciler i¢in 6nemli faydalar saglayacag diistiniilmektedir. Bununla
birlikte, teknolojinin kendine 6zgii yapisindan kaynaklanan nedenlerle bir takim rekabet
endiselerini giindeme getirmesi de olasidir. Dolayisiyla tesebbiislere tavsiyemiz blokzinciri
tabanli uygulamalar1 hayata gecirmeden 6nce 4054 sayil1 Kanun’un ilgili hiikiimlerini gézden
gecirmeleri ve gerekli durumlarda menfi tespit ve muafiyet hiikiimleri ¢ercevesinde Kurum’a
bildirimde bulunmalaridir.

26 Hakim Durumdaki Tesebbiislerin Dislayici Davraniglarina iliskin Kilavuz, para.(43-48)
https://www rekabet.gov.tr/Dosya/kilavuzlar/hakim-durumdaki-tesebbuslerin-dislayici-davranislarina-iliskin-kilavuz 1 .pdf
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FINANSAL TUKETICI iSLEMLERI VE BLOCKCHAIN

Av. Duygu Ozcan
Av. Yusuf Kiiciik
Giris

Hayatimizin her alaninda oldugu gibi, finansal teknolojik gelismeler ile iletisim
teknolojilerindeki yeni yasam, tiiketici algilarmi da degistirmektedir. Tiiketiciler igin
alisilmisin diginda, yeni satin alma bigimleri ve yeni satin alma piyasalar1 ortaya ¢ikmaktadir.
Teknoloji ve internet kullanimimin yayginlagsmasi ile tiiketim tercihleri de giinden giine
degismektedir. Teknolojik gelismeler sonucu ortaya ¢ikan dnemli bir kaynak ise Blockchain
teknoloji altyapisidir. Blockchain teknolojisi, tiiketiciler ve tiiketicilere hizmet veren sirketler
icin islem modellerini merkezilesmis yapilardan (bankalar, borsalar, ticaret platformlar gibi)
merkezi olmayan bir sisteme dogru degistirmektedir. Diger bir ifade ile, arac1 ya da merkezi
bir otorite olmadan tiim bireyler Blockchain sistemine erisebilecektir.

1) Blockchain kavramindan ne anlamaliy1z?

En kisa ifade ile, Blockchain sifrelenmis islem takibi saglayan dagitik veri kayit sistemidir.
Blockchain asil olarak bir veritabam degildir, bu yargiya kaydedilen verinin bir daha
degistirilemez veya silinemez olmasi yolu ile varilmaktadir. Blockchain altyapisinin
degistirilemezlik 0zelligi, verilerin biriktirildikleri bloklarin ayni bir zincir gibi birbirlerine
sifreleme algoritmalari ile baglanarak saklamasina ve bu bloklarin bircok kisiyle(bilgisayarla)
dagitik olarak paylasilmasi seklinde ifade edilmektedir.

Blockchain, 2008 yilinda Bitcoin ile birlikte Satoshi Nakamoto tarafindan yazilan bir makale
ile ortaya ¢ikmigtir.?” 2010’1u yillara kadar caligmalarina devam eden Satoshi Nakamoto’nun
daha sonra herhangi bir ¢aligmasi ile karsilagilmamis oldugundan, bu kisinin gercek bir kisi mi
yoksa bir grup insan m1 oldugu hala tartisilmaktadir. Satoshi Nakamoto tarafindan, gelistirdigi
Blockchain teknojisini tiim insanliga hibe ettigini ve bagka teknolojiler iizerinde ¢aligmalarina
yogunlasacagini belirten bir elektronik posta gonderildigi ve bagka bir aciklama yapilmadig1
rivayet edilmektedir.

Blockchain’de sadece alic1 ve saticiya dair sifrelenmis kimlikler bulundugundan, alic1 ve
saticinin  gercekte kim oldugu bilinemez veya tahmin edilemez. Bu agidan blockchain
teknolojisi, taraflar aksini kararlagtirmadik¢a, iki tarafinda anonim kalmasini saglamaktadir.

Blockchain, degistirilemez ve manipiile edilemez kayitlar tutulmasini kolaylagtiran bir
yontemdir. Blockchain, merkezi bir otoriteye ihtiya¢c duymamaktadir. Blockchain veri kayit
sisteminde yapilan tiim iglemler ag lizerinde yer alan bilgisayarlar tarafindan yapilmaktadir.
Sisteme katilan bilgisayar sayilarmin fazlalii, sistemin giivenilir olmasmma fayda
saglamaktadir.

27 Bitcoin: A Peer-to-Peer Electronic Cash System https://bitcoin.org/bitcoin.pdf
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Ik kez Blockchain sistemi kullanilarak hayata gegirilen “Bitcoin”, finansal sektorde sifreli
paranin temeline hizmet etmek tizere gelistirilmigstir. Son zamanlarda ise ¢ok daha fazla yeni
uygulama, teknolojinin temel islevselligine katkida bulunan islem verilerinin merkezi olmayan
depolama mekanizmasi ile biitlinlesmis bir bicimde gerceklestirilmesine olanak sunmaktadir.
Tam bu noktada karsimiza ¢ikan “Akilli S6zlesmeler”?® olarak adlandirilan bu mekanizmalar,
bireysel olarak tantmlanmis kurallar cercevesinde (6rnegin; miktar, kalite, fiyat vb. 6zellikler)
dagitilmis saglayicilarin ve potansiyel miisterilerin 6zerk bir sekilde eslesmesini saglayacak
sekilde caligmaktadir.

2) Blockchain kullanim alanlari

Blockchain teknolojik altyapisi giiniimiizde; dis ticaret, sigortacilik, uluslararasi transfer
islemleri, saglik, tedarik zinciri yontemleri gibi bir¢cok alanda kullanilmakta veya kullanilmasi
planlanmaktadir.

Dis Ticaret; Giimriik, liman, nakliye sirketleri, bankalar gibi bir ¢ok tarafin icinde oldugu dis
ticaret islemleri, karmasik ve uzun siire alan bir siirece sahiptir. Belgelerin iletilmesi,
gecikmelerin yasanmasi, problemlerin uzun siirede ¢oziilmesi baglica bazi sorunlar olarak
karsimiza ¢cikmaktadir. Blockchain ile tek bir kayit sisteminin kurulmas: ile bilgilendirmenin
aninda gerceklesmesi, siirecin tek bir kaynaktan izlenmesi, denetimin ve hesap verilebilirligin
kolaylagmasi, mala ve kargilig1 ticrete daha hizli erigsilmesi gibi faydalar saglayacaktir.”®

Sigortacilik; Sigorta taleplerinin alinmasi, kaza ve olaylarin uzun siiren inceleme siirecleri ve
sahte belgeler Blockchain’in kullanmilmasi ile daha seffaf ve hizli isleyen bir siirece
cevrilebilecegi yapilan caligmalarda ifade edilmektedir. 3°

Uluslararasi transfer islemleri; Cikis noktas: para transferi olan Blockchain ile bankalar
mevcut diinyalarin1 daha iyi bir vostro/nostro hesap yonetimi, daha hizli mutabakat, daha
saydam bir kayit sistemi ve daha iyi takip ile hem miisteri lehine hem de kendileri lehine siireci
cok daha etkin hale getirebilirler.

Saghk; Medikal verinin biitiin siireci ile tek bir sistemde kayit altina alinmasi, hasta hakkinda
daha dogru kararin verilmesi ve sigorta siireglerinin daha verimli ve hizli iglemesi anlamina
gelmektedir. Son donemde biiyiik onem kazanan saglik verileri yoniinden 6zellikle Amerika
Birlesik Devletlerinde Blockchain kullaniminin giindeme geldigi goriilmektedir.’! Blockchain
tabanli sistemler, kimin verilerine ne zaman erisebilecegini izlemelerine izin verdidi i¢in
hastalara kisisel verileri iizerinde de daha fazla kontrol saglayabilecegi diisiiniilmektedir.

28 Akalli sozlesmeler; kargihkli anlagmanin miizakeresi ve uygulanmasina olanak saglayan dijital olarak tasarlanmig yazilim
tabanli sozlesmelerdir. Akilli sdzlesmeler, iiciincii tarafa ihtiya¢ duymadan iglemlerin giivenilir sekilde dnceden belirlenen
kurallara gore kendiliginden icra edilmesini saglar.

2 https://www .reuters.com/article/us-hsbe-hldg-blockchain/hsbe-processes-first-blockchain-letter-of-credit-using-chinese-
yuan-idUSKCNI1VNIQL

30 https://www .pwc.com.tr/blockchain-teknolojisi

31 https://tokenpost.com/The-New-US-Law-on-In-home-Health-Services-Will-Open-the-Floodgates-for-

Blockchain-related-Telemedicine-2718
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Tedarik zinciri yonetimi; Taraflarin ¢ok fazla olmasi ve her bir adiminin izlenmesi kritik
onem tasidigindan Blockchain altyapisinin en fazla fayda saglayacag: diisiiniilen alan olarak
gosterilmektedir. Malin ilk tiretim noktasindan son alicisina kadar seffaf bir sekilde izlendigi
Blockchain iglem adimlar ile herkesin aym veriye eristigi, aninda haberdar oldugu, hizl
aksiyon aldig: etkin bir tedarik zinciri yonetimi yapilabilmektedir.

3) Tiirkiye icin 6nemli bir adim: BiGA Projesi

Takasbank tarafindan 30/12/2019 tarihi itibari ile uygulamaya almman “BiGA Dijital Altin”
Projesine ilk olarak Tiirkiye’de faaliyet gosteren 6 banka dahil olmustur. Bu proje ile
Blockchain teknolojik altyapisi kullanilarak zaman kisiti olmaksizin hem tiiketici niteligindeki
bireysel hem de tacir banka miisterileri arasinda altin transferine imkan taninmaktadir.3?

Fiziksel bir varlik olan altinin, Blockchain teknolojisi ile dijital bir varlik haline getirilmesi
yoniindeki ¢aligma yeni dijital diinyaya atilan milli bir adim olarak degerlendirildiginde biiyiik
Oonem tagimaktadir. Bu projenin basari ile uygulanmasi, arkasindan pek ¢ok projenin hayata
gecirilmesine olanak saglayacaktir.

4) Finansal Hizmetlere Iliskin Mesafeli Tiiketici Islemleri Acisndan Blockchain

Bu asamada tiiketici iglemleri yoniinden Blockchain altyapisinin kullaniminin, mevcut hukuki
diizenimizde miimkiin olup olmadig1 ve yapilacak diizenlemeler ile kullanim alanlarinin nasil
genisletilebilecegine dair degerlendirme yapmak isteriz.

6502 sayil1 Tiiketicinin Korunmas1 Hakkinda Kanun 49. maddesi finansal hizmetlere iligkin
mesafeli sozlesmeleri diizenlemektedir. Bu diizenlemeye dayanilarak yayimlanan ikincil
diizenleme olan Finansal Hizmetlere Iliskin Mesafeli Sozlesmeler Yonetmeligi ile de konunun
detayli yapis1 belirlenmistir. Oncelikle belirtmek gerekir ki Kanun, finansal hizmetleri her tiirlii
banka hizmeti, kredi, sigorta, bireysel emeklilik, yatirim ve odeme ile ilgili hizmetler olarak
tanimlayarak, tiiketicinin belirlenen istisnalar (bankacilik, kredi, sigorta, bireysel emeklilik ve
yatirim hizmetleri ile ilgili olmayan 6demeler ile konut finansman1 sdzlesmeleri) haricinde bu
islemleri mesafeli olarak yapmasina olanak saglamisgtir.

Finansal hizmetlere iliskin mesafeli sozlesme, finansal hizmetlerin uzaktan pazarlanmasina
yonelik olarak olusturulmus bir sistem cercevesinde, saglayict ile tiiketici arasinda uzaktan
iletisim araglarimin kullanilmasi suretiyle kurulan sozlesmelerdir, seklinde tanimlanmigtir. Bu
tanimdan yola ¢iktifimizda uzaktan iletisim araci ifadesinin de tanimin incelemek gerekliligi
ortaya cikar. Yonetmelik hilkkmii uzaktan iletisim aracini, “mektup, katalog, telefon, faks,
radyo, televizyon, elektronik posta mesaji, kisa mesaj, internet, ATM gibi fiziksel olarak karst
karstya gelinmeksizin sozlesme kurulmasina imkan veren her tiirlii ara¢ veya ortami” olarak
tanimlanmigtir. Bu tanimda dikkate ¢eken husus, sayilan yontemler ile sinirli kalinmaksizin
fiziksel olarak karsi karsiya gelinmeksizin sozlesme kurulmasina imkan veren her tiirlii

32 Detayl bilgi: https://biga.takasbank.com.tr/
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ortamin, mesafeli sozlesme kurulmasi icin yeterli goriilmiis olmasidir. Tam bu noktada
Blockchain altyapisi ile belirtilen ortamin saglanmasi ve yasal diizenlemeye uygun olarak
hareket edilebilmesi de esasen miimkiin oldugu sonucuna varilabilecektir.

Kanunda dikkat ¢ceken bir bagka husus ise tiiketiciye sdzlesme sartlarinin kalic1 veri saklayicisi
aracilig1 ile iletilmesi zorunlulugudur. Tiiketicinin gonderdigi veya kendisine gonderilen
bilgiyi, bu bilginin amacina uygun olarak makul bir siire incelemesine elverecek sekilde
kaydedilmesini ve degistirilmeden kopyalanmasin saglayan ve bu bilgiye aynen ulasiimasina
imkan veren kisa mesaj, elektronik posta, internet, disk, CD, DVD, hafiza karti ve benzeri her
tiirlii ara¢ veya ortam, kalici veri saklayicisidir. Yine bu tanimdan hareketle Blockchain
altyapisinin verilen tanima, Ozellikle iletilen bilginin degistirilmesinin miimkiin olmamasi
yoniinden uygun oldugunu sdyleyebiliriz.

Sonu¢ olarak tiiketici tarafindan gerceklestirilebilecek mesafeli bankacilik islemlerinin
Blockchain altyapisi ile kullaniminin miimkiin oldugu sdylenebilir. Finansal hizmetlere iliskin
mesafeli tiiketici iglemlerinin istisnas1 olarak ongoriilen; bankacilik, kredi, sigorta, bireysel
emeklilik ve yatinm hizmetleri ile ilgili olmayan 6demeler ile cok yaygin kullanima sahip
konut finansmani sozlesmelerinin kapsam dahiline alinabilmesi iginse yasal diizenleme
yapilmasi ihtiyact bulunmaktadir. Hem bu mevzuat degisikliginin yapilmasi hem de finansal
mesafeli islemlerin Blockchain altyapis: ile yapilabilirligi konusunda 6502 sayili Tiiketicinin
Korunmasi Hakkinda Kanun’un uygulamasindan sorumlu T.C. Ticaret Bakanligi ile
isbirliginin yollarinin aranmasi finansal teknolojik gelismelerin Oniinii agacaktir.

Finansal mesafeli islemlerin Blockchain altyapisina uyumlulugu incelenirken dikkat ¢eken iki
husus ise finansal mesafeli iglemler i¢in Ongoriilen cayma hakki ve On bilgilendirme
yiikiimliiliigtidiir. Diizenleme*, s6zlesme kurulmasindan once tiiketicinin yapilacak iglemin
onemli unsurlarmm igerir bicimde bilgilendirilmesini diizenlenmektedir. Buna ek olarak
mesafeli olarak yapilacak finansal sozlesmeden 14 giin icerisinde cayilabilmesine olanak
saglayan bir bagka diizenleme®* daha bulunmaktadir. Blockchain altyapisi ile gerceklestirilen
islemlerin karsilikli mutabakat aninda gerceklestigi ve degistirilemez olmasi nedeni ile
tiiketicinin yapacagi finansal mesafeli iglemlerin tiim safhalarinin belirlenen yOntemle
yapilmasi konusunda tereddiit olugsmaktadir.

Tam bu noktada akilli sézlesmeler kavramina deginmek gereklidir. Akilli sézlesmeler onceden
belirlenmig bir kodun belirli bir veri (islem, data vs.) ile harekete gecmesine ve aradaki 3.
kigileri ortadan kaldirarak islem yapmay1 saglayan ve bu siirecin tamamini seffaf bir sekilde
gosterdigi gibi miidahale edilemeyecek sekilde sifreleyen bir yontemdir. Bu yoOntem ile
gergeklestirilecek finansal mesafeli islemin 6n bilgilendirme, sdzlesme ve olasi cayma hakki
kullanimimin her birinin Blockchain ile gerceklestirilecek bir islem olmasi ve siirecin
biitiiniiniin akill1 sézlegme olarak kurgulanmasi halinde miimkiin olabilecektir.

3 Finansal Hizmetlere iligkin Mesafeli Sozlesmeler Yonetmeligi 5.madde
3 Finansal Hizmetlere iligkin Mesafeli Sozlesmeler Yonetmeligi 8. madde
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Kanun koyucu tarafindan konut kredilerinin mesafeli islem kapsamina alindig: bir diizenleme
yapilmas: halinde, akilli s6zlesmelerin bu alanda giivenle kullanilabilecegi kanaatindeyiz.
Soyle ki, kredi 6demesinin yapilmasi icin satig ve ipotek isleminin yapilmas: gerekmektedir.
Kredi bedelini temin edemeyen satic1 bu durumda satis1 yapmak istememekte, bir giivence
istemektedir. Satig, ipotek ve konut kredisi siireci bir akilli sozlesme olarak tasarlandigi
durumda, satis ve (e-)ipotegin tesisi datasinin girisi ile bagka bir islem yapmaya gerek
olmaksizin saticinin hesabina, satis bedeli olan kredi bedeli transfer edilebilecektir. Alici, satici
ve banka siireci saglikli ve giivenli bir sekilde takip edebilecektir. Konut kredisi sozlesmesi
icin bilgilendirme yapilmasi, konut kredisi sozlesmesi akdedilerek konut kredisinin
kullandirilmasi, krediye konu taginmazin satisi, satig ile birlikte elektronik ipotegin tesisi ve
satictya Odeme yapilmasi sathalarmin tamamimin akilli sozlesmeler edim zinciri olarak
belirlenmesinin miimkiin kilinmasi, kanunkoyucunun korumay:1 amacladig: islem giivenligi

esaslarini da saglayacaktir.

AkilliS6zlesmeler

NOTER TAPU
{ARTES) {TAKBIS)
_AKILLI
SOZLESME

Benzer bir yapida tagit kredilerinin de blockchain altyapisi ve akilli s6zlesme kurgusu ile

giivenli bicimde hayata gecebilecegi aciktir. Yakin zamanda arag tescil ve rehin iglemleri
Noterler Birligi nezdinde kurulan ARTES (Arag Sicil ve Tescil Sistemi) lizerinden yapilmaya
baglanmistir. Arag¢ satiglart ile ilgili olarak noterler nezdinde takip edilecek siire¢ icin tagit
kredisi kullanilmasi s6z konusu olan hallerde, akilli sozlesme kullanilarak hareket
edilebilecektir. Alici ile satici arasindaki satig isleminin noter huzurunda yapilmasi, satis
isleminden sonra ara¢ lizerine banka lehine ARTES kaydinda (e-)rehin tesisi, teminatin
almmasi ile kredi kullandirilarak, tasit kredisi bedelinin banka tarafindan satici hesabina
O0denmesini islem giivenligi de saglanarak akilli sozlesmeler bi¢iminde yapilabilmesi
muimkiindiir.

Bunlara ek olarak tiiketicilerin bagkaca bankacilik islemleri de olabilmektedir. Bunlardan
baglicalar1, oncelikli olarak hesap iligkisine girilmesi, maas hesab1 agilmasi, hesaptan para
aktarimi yapilmasi, kredi kullanimi, otomatik 6deme talimati verilmesi, vadeli hesap ve benzeri
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yatirim {lirtinleri, banka/kredi kart1 alim1 gibi iglemlerinde taraflar arasindaki iliskinin mesafeli
olarak kurulmasi sonucu Blockchain altyapisi kullanilarak yapilmasi degerlendirilebilir. Ancak
mevcut 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu kredi kart1 sozlesmesinin yazili
olarak yapilmasimi zorunlu kildigindan, kanun degisikligi olmadan banka/kredi karti
sO0zlesmesinin mesafeli olarak akdedilmesi ve dolayisiyla Blockchain altyapisina konu olmasi
miimkiin degildir. Keza 5549 sayili Suc¢ Gelirlerinin Aklanmasinin Onlenmesi Hakkinda
Kanun kapsaminda, Banka tarafindan gercek kisilerin kimlik tespitlerinin ylizyilize yapilmasini
gerektirdiginden, ilk hesap iligkisinin kurulmasinda mesafelilik esas1 hayata gecememektedir.

Ornek olarak ifade edilen otomatik 6deme talimat: verilmesinin, demeyi alacak taraf, 5demeyi
gonderen taraf ve banka olmak lizere veyahut maas ddemesinin maas alacak calisan, 6demeyi
yapacak sirket ve banka olmak iizere ii¢ tarafli bir akilli sozlesme ile tasarlanmasi ve
Blockchain altyapisi ile giivenli bir sekilde islem yapilmasi miimkiin goriilmektedir.

5) Degerlendirme

Asil olarak Blockchain altyapisinin tasarlanig amaci aracilart ortadan kaldirmak, kesin ve
degistirilemez nitelikte anlagmanin saglanmasidir. Ne var ki, bir gayrimenkul veya bir otomobil
alimi halinde resmi kurum ve aracilarin olmas1 mevcut diinya diizenimizde halen kaginilmaz
bir gercektir. Ozellikle alim1 yapilacak malin finansmani igin kredi ihtiyaci oldugu durumda
aracilarin ortadan kaldirilmasi miimkiin degildir. Bu nedenle Blockchain altyapisi kullanilirken
resmi kurum ve araci niteligindeki banka veya diger finansman kuruluslarinin bu yapiya dahil
olmasini saglayacak akilli sozlesmelerin kullaniminin saglanmas: iglem giivenligi ve hizi
acisindan tiim paydaslara fayda saglayacaktir. Taraflarin edimlerini ve islem siireclerinin
onceden tasarlanmig akilli sozlesmeler igcerisinde Blockchain islem adimlari ile gergeklesmesi,
bu siire¢ adimlarinin arasina bagka bir iglem girememesini de saglayacaktir.

Teknolojik gelismelerin bu denli hizla karsimiza ¢iktigi giiniimiizde, finansal hayatimizin
igerisindeki her bir siirecinde bu gelismelerden etkilenmemesi miimkiin degildir. Ulkemizdeki
finansal hayata dair Blockchain ve Akilli Sozlegmelerin kullanimi da bu ¢ercevede kargimiza
cikan baglica olasi yontemlerdir. Izah etmeye calisu§imiz diizenleme ihtiyaclar1 dikkate
almarak resmi kurum ve 0zel kuruluglarin (BiGA projesinde oldugu gibi) bu yontemler
tizerinden finansal hayatimiz1 degistiren ve gelistiren uygulamalar ortaya c¢ikarmasina sahit
olabiliriz. Bu sayede diinya ilizerindeki gelismelere ayak uydurma ve hatta onciiliik etme imkani
da yakalayabiliriz.
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ICC KURALLARI VE MUCBIR SEBEP HALLERI

Abdurrahman Ozalp
ICC Tiirkiye Bankacilik Komisyon Baskani

Uluslararas1 kurallarda Miicbir Sebep halleri (Force Majeure) genelde taraflarin elinde
olmayan nedenlerle bir igin yapilmasini engelleyen durumlardir. Diinya ticaretinin yiizde
doksanindan fazlasinda kullanilan ICC kurallarinda da boyledir. Ornegin; Bir kasirga felaketi
nedeniyle bir bankanin kapali olmasi hali, bir salgin nedeniyle isyerinin kapali olmas1 durumu
gibi. Bankacilik ve finans diinyasinda daha ¢ok bir bankanin kendi elinde olmayan bir nedenle
kapal1 olmasi ve miisterisinin bu nedenle bankadaki igini yapamamasi (ibrazda bulunamamasi,
bildirim yapamamas: vs.) seklinde karsimiza cikar. Tiirkcede miicbir sebep deyimi,
Fransizca'daki "Force Majeure" deyiminin kargihgidir. Ingilizce' deki ve Common Law
tilkelerinde yogunlukla kullanilan "act of God" deyiminin karsilig1 olarak ta kullanilir ve bu
kullanim Tiirk¢cede daha ¢cok miicbir sebep olarak ortaya ¢ikan biiyilik dogal afetleri ve olaylar1
ifade eder. Miicbir sebep halleri standart degildir. Her bir kural ve yasa altinda farkli tanimlari
olabilir, aym tilkede bile farkli yasa ve diizenlemelerin icerisinde farklilik gosterebilir. Bu
nedenle bir yerdeki tanimla ortaya ¢ikmak ve her yere uygulamaya caligsmak sorun yaratabilir.

Buradaki bahsimiz ticaret ve finans alani ile ilgili olacaktir. Kuskusuz diger alanlarda kendi
kural ve yasalarindaki tanimlamalara bakmak gerekir. Finans alan1 derken konu haliyle
taahhiitler, ibraz, 6deme ve bildirimler ile ilgili olacaktir. Risk konunun dogal bir tarafi
olacaktir. Oncellikle miicbir sebep hallerinin ICC Kurallarindaki uygulamasini
degerlendirecegiz, daha sonra orijinal haliyle verecegiz.

Miicbir sebep hallerinin ICC Kurallar1 altinda standart bir uygulamas1 yoktur, her bir ICC
kuralr altinda ayr1 bir uygulamasi vardir. Ticaret ve finans alanlarinda en ¢ok kullanilan URC-
Uniform Rules for Collections, UCP-Uniform Customs and Practices for Documentary
credits(Akreditif kurallar1), URDG-Uniform Rules for Demand Guarantees ve ISP-
International Standby Rules gibi kural setleridir. Bunlarin her birinde miicbir sebep halleri
anlamina gelecek madde farkli diizenlenmistir. Farkli diizenlenmis olmasi aradaki kopukluktan
ve iletisimsizlikten degil, her bir kural setinin hitap ettigi sektoriin ve iglerin yapisindan
dolayidir. Yerinde ve dogru kullanilmazsa catigmaya da sebep olabilir, 6rnegin, bir standby
L/C (Teminat akreditifi) UCP’ye de ISP 98’e de tabi tutulabilir. UCP 600’e tabi olan bir
Standby ile ISP 98’e tabi olan bir Standby i¢in durum ayni degildir. Miicbir Sebep halinin
ortaya ¢iktig1 ve devam ettigi siire igerisinde UCP’ye tabi bir taahhiidiin son ibraz tarihi gecerse
lehtar ibraz da bulunma hakkini kaybeder, oysaki ISP98’e tabi bir taahhiit altinda kaybetmez
zira ISP98’e gore igyerinin yeniden faaliyetine baslamasi halinde lehtarin 30 giin daha siiresi
vardir. UCP ve ISP, her ikisi de Standby’lara uygulanabilen ICC Kurallar1 olduklar1 halde
Miicbir Sebep uygulamasi1 bakimindan farklilik gosterirler. Bunun farkinda olmak gerekir.
UCP’ye tabi bir Standby altinda ibraz sadece bankanin o is i¢in acik oldugu giinlerde
yapilabilir, bankanin Miicbir Sebep hali nedeniyle kapali oldugu bir siirede Standby’1n siiresi
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son bulursa Lehtar (beneficiary) ibrazda bulunma hakkini kaybeder, oysa ISP 98’e tabi bir
standby altinda Lehtar Miicbir sebep halleri nedeniyle kapali bulunan is yeri (Standby
acan/teyit veren) ne zaman faaliyetine tekrar baslarsa o tarihten baglamak iizere 30 takvim giinii
icerisinde ibrazini yapabilir. Kisacast bir Lehtar, UCP600’e tabi olan bir Standby altinda
Miicbir Sebep hallerinden dolay: ibraz hakkini kaybederken ISP 98’e tabi bir Standby altinda
hakkini hi¢cbir zaman kaybetmeyecektir.

ICC’nin banka garantilerine iliskin URDG 758 kurallarinda durum biraz daha farklidir, bu
kurallara gore ibraz sirasinda Miicbir Sebep hallerinin ortaya ¢ikmasi ve bunlarin Garanti
vadesini icerisine alacak sekilde devam etmesi halinde normal vadeye (Expiry Date) sadece 30
giin eklenir. Bu siirede de Miicbir Sebep halinin devam etmesi halinde Garanti vadesi sona erer
ve Garanti Lehtari/muhatap (Beneficiary) ibrazda bulunma hakkini kaybeder.

Taahhiitleri etkileyen ICC Kurallarinda yer alan Miicbir Sebep Halleri ile ilgili maddeleri
asagida oldugu gibi verecegim.

Yerel hukuklarda ise durum daha da farkli olabilir, her iilkenin yasalarinda Miicbir Sebep
halleri ayr1 ayr1 tanimlanmistir. Bizim hukukumuzda bazi kanunlarin icerisinde tanimlandig1
halde bazi kanunlarda tanimlanmadan kullanilmistir. Ornegin; Vergi Usul Kanunu’nda tanimi
yapilirken, Bor¢lar Kanunu ve Ticaret Kanunu'nda tanimi yapilmadan kullamilmigtir. Tiirk
mevzuatinda genel olarak bazi temel kanunlarda miicbir sebep hali kavramina madde metinleri
icerisinde yer verildigi halde, ayn1 madde metni icerisinde net bir sekilde tanimlanmadig1
goriiliir. Ornek vermek gerekirse, 6098 Sayil Tiirk Bor¢lar Kanunu (TBK) nun 228, 373, 576,
579.; 6100 Sayili Hukuk Muhakemeleri Kanunu (HMUK) nun 357.maddesinde, 6102 Sayili
Tiirk Ticaret Kanunu (TTK) 'nun 731. Maddesinde, 811. Maddesinde, 907, 944 ve 1287
maddelerinde miicbir sebep hallerinden bahsedilir ancak tanimi yapilmaz.

ICC Kurallarinda yer alan Miicbir Sebep Halleri ile ilgili maddeler asagidaki gibidir ;
URC-Uniform rules for collections (522 sayili yayin) tahsillere iliskin kurallar
Madde 15, Miicbir Sebep

Bankalar, tabii afetler, isyan, ayaklanma, i¢ karigiklik ve savas hali veya kendi kontrolleri
disindaki tiim nedenlerle veya grev ve lokavtlar sonucunda faaliyetlerinde meydana gelecek
kesintiden dogacak sonuglardan dolayi hi¢bir sorumluluk veya yiikiimliiliik tistlenmezler.

URR- Uniform rules for bank-to-bank reimbursements under documentary
Credits (725 sayih yayin) bankalararasi rambursman kurallar:
Madde 15, Miicbir Sebep

Bir rambursman bankasi dogal afetler, isyan, ayaklanma, i¢ karigiklik, savas hali, teror
eylemleri veya grev veya lokavtlar veya kendi kontrolleri disindaki diger nedenlere bagli olarak
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faaliyetinde meydana gelecek kesintiden kaynaklanan sonuglardan dolay: higbir yiikiimliiliik
veya sorumluluk iistlenmez.

UCP-Uniform customs and practices for documentary credits (600 sayil yayin)
Akreditiflere birornek kurallar
Madde 36, Miicbir Sebep

Bir banka dogal afetler, isyan, ayaklanma, i¢ karisiklik, savas hali, teror eylemleri veya grev
veya lokavtlar veya kendi kontrolleri digindaki diger nedenlere baglh olarak faaliyetinde
meydana gelecek kesintiden kaynaklanan sonug¢lardan dolay1 higbir yiikiimliiliikk ve sorumluluk
listlenmez.

Bir banka tekrar faaliyete gectiginde faaliyetinin kesintiye ugradig: siire icinde vadesi son
bulmus bir akreditif altinda ibraz karsilamayacak veya istira etmeyecektir.

URDG-Uniform rules for demand guarantees (758 sayili yaymn) garantilere iliskin ICC
kurallan

Madde 26, Miicbir sebep

Bu maddede “miicbir sebep”, garantoriin veya kontrgarantoriin bu kurallara tabi eylemlerle
iliskili faaliyetini kesintiye ugratan dogal afetler, isyanlar, ayaklanmalar, i¢ karigikliklar,
savaglar, teror eylemleri ve garantoriin veya kontrgarantoriin kontrolii disindaki herhangi bir
neden anlamina gelir.

Garanti altindaki ibrazin veya O0demenin miicbir sebep tarafindan engellendigi bir anda
garantinin vadesi son buldugu takdirde:

garanti veya herhangi bir kontrgaranti, bunlarin vade tarihlerinden itibaren 30 takvim giinliik
stireler kadar uzatilacak ve garantdor miimkiin olan en cabuk sekilde talimat veren tarafa veya
bir kontrgaranti soz konusu ise kontrgarantdre miicbir sebep ve vade uzatimi hakkinda bilgi
verecek ve kontrgarantor de talimat veren tarafa bu hususta bilgi verecektir;

yapilmig fakat miicbir sebepten once heniiz incelenmemis bir ibrazin 20. madde altindaki
inceleme siiresinin igleyisi garantoriin faaliyetinin tekrar baglamasina kadar askiya alinacaktir;
ve

garanti altinda miicbir sebepten Once ibraz edilmis fakat miicbir sebep nedeniyle 6denmemis
olan uygun bir talep, garantinin vadesi son bulmug olsa bile miicbir sebep son buldugunda
Odenecektir ve bu durumda garantdr kontrgarantinin vadesi son bulmus olsa bile miicbir
sebebin son bulmasindan sonraki 30 takvim giinii i¢inde kontrgaranti altinda bir talep ibraz
etmeye hak kazanacaktir.

kontrgaranti altindaki ibrazin veya ddemenin miicbir sebep tarafindan engellendigi bir anda
kontrgarantinin vadesi son buldugu takdirde:
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1. kontrgaranti kontrgarantoriin miicbir sebebin son buldugunu garantore bildirdigi tarihten
itibaren 30 takvim giinliik bir siire kadar uzatilacaktir. Bu durumda kontrgarantor de talimat
veren tarafa miicbir sebep ve vade uzatimi hakkinda bilgi verecektir;

ii. yapilmig fakat miicbir sebepten once heniiz incelenmemis bir ibrazin 20. madde altindaki
inceleme siiresinin igleyisi kontrgarantoriin faaliyetinin tekrar baslamasina kadar askiya
aliacaktir; ve

iii. kontrgaranti altinda miicbir sebepten Once ibraz edilmis fakat miicbir sebep nedeniyle
O0denmemis olan uygun bir talep kontrgarantinin vadesi son bulmus olsa bile miicbir sebep son
buldugunda 6denecektir.

Talimat veren taraf bu madde altinda herhangi bir vade uzatimi, askiya alinma durumu veya
O0deme ile bagh olacaktir.

Garantor ve kontrgarantdr miicbir sebebin sonuglarindan dolay1 baskaca hicbir yiikiimliiliik
listlenmez.

ISP 98 (International standby rules (590 sayili yayin) standby’lara iliskin ICC kurallar:
Vade Tarihinde Kapali Olma Hali
3.13 Vade tarihinin Is Giinii Olmayan Bir Giine Denk Gelmesi

a. Bir standby'da belirtilen son ibraz giinii (ister vade tarihi olarak, ister belgelerin
almmis olmasi gereken son giiniin tarihi olarak belirtilsin) ibrazin yapilacag: yerde standby't
acanin veya gorevli kiginin ig giinii degilse miiteakip is giliniinde yapilan ibraz zamaninda
yapilmis sayilacaktir.

b. Boyle bir ibrazin yapildig1 gorevli kisi bu durumu standby'1 agana bildirmelidir.

3.14 Is Giiniinde Kapali Olma Hali ve Ibraz I¢in Diger Bir Makul Yer Konusunda Yetki
Verilmesi

a. Ibraz igin dngoriilen son is giiniinde standby'da belirtilen ibraz yeri herhangi bir nedenle
kapal1 ise ve bu kapal1 olma hali nedeniyle ibraz zamaninda yapilamiyorsa standby aksine bir
sart icermedigi siirece ibraz i¢in son giin ibraz yerinin is i¢in tekrar acilmasindan otuz takvim
giinii sonrasina denk gelen giine kadar otomatikman uzatilir.

b. Ibraz yerinde kapali olma halinin beklenmesi veya gergeklesmesi iizerine standby'1 agan
standby'da veya lehtarca alian bir bildiride ibraz i¢in dier bir makul yer konusunda yetki
verebilir. Bunu yaparsa o zaman

1. ibraz o makul yerde yapilmalidir; ve
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ii. anilan bildiri ibraz i¢in 6ngoriilen son giinden otuz takvim giinlinden daha az bir siire 6nce
aliir ve bu nedenle ibraz zamaninda yapilamaz ise ibrazin son giinii ibraz i¢in son giinden otuz
takvim giinii sonrasia denk gelen giine kadar otomatikman uzatilir.

BPO-Bank payment obligation (750 sayih yaym) banka 6deme yiikiimliiliigii
Madde 13 Miicbir Sebep

a. Taraf Banka bizzat kendisinin bir TMA’ya ulasma konusundaki yetersizligi ve-ya donanim,
yazilim veya iletisim sebekesi arizasi dahil dogal afetler, isyan, ayaklanma, i¢ karigiklik, savas
hali, teror eylemleri veya grev veya lokavtlarin neden oldugu veya donamim, yazilim veya
iletisim gsebekesi arizasi dahil ken-di kontrolii digindaki diger nedenlere bagli olarak
faaliyetinde meydana gele-cek kesintiden kaynaklanan sonuglardan dolay: hicbir yiikiimliiliik
veya sorumluluk iistlenmez.

b. 13(a) fikrasindaki diizenlemeler dikkate alinmaksizin, Yiikiimlii Banka tekrar faaliyete
gectiginde bir ‘Established Baseline’in gerektirdigi biitiin ‘Data Set’lerinin BPO’nun vade
tarihinde veya daha Once sunulmug ve 10(c) fikrasi gercevesinde bir ‘Data Match’ veya
‘Mismatch Acceptance’ sonuglanmis oldugu ve vadesi o Banka’nmin faaliyetinin kesintiye
ugradig1 sirada son bulan bir BPO ile ilgili olarak belirli bir tutar1 Lehtar Banka’ya 6demek
veya vadeli ddeme taahhiidiinii girmek ve vade tarihinde 6demekle yiikiimlii kalacaktir.

c. Miicbir sebep hallerinde bir Submitting Bank veya 13(b) fikrasina tabi olarak diger bir Taraf
Banka TMA’ya Ozel Istek gondererek ‘Established Baseline’daki roliinii sonlandirabilir;
bunun sonucunda TMA her bir Taraf Bankaya Ozel Bildirim gonderecektir.

eURC-Electronic uniform rules for collections (522 sayilh yayma ek, siiriim 1.0)
Elektronik tahsillere iliskin birérnek kurallar

Madde e13, Miicbir Sebep

Bir banka, haberlesme aglari, yazilim veya ekipmanlarin bozulmasi dahil olmak iizere dogal
afetler, ayaklanma, halk hareketleri, isyan, savas, terorist faaliyetler, siber saldirilar, grev,
lokavt veya diger nedenlerle haberlesme aglari, yazilim, ekipmanlarin ariza/yetersizligi veya
verl igleme sistemine erisim saglanamamasi dahil ancak bununla sinirli olmamak iizere kendi
kontrolii disindaki nedenlerle islerinin kesintiye ugramasindan dogan sonuclardan dolay1
yiikiimliilik ve sorumluluk iistlenmez.

eUCP-Uniform customs and practices for electronic presentation (600 sayih yayna ek,
siiriim 2.0) Elektronik ibraza iliskin akreditif kurallar:

Madde e14, Miicbir Sebep

Bir banka, haberlesme aglari, yazilim veya ekipmanlarin bozulmasi dahil olmak iizere dogal
afetler, ayaklanma, halk hareketleri, isyan, savas, terorist faaliyetler, siber saldirilar, grev,
lokavt veya diger nedenlerle haberlesme aglari, yazilim, ekipmanlarin ariza/yetersizligi veya
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verl isleme sistemine erisim saglanamamasi dahil ancak bununla siirli olmamak iizere kendi
kontrolii disindaki nedenlerle islerinin kesintiye ugramasindan dogan sonuclardan dolay:
yiikiimliilik ve sorumluluk iistlenmez.

Yukarida bahsi gecen hakkini kaybetme durumu ibraz ile ilgilidir, belgeleri inceleme ve 6deme
ile ilgili degildir. Miicbir sebep hali ibrazlara uygulanir, 6demelere uygulanmaz. Somut 6rnek
vermek gerekirse, UCP’ye tabi bir akreditif lehtar1 ibrazda bulunmak iizere bankaya gittiginde
veya belgelerini gonderdiginde o bankanin ibraz yeri olarak gosterilen sube veya departmani
miicbir sebep hali nedeniyle kapali ise ve lehtar bu nedenle ibrazim1 yapamazsa, o arada
akreditifin son ibraz tarihi (expiry date) son bulursa yani akreditifin vadesi son buldugunda
halen banka acik degilse o halde akreditif lehtar1 hakkini kaybeder. Bir daha ibraz yapamaz
(dikkat bu 6rnegimiz UCP’ye tabi bir akreditif i¢indir, diger kurallarda farkli olabilir). Ancak
ibrazin1 yapmuis ise hakki kaybolmaz, banka agildiktan sonra inceleme yapilir, belgeler uygunsa
O0deme yapilir veya banka kapanmadan ibraz ve inceleme yapilmis ancak 6deme yapilamamissa
banka agildiktan sonra ddeme yapilir. ibrazini banka kapanmadan yapabilen bir lehtar hakkini
kaybetmez. Akreditiflerde teyit mekanizmasi vardir. Teyit ile amir banka ve iilke riski berteraf
edilir. Teyitsiz bir akreditifte lehtarin muhatab1 amir bankadir. Ibraz tarihinde Amir bankanimn
kapal1 olmasi halinde lehtar ibrazda bulunamaz, hakkini1 kaybeder. Gorevli bankanin oldugu
teyitsiz bir akreditifte lehtarin muhatabr amir banka ve gorevli bankadir, ancak gorevli banka
gorevini kullanmak zorunda degildir. Amir banka kapal1 olursa gorevli banka acik olursa ve
gorevli banka gorev kullanirsa yani belgeleri lehtardan teslim almayi, incelemeyi, ibrazi
karsilamay1 (6deme, vadeli 6deme taahhiidiine girmek, police kabul etmek) kabul ederse bu
karar1 amir bankay1 baglar, lehtar hakkini kaybetmez, gorevli banka amir bankadan ramburse
olur, amir banka agildiginda 6deme yapar. Teyitli akreditifte de durum gorev kullanilan bir
teyitsiz akreditifteki gibidir. Burada lehtar lehine ¢ok onemli avantaj vardir. Lehtar, Amir
banka veya teyit bankasinin hangisinde miicbir sebep hali varsa ibraz siiresini gecirmeden
digerine gidebilir. Teminat akreditifleri (standby L/C)’nde de durum aynidir. Garanti ve
kontrgarantilerde durum farklidir, burada lehtarin muhatab1 sadece garantordiir, kontrgarantor
degildir. Elektronik kurallarda elektronik sistemeler, cihaz ve ekipmanlarin caligmamasi veya
yetersiz kalmasi gibi durumlarda miicbir sebep hallerine dahil edilmistir, buna gerek yoktur.
Gerek kagit ibrazlar i¢cin olsun gerek elektronik ibrazlar icin olsun uluslararasi kurallarin
tiimiinde “bankanin kontroliinde olmayan bir nedenle kapali olmas1” halinden bahsedildigi i¢in
zaten biitiin durumlar1 kapsamaktadir. Burada kriter bankalarin elinde olmayan nedenlerle
kapal1 olmasi veya islerinin kesintiye ugramasidir. Uluslararasi kurallarda yer alan ve yukarida
ilgili maddelerini verdigimiz miicbir sebep halleri ibrazlara iligkindir, 6deme durumlariyla
ilgili degildir. Cogunlukla karistirilan bu duruma dikkat etmek gerekir.

Sonucta, Korona (Covid-19) veya benzer bir salgin bir igyerinin kapanmasina gerek¢e olmasi
uluslararas: kurallar kapsaminda bir miicbir sebep halidir ve uygulandiklar1 yere gore farkh
sonuclar gosterebilirler. Bu kapsamda yeni bir s6zlesme yaparken veya taahhiitlere girerken bu
hususlara dikkat edilmesi gereklidir.
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GENEL KREDIi SOZLESMESI VE GENEL KREDi SOZLESMESINE DEGEN
URUNLERIN BLOKZINCIRI TEKNOLOJISI CERCEVESINDE
DEGERLENDIRILMESI
Av.Yaman CELIK

Blokzinciri, bir aractya ihtiya¢ duymadan bir verinin iki parti arasinda dogrudan degis tokusunu
miimkiin kilan, verilerin depolama ve transferi konusunda yiiksek giivenlik saglayan bir kayit
listesi, teknoloji olarak tantmlamak miimkiindiir. Bilinirligi giinden giine artan bu teknolojinin
farkli sektorlerde kullanimina iligkin olarak da fikirler ortaya atilmakta, uygulamalar
gelistirilmektedir. Bu yaz1 blokzinciri teknolojisinin genel kredi s6zlesmesi kapsaminda kisa
bir degerlendirilmesinin yapilmasi amaciyla kaleme alinmustir.

Genel kredi sozlesmesinden bahsedebilmek igin Oncelikle kredinin tanimina deginmek
gerekmektedir. Kredi; kok olarak Latinceden gelen bir kelime olup sayginlik ve itibar olarak
tanimlanmaktadir. 5411 sayili Bankacilik Kanunu’nda kredinin tanimima yer verilmemis;
Kanun’ un 48. maddesinde nelerin kredi olarak sayilacagi belirtilmistir. Buna karsilik doktrinde
yapilmisg kredi tanimlamalar1 mevcuttur. Gerek bankaciligin dinamik yapisi gerekse blokzinciri
teknolojisi gbz Oniine alindiginda krediyi *“ bir banka tarafindan bir veya birden fazla kisinin
gecici bir siireligine ekonomik olarak desteklenmesine hizmet eden her tiirlii islem “% olarak
tanimlamak miimkiindiir. Bununla birlikte 6nemli bir nokta olarak sunu belirtmek gerekir ki
BDDK banka i¢in risk doguran her iglemi kredi olarak nitelendirmektedir. Bu niteleme
neticesinde de uygulanma imkani bulabilecek hiikiimler degisiklik gostermektedir.

Kredi siireci kredinin pazarlanmasi, tahsisi, kullandirimi, izlenmesi ve tasfiyesi asamalarindan
olugsmaktadir. Kredilendirme siirecinde banka icinde izlenen yol ise; goriisme ve goriisme
sonrast miigterinin banka ile caligmak icin bagvurusu, miisteri ile ilgili bilgi toplama,
miisterilerin verilerinin analizi, kredi tesisi i¢in Oneri, dokiiman hazirlama, kredinin tesisi,
kontrol ( izleme ) ve 6deme olarak 6zetlenebilir.

Genel kredi sozlesmesi ise, kredi miisterisine — gercek veya tiizel kisi olabilir — belirli bir siire
icin veya siiresiz olarak belirlenen limit icerisinde, limit kadar bir krediyi bir defada veya kisim
kistm kullanma hakki verilen, cerceve sozlesme niteliginde ( bu noktada doktrinde farkli
goriigler mevcuttur ), taraflar arasinda siireklilik arz eden bir hukuki iliskinin kurulmasina
temel teskil eden ve genel islem kosullart iceren, miinferit kredi kullanimi olmadig siirece asli
edim borcu dogurmayan sozlesme’® olarak tanimlanabilir. Biraz daha detaylandiracak olursak,
taraflar arasinda icap ve kabul neticesinde kurulan, miisteri i¢in bir limit belirlenen ancak
sO0zlesmenin kurulmasinin taraflara kredi kullandirma veya 6deme gibi edimleri yiiklemedigi
sozlesmedir. Miisteri, belirlenen bu limit dahilinde nakit kredi, kmh, akreditif, teminat
mektubu, ticari kredi karti, ¢cek kredisi gibi iirtinleri kullanabilmektedir.

Kredi ve genel kredi sozlesmesine iligkin bu agiklamalardan sonra blokzincir gercevesinde
konunun degerlendirilebilmesi i¢in dncelikle 6zel, kismi merkezi ve agik blokzincir aglarindan

35 Giirses, Davut, Banka Genel Kredi Sozlesmesi, On iki Levha Yayinlari, Istanbul, 2016, 5.9
36 Giirses, 155.vd
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bahsedilmesi gerektigini diisiinmekteyim. Avrupa Bilim ve Teknoloji Dergisi’nde
Unsal/Kocaoglu* tarafindan yayinlanan makalede bu aglar su sekilde agiklanmaktadir; Kismi-
merkezi blokzincir yapilarinda, diger bir adiyla konsorsiyum blok zincirleri, dagitik uzlast
yontemi yerine sadece onceden belirlenmis sumrli sayida esin, uzlast sistemini yonettigi
vapuardwr. Bu tiir yapilarda blokzinciri verisi herkese agik olabilecegi gibi verilerin
erisilebilirliginin de cesitli sekillerde kisitlandigi karma blok zinciri yapilart olusturulabilir.
Ozel blok zincirlerinde ise, blok zincirine yazma ( yeni bir iglem ekleme ) yetkisi sadece ézel bir
grubal/organizasyona aittir. Verileri okuma hakki ise herkese acik olabilecegi gibi cesitli
sekillerde kisitlanabilir. Bu iki sinifilandirmanin diginda iletisim ve mutabakat tercihine gore de
simiflandirma yapilabileceginden bahsedilmektedir. Aslinda bu smiflandirma yapist hangi
tercihlerde hangi yapmnin daha uygun oldugunu géstermektedir. Ornegin; iletisim tercihiniz
blokzincir agina dileyen herkesin erigsmesi yoniinde ise agik blokzincir agina, eger degilse 6zel
blokzincir agma daha uygun bir durum ortaya ¢ikmaktadir. Iletisim tercihinden sonra yapilan
ayrim ise mutabakat tercihi ile ilgilidir. Bu noktada sorulan soru, aga katilan herkesin
mutabakat sistemine dahil olup olamayacagi olarak karsimiza c¢ikmaktadir. Eger agik
blokzincir agina uygun bir durum varsa ve mutabakata iliskin soruya verilen cevap evet ise
biitiiniiyle izin gerektirmeyen sistem, cevap hayir ise kismen izin gerektirmeyen sistem uygun
goriinmektedir. Eger 6zel blokzincir agia uygun bir durum varsa ve mutabakata iliskin soruya
verilen cevap evet ise kismen izin gerektiren sistem, cevap hayir ise biitiiniiyle izin gerektiren
sistem daha uygun goriinmektedir. Bu cercevede genel kredi sozlesmesi ve genel kredi
sOzlesmesi kapsaminda kullandirilacak iiriinlere iligkin olarak uygulanabilecek blokzincir
yapisinin- miisteri ve banka swrlar: da diisiiniildiigiinde — 6zel aglar /kismen izin gerektiren
sistem olmasinin daha uygun olabilecegini diisiinmekteyim.

Bu bilgiler 1518inda Genel Kredi Sozlesmesi siireci ve liriinlere iliskin olarak sunlar
sOylenebilir;

v Sozlesme Oneri ve kabul ile kurulmakta olup her ne kadar genel kani Onerinin
miisteriden geldigi yoniinde ise de aslinda oneri biiyiik oranda bankadan gelmektedir.’® Miisteri
bankaya kredi kullanma talebini ilettiginde s6zlesme sartlarini, faizi, geri 6deme tutar ve
donemleri gibi hususlar1 bilmemektedir. Bu nedenle miisterinden bankaya gonderilen talebin —
farkly durumlar hari¢ olmak iizere - aslinda bir Oneriye davet oldugu, akabinde bankadan
miisteriye Oneri geldigi ve miisterinin kabulii ile sdzlesmenin kuruldugunu sdylemek yanlis
olmayacaktir. Dolayisiyla bu ii¢ asamanin blokzincir teknolojisi ile yapilabilmesi miimkiin
olabileceginden sozlesmenin blokzincir teknolojisi ile kurulmasmin Oniinde de bir engel
olmadig1 kanaatindeyim.

v Genel kredi sozlesmesi siirecinde belirttigimiz iizere miisteri ile ilgili bilgi toplama ve
misteri verilerinin analizi asamalar1 mevcuttur. Burada karsimiza TBB Risk Merkezi
cikmaktadir. Bu iglemler TBB Risk Merkezi’ne vekaleten KKB tarafindan yiiriitiilmekte olup

37 Blok Zinciri Teknolojisi: Kullanim Alanlar1, A¢ik Noktalari ve Gelecek Beklentileri, Ersin UNSAL/Omer KOCAOGLU,
Avrupa Bilim ve Teknoloji Dergisi, Say1:13, Agustos 2018,
3 Giirses, 186.vd

Copyright © 2020 Karakullukcu Danismanhik A.S. (Kanunum). Tiim haklar: Karakulluk¢u Dan A.S. ne aittir. Lzinsiz
kopyalanamaz veya ¢ogaltilamaz.



Finans Hukuku Glindemi Dergisi

Sayi 4, Temmuz 2020 KANUNUM

blokzincir teknolojisi ile TBB Risk Merkezi’ ne bir alternatif getirilip getirilemeyecegi hususu
tartisilmaya degerdir.

v Sozlesmenin genel islem kosulu igerdigi malumdur. Bu konudaki yiirtirlilk denetimi,
genel igslem kosullar1 hakkinda miisterinin bilgilendirilip bilgilendirilmedigi ve bu hiikiimlerin
icerigini 0grenme imkaninin miisteriye verilip verilmedigi hususlarinda cereyan etmektedir.
Sozlesmenin kurulmasindan makul bir siire Once yerine getirilmesi gerekmekte olan
bilgilendirme ve icerigin Ogrenilmesi siire¢leri blokzincirin uygulama alani bulabilecegi
stireclerdendir. Ancak sunu da sdylemekte fayda vardir. Blokzincirin degistirilemez yapisi
diisiiniildiigiinde bankadan miisteriye yapilan bilgilendirmede banka tarafindan sisteme bir
blok ekleneceginden bu blok miisteri tarafindan degistirilip geri gonderilemeyecek, miisteri
sisteme yeni bir blok ekleyecektir.

v Konunun belki biraz daha anlasilabilmesine yardimci olmak amaciyla genel kredi
sOzlesmesi cercevesinde kullamilan iriinlerin  blokzincir teknolojisi ile  birlikte
degerlendirilmesi faydali olacaktir ancak sozlesme cercevesinde kullanilan ¢ok fazla iiriin
oldugundan tiim iirlinlerden bahsedebilmek ne yazik ki miimkiin degildir. Bu nedenle kredi
tiirlerinin niteliklerine gore yapilan ve ana tiirler olarak bilinen nakdi ve gayrinakdi krediye
iliskin iki tiriin bakimindan degerlendirme yapmaktayim. Burada oOzellikle dikkate alinan
blokzincir Ozelliklerinin degistirilemezlik, aracilarin ortadan kaldirilmasi, giivenli olmasi,
operasyonel riski ortadan kaldirmasi ve maliyetlerin diismesi olduunu belirtmekte fayda
vardir. Tlim bu hususlar birlikte degerlendirildiginde 6zellikle noterler aracilifiyla veya iadeli
taahhiitlii mektupla yapilmasi zorunlu olan iglemlerin blokzincir i¢in son derece uygun oldugu
goriilmektedir.

v Ik iiriin, nakdi krediler 6zelinde borglu cari hesap seklinde isleyen kredilerdir. Bu
krediler bankacilik uygulamasinda miisterinin, belirli bir limit icerisinde kalmak kosulu ile
birden fazla defa kredi cekmesine ve yine vadeye bagli olmaksizin geri iade etmesine imkan
saglayan; faizlerin belirli donemlerde tahakkuk ettirildigi ( genel olarak Mart sonu, Haziran
sonu, Eyliil Sonu ve Aralik sonu ) kredilerdir. Temelinde bir mutabakat islemidir. Blokzincir
teknolojisinin Ozellikleri ile cari hesap seklinde isleyen krediler birlikte degerlendirildiginde
Icra ve Iflas Kanunu’ nun 68/b maddesi goze carpmaktadir. Ilgili maddeye gore cari hesap veya
kisa, orta, uzun vadeli kredi seklinde isleyen kredilerde krediyi kullandiran taraf, krediyi
kullanan tarafin kredi sozlesmesinde belirttigi adresine, bor¢lu cari hesap sozlesmesinde
belirtilen donemleri veya kisa, orta, uzun vadeli kredi sézlesmelerinde yazili faiz tahakkuk
donemlerini takip eden on beg giin icinde bir hesap Ozetini noter araciligi ile gondermek
zorundadir. Bu siirecin blokzincir teknolojisi ile yiiriitiilmesi taraflar i¢in her bakimdan uygun
goriinmektedir. Keza krediyi kullanan taraf da bir ay icinde yapacag: itirazi yine blokzincir
teknolojisi ile gerceklestirebilme imkanina sahip olacaktir.

v Ikinci iiriin olarak ise gayrinakdi kredi tiirii olarak teminat mektubundan bahsetmek
faydal1 olacaktir. Teminat mektubu ile ilgili olarak uygulamada karsilasilan en biiyiik sorunlar;
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mektubun sahte olmasi, mektubun teyidine ihtiya¢ duyulmasi, teslim ve saklamadaki zorluklar,
mektupta olusacak tahribatlar ya da yapilabilecek tahrifatlar ile vade takibi olarak
belirtilmebilir. Elektronik Imza Kanunu’ nun 5. maddesinde 15.07.2016 tarihinde yapilan
degisiklik ile “ Kanunlarin resmi sekle veya dzel bir merasime tabi tuttugu hukuki islemler ile
banka teminat mektuplar: disindaki teminat sozlesmeleri, giivenli elektronik imza ile
gergeklegtirilemez. * hikkmii getirilmistir. Dolayisiyla bu hiikiimle birlikte elektronik teminat
mektubu hazirlanmasinin 6niinde bir engel kalmamistir. Bu uygulama Elektronik Teminat
Mektubu Platformu iizerinden yiiriitiilmekte olup su an i¢cin muhatab1 yurtdig1 yerlesik olan
teminat mektuplari, yurtdist subelerin diizenledigi teminat mektuplar: ve yurtdigina verilen
kontrgarantiler elektronik olarak diizenlenememektedir. Buradaki 6nemli noktanin muhatap
icin KKB Findeks iiyeligi ile ETMP iiyeligi, lehdar acisindan ise KKB Findeks iiyeligi
aranmast oldugunu diisiinmekteyim. Bir diger deyisle ortada yine bir aracimin oldugu
goriilmektedir. Blokzincir teknolojisi ile miisterinin/lehdarin bankaya iletecegi talep ve
akabinde mektubun muhataba sevki ¢cok daha kolay ve aracisiz hale gelebiecek ve ayrica su an
icin diizenlenemeyen mektuplar da diizenlenebilecektir. Muhatap tiim zincirdeki bloklar1 da
goreceginiden — bir anlamda mektubun gecmigi olarak nitelendirilebilir - teminat mektubunun
sthhati agisindan herhangi bir riskle de kargilagilmayacaktir.

Son s0z olarak, blokzincir teknolojisinin her gecen giin biraz daha taninmasi, yayginlagsmasi ve
mevzuatta yapilacak degisiklikler ile genel kredi sozlesmesi ve genel kredi sozlesmesine degen
tiriinlerde farkliliklar yasanmasinin, hatta ve hatta blokzincir teknolojisinin yapis1 geregi yeni
tiriin ve hizmetler ile de karsilagma olasiligimizin oldugunu sdylemek yanlis olmayacaktir.
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BLOKZINCIR PROJELERI OZELINDE KISISEL VERILERIN KORUNMASI
KANUNU’NA iLISKIN HUKUKI DEGERLENDIRMELER

Elcin Karatay
Mutlucan Solak
Begiim Ergin

Ozet: “Blokzincir” teknolojisi kullanilarak gelistirilen projelerin sayis1 her gegen giin artmakta
ve merkezi bir otorite olmaksizin kisiler arasinda elektronik veri aktariminin
gergeklestirilebildigi ve dogrulanabildigi giiven sistemleri ile bir¢ok sektorde yenilik¢i
coziimler iiretilmektedir. Gelistirilen blokzincir tabanli ¢esitli projelerde dagitik veri
tabanlarinda kisisel veriler islenebilmekte ve saklanabilmektedir. Ote yandan, Kisisel Verilerin
Korunmasi Kanunu ve Avrupa Birligi’nde yiiriirliikte olan General Data Protection Regulation
basta olmak tizere, kisisel verilerin korunmasi alanindaki bircok diizenleme merkezi gercek
veya tiizel kisilerin veri isleme, saklama, silme ve benzeri uygulamalar1 gerceklestirecegi
yoniindeki ongorii ile hazirlanmistir. Bu baglamda, bahsi gecen hukuki diizenlemelerde yer
alan hiikiimlerin blokzincir tabanli projelere uygulanmasi noktasinda bazi uyumsuzluklar
olusacagi goriilmektedir. Isbu caligmada, blokzincir tabanli projelerde kisisel verilerin
islenmesine iligkin olarak Kigisel Verilerin Korunmas: Kanunu’nda Ongoriilen genel
yiikimliiliklerin uygulanmasindaki zorluklara deginilmis ve bu yiikiimliliiklere uyum
saglanabilmesi i¢in projelere adapte edilebilecek bazi ¢oziim Onerileri hukuki olarak
incelenmisgtir.

I.Giris

7 Nisan 2016 tarihinde yiirtirliige girmis olan 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu
(“KVKK?”), kigilerin temel hak ve Ozgiirliklerini korumak amaciyla kisisel verilerin
islenmesine iligkin esaslar1 belirlemekte ve kisisel verileri isleyen gercek ve tiizel kisilerin
yiikiimliiliikleri ile uyacaklar1 usul ve esaslar diizenlemektir.

Blokzincir teknolojisi kullanilarak, merkezi bir otorite olmaksizin kisiler arasinda elektronik
veri aktariminin gergeklestirilebildigi, dagitik bir veritabani ile “giliven merkezleri’ni ortadan
kaldiran giivenli, izlenebilir ve verimli projelerin hayata gecirilmesi i¢in yapilan ¢alismalarin
say1s1 her gecen giin artmaya devam etmektedir.

Ancak, blokzincir teknolojisi kullanilarak gelistirilen projelerde kisisel verilerin saklanmasinda;
merkezi gercek veya tiizel kisilerin veri isleme, saklama, silme ve benzeri uygulamalari
gerceklestirecegi yoniindeki ongorii ile hazirlanmis KVKK ve Avrupa Birligi’nde yiiriirliikte
olan Genel Veri Koruma Tiiziigii’'nde (General Data Protection Regulation, “GDPR”) yer alan
hiikiimlerin uygulanmasi bazi durumlarda uyumsuzluklar olusturmaktadir. Yabanci hukuk
doktrininde, konuya iligkin tartigmalar 6zellikle iki temel eksende toplanmaktadir. Bunlarin ilki,
“immutable” olarak ifade edilen degistirilemez veri biitiinii olusmasim saglayan blokzincir
teknolojisi kullanilarak dagitik veri tabanlarina islenen verilerde, GDPR kapsaminda getirilen
“silme” yiikiimliiliigline uyumun saglanabilmesine iligkin; ikincisi ise “public blockchain”
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olarak adlandirilan ve “halka acik blokzincir”, “herkese agik blokzincir” veya “ortak blokzincir”
olarak nitelendirilebilecek, herkesin verilerin kopyasini bulundurma ve ¢ogu zaman yeni bloklar
olusturma yetkisine sahip otorite (blokzincir tiirline gére “node” yani “baglanti noktas1” yahut
“digim” veya “miner” yani “madenci” olarak adlandirilabilmekte ve farkli islemler
yapabilmektedirler) olarak gorev yapabildigi durumlarda, veri sorumlularmin tespit
edilebilmesi ve sisteme veri igleyen kisiler ile veri sorumlularmin sorumluluklarinin
belirlenebilmesine iligkindir (Commission Nationale L’informatique et des Libértes, 2018;
Finck, M., 2017; Toth, A.,2018; Ibanez, L. D. et al, 2018; Ferrari, V., 2018). Bunlarin yaninda
hukuka uygunluk sebepleri arasinda yer bulan alenilestirme kavraminin blokzincir projeleri ve
dagitik veri taban1 bakimindan nasil degerlendirilmesi gerektigi de tartisilabilmektedir.

Biz bu caligjmamizda KVKK ekseninde blokzincir ile gelistirilen projelerde verilerin
saklanmasi, islenmesi ve silinmesi gibi islemlere iligkin ortaya ¢ikabilecek hukuki problemlere
deginmeyi; yabanct hukuk doktrini ve uygulamasinda Ongoriilmiis ¢6ziim Onerilerini
degerlendirmeyi ve bu kapsamda ilgili problemlere iligkin hukuki ¢oOziim Onerilerimizi
paylagmay1 amaclamaktayiz.

I1. Blokzincir Projeleri Ozelinde Kisisel Verilerin Korunmasi Kanunu’na Iliskin Hukuki
Degerlendirmeler

KVKK’nin 1’inci maddesi (“m.”) uyarinca, KVKK’nin amaci, kigisel verilerin islenmesinde
0zel hayatin gizliligi ile birlikte kisilerin temel hak ve 6zgiirliiklerini korumak ve kisisel verileri
isleyen gergek ve tiizel kisilerin yiikiimliiliiklerini diizenlemektir. Bu kapsamda, KVKK’nin
biitiiniinde, “veri igleyen” ve “veri sorumlusu” tamimlar: altinda iictincii kisilerin kisisel verileri
ile cesitli iligkiler kuran kisilere, bu kigisel verileri Anayasa’ya uygun olarak korumalar1 ve
kendileri veya bagka kisiler tarafindan verileri islenen kisilerin haklarma haksiz olarak
miidahalede bulunmamalari i¢in yiikiimliiliikler getirilmistir.

KVKK’nin gozettigi kisisel verilerin korunmasi amaci, blokzincir temelli bircok projede de
kendini gostermektedir; merkezi kuruluslara ihtiya¢ duymadan kisilerin kendi kisisel verilerini
isleyebilmesi ve verilerin dogrulugunu teyit edebilmelerini saglayan bu sistem, hem verilerin
degistirilmesinin Oniine gecmekte, hem de verileri merkezi kurumlar da dahil ti¢iincii kisilerle
dogrudan paylasmadan isleme imkan1 yaratmaktadir. Kisisel verilerin iglenmesi ve korunmasi
noktasinda sistemde ¢181r agic1 bir bakis acis1 kazandiran blokzincir tabanli projeler cogu zaman;
bu islevlerin hayata gecirilebilmesi icin (yeni gelistirilen ve bu kaygilar1 dnleyen teknolojilerin
kullanilmadig: projelerde) verilerin veya bunlarin sifrelenmis “hash “lerinin (Bir degeri bagka
bir degere doniistiiren fonksiyonlar “6zet fonksiyon” ve doniigen deger ise “Ozet deger” olarak
da ifade edilmektedir ve bir verinin ilgili fonksiyon tarafindan belirli sayida karakter iceren
yahut belirli bir kurala uygun olan bir degere doniismesi ile doniisen deger ifade edilmektedir)
herkes tarafindan goriilmesine de sebep olmaktadir. Kisisel verilerin korunmasi agisindan hem
olumlu hem de olumsuz sonuglar dogurabilecegi sdylenebilecek bu durum ¢aligma kapsaminda
ayrintili olarak incelenecektir.
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Dagitik bir sistemde, merkeziyetsiz olarak veri iglenmesi ve dogrulanmasi bakimindan tartigma
konularim belirleyebilmek i¢in 6ncelikle KVKK sisteminin temelini olusturan “kisisel veri”,

“kigisel verilerin islenmesi”, “veri sorumlusu” ve “veri isleyen” tanimlar1 incelenmeli ve
bunlarin uygulanabilirligi denetlenmelidir.

A. KVKK Sisteminde “Kisisel Veri” Taniminin Blokzincir Tabanh Projeler Acisindan
Incelenmesi

KVKK m. 3/1(d) uyarinca “kisisel veri”, kimligi belirli veya belirlenebilir gergek kisiye iligkin
her tiirlii bilgiyi ifade etmektedir. KVKK m. 3’iin gerekgesinde, kisisel verinin yalnizca bir
bireyin adi, soyadi, dogum tarihi ve dogum yeri gibi onun kesin teshisini saglayan bilgiler degil,
ayn1 zamanda kiginin fiziki, ailevi, ekonomik, sosyal ve sair 0zelliklerine iligkin bilgileri de
kapsadig: ifade edilmigtir. Bu durumda, 6rnegin Bitcoin blokzinciri 6zelinde, bir kiginin sahip
oldugu dagitik veri tabaninda saklanan bitcoin sayisi, hangi cilizdanlar iizerinden diger hangi
clizdanlar ile kag¢ bitcoin iizerinden islem yapti§ina iligkin veriler ilgili kisilerin kisisel verisi
olarak nitelendirilecektir.

KVKK m. 3’iin gerekgesinde ayrica bir kisinin belirli veya belirlenebilir olmasi, mevcut
verilerin herhangi bir sekilde bir gercek kisiyle iligskilendirilmesi suretiyle, o Kkisinin
tanimlanabilir hale getirilmesini ifade edecegi aciklanmistir. Bu durumda, her ne kadar veri
tabaninda verilerin kendileri degil 6zet degerleri, yani bir algoritmadan gegirilerek “sifrelenmis”
izdiigiimleri tutuluyor olsa da; ilgili 6zet degerlerin veya bagka bir sekilde dagitik veri tabaninda
tutulan bilgilerin o kisiyle iligkilendirilebildigi durumlarda bu 6zet degerler veya diger verilerin
de kisisel veri oldugunun kabulii gerekecektir. Bu noktada, gerekcede 6rnek verilirken telefon
numarasi, motorlu tagit plakasi, 6zge¢mis gibi verilere yer verilmistir. Bitcoin veri tabaninda bir
kisinin 6deme aldi81 bitcoin ciizdan numarasinin bilinmesi durumunda ilgili clizdandan yapilan
her islem takip edilebildigi i¢in; gerekcedeki aciklamalar 15181nda, her ne kadar kendiliginden
ilgili kisinin kimligini ortaya ¢ikarmasa da karakterlerden olusan bitcoin clizdan numaralarinin
kisisel veri oldugu One siiriilebilecektir.

B. KVKK Sisteminde “Kisisel Veri Islenmesi” Tammmmmn Blokzincir Tabanh Projeler
Agisindan Incelenmesi

KVKK m. 3/1(e) uyarinca “kisisel verilerin iglenmesi”, kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siiflandirilmasi ya da kullanilmasmin engellenmesi gibi veriler iizerinde gerceklestirilen her
tiirlii iglemi ifade etmektedir.

KVKK m. 3’iin gerekgesinde kisisel veri iglenmesi kavramimin, verilerin ilk defa elde
edilmesinden baslayarak veriler iizerinde gerceklestirilen tiim islem tiirlerini ifade ettigi
aciklanmaktadir. Bu durumda, blokzincir ve dagitik veri tabanlar1 acisindan hangi iglemlerin
veri isleme olarak nitelendirilebilecegi incelenirken genel olarak iki islem tiirline deginmek

Copyright © 2020 Karakulluk¢u Danismanlik A.S. (Kanunum). Tiim haklart Karakulluk¢u Dan A.S. 'ne aittir. Izinsiz
kopyalanamaz veya ¢ogaltilamaz.



Finans Hukuku Glindemi Dergisi

Sayi 4, Temmuz 2020 KANUNUM

gerekecektir. Bu islem tiirlerini irdeleyebilmek icin blokzincir projelerinde biiyiik oranda iglem
goren iki tiir diglimiin (node) islevleri agiklanmalidir. Genel olarak blokzincir aglarinda
“validating nodes” yani “onaylayici diiglimler” olarak adlandirilan ve dagitik deftere
(distributed ledger) kurallar1 belirlenmig olan bir algoritmaya gore veri eklemeye izni olan
diigiimler; ve “participating nodes” yani “katilimci diigtimler” olarak adlandirilan ve senkronize
edilmis veriyi (veya bu verinin bir boliimiinii) kendi biinyesinde saklayan diigiimler
bulunmaktadir. Katilimei diigtimlerin de dagitik deftere veri yiiklemeleri miimkiindiir ancak bu
verilerin Oncelikle bir onaylayict diiglime gonderilmesi gerekmektedir (EU Blockchain
Observatory and Forum, 2018, s. 14). Bitcoin blokzincirinde herkes her iki diigim olarak da
gorev alabilmektedir, herhangi bir kisi ilgili yazilimi bilgisayarina yiikleyerek tiim veri
biitiiniinii kopyalayabilir, saklayabilir ve inceleyebilir; bunun yani sira bilgisayarinda galistirdigi
program ile blok olusturulmasina katki saglayabilir. Bu sebeple, Bitcoin blokzinciri halka acik
veya herke acik (“public”) ve izne gerek olmayan (“permissionless”) bir ag olarak
adlandirilmaktadir. Ancak farkli teknolojiler ile gelistirilen blokzincir aglarinda herkesin
verileri gormesine izin verilirken, dagitik deftere veri ekleyen kisilerin sinirlandirilmasi veya
gerek verileri goren, gerekse ekleyen kisilerin sinirlandirilmasi gibi 6rneklere rastlanmaktadir
(EU Blockchain Observatory and Forum, 2018, s. 15).

Bu durumda, gerek dagitik veri tabaninda blok olusturan ve veri ekleyen onaylayici diigiimlerin,
gerekse kendilerine ait veya bagkalarmin verilerinin onaylayici diiglimlere gonderilmesine
vesile olan katilimc diigiimlerin (ortada bir kigisel veri olmast durumunda) bu verileri KVKK
anlaminda isledikleri iddia edilebilecektir.

Dikkat edilmesi gereken bir husus, GDPR m. 2 kapsaminda “salt kisisel veya ailevi/evle ilgili
faaliyetler kapsaminda gercek kisi tarafindan gerceklestirilen veri igleme” faaliyetlerinin ticari
olmayan amaclarla yapilmasi halinde GDPR’m uygulama kapsamindan istisna tutulmusg
olmasina ragmen, benzer bir istisnaya yer veren KVKK’de ilgili istisnanin yalnizca m. 28/1(a)
kapsaminda “ii¢lincii” kisilere verilmemek ve veri giivenligine iligkin yiikiimliiliiklere uyulmak
kaydiyla gercek kisiler tarafindan tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle
ilgili faaliyetler kapsaminda iglenmesi” i¢in verilmis olmasidir. Bu durumda, 6zellikle halka
acik olan, yani verilerin tiim sistem kullanicilari ile paylasildig1 ve herkesin verileri kaydederek
inceleyebildigi sistemlerde, kisisel verilerin “liglincii kigsilere verildiginden” bahisle, GDPR
kapsaminda degerlendirilebilecek bu istisna KVKK kapsaminda uygulanamayacaktir. Bu
durumda, 6zellikle ilgili blokzincir agim kullanan kullanicilarin veya kendi kisisel verileri ile
islem yapan ve bu kisisel verileri iglerken ticari bir amag giitmeyen diigiimlerin GDPR m. 2
kapsaminda ilgili kanunlarin uygulanmasina tabi olmadiklar1 sdylenebilecekse de (Commission
Nationale L’informatique et des Libértes, 2018); ayn1 yorumun KVKK agisindan yapilmasi
miimkiin olmayacaktir (Karatay, E ve Solak, M, 2019).
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C. KVKK Sisteminde “Veri Sorumlusu” Taniminin Blokzincir Tabanh Projeler
Agisindan Incelenmesi

KVKK m. 3/1(1) uyarinca “veri sorumlusu”, kisisel verilerin igleme amagclarini ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya
tiizel kisiyi ifade etmektedir. KVKK m. 3’iin gerek¢esinde de ayrintili olarak belirtildigi iizere,
veri sorumlular yalnizca tiizel kisiler degil gergek kisiler de olabilmektedir. Bu durumda, 6098
say1l1 Tiirk Bor¢lar Kanunu uyarinca bir adi ortakligin varligi halinde, temsile yetkili ve kisisel
verilerin iglenme amag¢ ve vasitalarim belirleyen adi ortaklik ortaklar1 da veri sorumlusu
olabileceklerdir.

Bir gercek veya tiizel kigiyi veri sorumlusu olarak nitelendirebilmek i¢in gerekli olan unsurlarin
say1ldigi KVKK m. 3/1(1) uyarinca, veri sorumlusunun kisisel verilerin igleme amaclarmi ve
vasitalarini belirleyen kisi oldugu sdylenmistir. GDPR’da da “data controllers” yani veriyi
kontrol eden kisiler tanimi altinda benzer bir agciklamaya yer verilmistir. Kisisel Verileri Koruma
Kurumu tarafindan ¢ikarilmis olan kitapgiklarda (Veri Sorumlusu ve Veri Isleyen, 2018, s. 3)
veri sorumlusunun tespiti i¢in kigisel verilerin toplanmasi ve toplama yoOntemi, toplanacak
kisisel veri tiirleri, toplanan verilerin hangi amaclarla kullanilacagi ve benzeri kriterlerin dikkate
aliacag belirtilmigtir. Bu durumda, veri sorumlularinin belirlenebilmesi i¢in blokzincir tabanl
sistemlerde kimlerin verilerin toplanmasi ve toplama yontemlerine iliskin karar verme yetkisine
sahip oldugu ve verileri igleme amag ve vasitalarini belirledigi incelenmelidir.

Halka agik olmayan ve izne tabi olarak veri islenmesine izin veren dagitik veri tabani
sistemlerinde; ilgili verilerin nasil islenecegine karar veren kisilerin belirlenebilecegi (6rnegin
sistemi igleten ve onaylayan diigiimleri yoneten kisiler) iddia edilebilse de 6zellikle halka agik
ve herhangi bir izin gerekmeksizin igleyen dagitik veri tabanlarini kullanan sistemlerde verinin
nasil islenecegi noktasinda karar veren kisi veya kisileri belirlemek cok giictiir. Nitekim, halka
acik ve izin gerekmeksizin isleyen blokzincir sistemlerinde miinferit bir kontrol noktasi
bulunmamakta, aksine, tiim ag diigtimler tarafindan topyekn isletilmektedir; herkes ilgili aglara
katilabilmekte, sistemleri kullanabilmekte ve tamimadigi veya giivenmedigi kisiler ile
etkilesimde bulunabilmektedir (Finck, 2018). Bu noktada, yabanci doktrinde GDPR 6zelinde,
ilgili acik ve izne gerek olmaksizin calisan sistemlerde protokolii gelistiren yazilimcilar,
onaylayan diigiimler (validating nodes) ve sisteme kendi verilerini isleyen yahut sistemin
kopyalarin1 kendilerinde tutan kullanicilarin veri sorumlusu olup olamayacaklari tartigilmistir.

Protokolii gelistiren yazilimcilar acisindan yapilan incelemede, her ne kadar ilgili protokol ve
algoritmalar gelistirilirken yazilimcilarin verileri isleme amac ve vasitalarini belirledikleri iddia
edilebilse de; bu yazilimcilarin 6zellikle acik kaynak kodlu, halka agik ve izin almaksizin
kullanilabilen dagitik veri tabanlarinin igletilmesinde, yalnmizca yazilimin ilk halini gelistiren
kisiler olduklar1 ve ilgili kurallar1 uygulayan konumunda olmadiklari, onaylayan diigiimlerin
kendi aralarinda bir uzlasmaya vararak onay mekanizmalarinda degisiklige gidebildigi
gerekcelerine dayanilarak, acik kaynak kodlu bu tiir bilgisayar programlar1 ortaya ¢ikaran
yazilimcilarin veri sorumlusu olarak addedilemeyecekleri iddia edilmigtir (Ibanez, L. D.,
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O’Hara, K., Simperl, E., 2018, s. 5). Yine, ilgili yazilimcilarin yalnizca bir ara¢ ortaya
cikardiklar1 ve bu aracin nasil kullanilacagini tayin etmedikleri ve bu sebeple veri sorumlusu
sayllmamalar1 gerekti8i de ifade edilmektedir (EU Blockchain Observatory and Forum, 2018,
s. 18)

Diigtimlere yonelik olarak yapilan incelemelerde Finck (2018) ilgili diigiimlerin veri isleme
noktasinda birlikte ancak birbirlerinden habersiz ve bagimsiz olarak c¢alistiklar1 diisiiniildiigiinde
ya higbir diigiimiin isleme amaclar1 ve vasitalarini belirlemedigi veyahut tiim diigtimlerin
birlikte bu igleme amag ve vasitalarini belirledigi ¢ikariminin yapilabilecegini savunmus; bu
sebeple de ya hicbirinin ya da hepsinin birlikte veri sorumlusu olmasi gerektigi aciklanmis ve
ikinci durumun daha olas1 oldugu iizerinde durmustur. GDPR acisindan bu tez savunulurken,
ozellikle, ilgili diigiimlerin protokollerin yeni siirlimlerini yahut farklilagtirilmis hallerini
uygulama noktasindaki serbest iradelerinin, blokzincir projelerinin gelisimi ve isleyisi lizerinde
dogrudan etkili oldugu gerekcesine de dayamilmaktadir (EU Blockchain Observatory and
Forum, 2018, s. 18). Bu fikrin kabulii halinde, her bir diigiimiin, 6zellikle bu diiglimii kurma ve
veri isleme noktasinda serbestce hareket ettigi diisiiniildiigiinde, KVKK’de veri sorumlulari i¢in
gosterilen yiikiimliiliiklere uyma noktasinda sorumlu olacagi sdylenebilecektir. Nitekim, GDPR
acisindan benzer bir sonuca varan Finck (2018), bu durumda, GDPR’da merkezi olarak veri
isleme yoOntemlerine karar veren kurumlar i¢in OngOriilmiis olan yiikiimliiliiklere uyma
noktasinda bircok problemle kargilagilacagini aktarmigtir. Bununla birlikte, diigiimlerin veri
sorumlusu olarak addedilemeyecegini, diigiimlerin bir 6diil kazanmak, sistemin saglikli ve
dengeli bir sekilde calismasina katki saglamak veya licilincii kigi aracilar olmaksizin verilere
ulasmak ve dogrulamak i¢in protokolleri calistirdiklar: ve aslinda verilerin isleme amag ve
vasitalarini belirlemedikleri goriisii de savunulmaktadir (Commission Nationale L’ informatique
et des Libértes, 2018, s. 2; EU Blockchain Observatory and Forum, 2018, s. 18).

Ilgili ag1 kullanan ve ilgili islemleri blokzincir agma (diigiimler tarafindan islenmesi veya
onaylanmasi i¢in) gonderen kullanicilar agisindan yapilan degerlendirmede ise, bu kisilerin veri
sorumlusu olarak addedilmelerinin miimkiin goziiktiigii savunulmaktadir (Commission
Nationale L’ informatique et des Libértes, 2018, s. 1). Nitekim, kendisine veya li¢iincii kisilere
ait kigisel verilerinin iglenmesi, iglenme amacglari ve vasitalarini belirleme noktasinda bu
kisilerin s6z sahibi oldugunun sdylenmesi gerekir. Bununla birlikte, GDPR’1n ticari olmayan
salt kisisel kullanim i¢in veri islenmesi durumunda bu igslemlerin GDPR uygulama kapsaminda
olmayacagina iligkin getirdigi istisna dogrultusunda, ilgili kisilerin kendi verilerini iglemesinde
yalnizca profesyonel veya ticari bir amacla veri islenmesi durumunda GDPR’da yer alan
yiikiimliiliiklere uymasi gerektigi vurgulanmaktadir (Commission Nationale L’ informatique et
des Libértes, 2018, s. 1). Fakat, yukarida da aciklandig: iizere, KVKK’de bu istisnanin yalnizca
“liciincti kigilere verilmemek kaydiyla” tanindig1 diisiiniildiigiinde, iigiincii kisilerle verilerin
paylasildig1 blokzincir sistemleri i¢cin GDPR’da Ongoériilen istisnanin uygulanamayacagi
sonucuna varilacaktir.

Bir kiginin veri sorumlusu olarak addedilmesi durumunda, diger yiikiimliiliiklerinin yaninda,

ornegin, KVKK m. 10’da gosterilen aydinlatma yiikiimliiliigiine (yani kendisinin veya
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temsilcisinin kimligi, kisisel verinin hangi amagcla islenecegi, islenen kisisel verilerin kimlere
ve hangi amacla aktarilabilecegi, kisisel veri toplama yontemi ve hukuki sebebi gibi konularda
bilgi verme yiikiimliiliigiine); KVKK m. 11’de gosterilen kisilerin bagvuru haklarini
kullanmalar1 durumunda bunlara cevap verme veya uyumlu davranma yiikiimliiliiklerine;
KVKK m. 12’de gosterilen veri giivenligine iliskin yiikiimliiliklere; KVKK m. 16 ve
devaminda gosterilen veri sorumlular siciline kayit yiikiimliiliikleri uymasi gerekmektedir.

D. KVKK Sisteminde “Veri Isleyen” Tammmnin Blokzincir Tabanh Projeler Acisindan
Incelenmesi

KVKK m. 3/1(§) uyarinca “veri isleyen”, veri sorumlusunun verdigi yetkiye dayanarak onun
adina kigisel verileri isleyen gercek veya tiizel kisiyi ifade eder. GDPR’da da “data processors”
yani veri isleyenleri aciklamak i¢in benzer bir tanim kullanilmigtir. KVKK m. 3’iin gerekcesinde
bu kisilerin, kisisel verileri kendisine verilen talimatlar cergevesinde isleyen calisanlar
olabilecegi gibi, veri sorumlusunun hizmet satin almak suretiyle belirledigi ayr1 bir gercek veya
tiizel kisi de olabilecegi belirtilmistir.

Bu noktada, blokzincir tabanli sistemler agisindan veri sorumlusunun verdigi yetkiye dayanarak
veri igleyen kisilerin veri isleyen olabilecekleri ve bu kapsamda bazi durumlarda ‘“akilli
sOzlesme” yazan (baska bir ifade ile programlayan) ve bunlar1 igleme koyarak veri sorumlusu
adina veri isleyen kisilerin, baz1 durumlarda ise ilgili algoritma ve dagitik veri tabani onay
kurallarina gore ilgili verinin iglenmesinin uygun olup olmadigimi denetleyen ve bu verinin
islenmesinde gorev alan madenci (“miner”) veri isleyen olarak addedilebileceklerine dikkat
cekilmigtir (Commission Nationale L’informatique et des Libértes, 2018, s. 3).

Akilli sozlesmelere iligkin bilgisayar programlar1 gelistiren ve yayimlayan kisiler agisindan
yapilan degerlendirmede, bu kisilerin gercekten “kisisel veriyi isleyen” sifatina haiz olup
olmadiklarina yonelik bir tartisma bulunmakla birlikte, bu hususun somut olay 6zelinde
coziilmesi gerektigi vurgulanmaktadir (EU Blockchain Observatory and Forum, 2018, s. 18).

Bir kisinin veri igleyen addedilmesi durumunda, bu kisi KVKK m. 12/4’te gosterilen verileri
KVKK hiikiimlerine aykir1 olarak bagkasina agiklamama ve igleme amaci disinda kullanmama
yiikiimliiliigiine uygun davranmak ile verilerin isleme amaci disinda kullanilmamasi
yiikiimliiliigiine uymak zorunda olacak; yani, veri isleyen kisiler, diger yiikiimliiliikleri yaninda,
ogrendikleri kisisel verileri KVKK hiikiimlerine aykir1 olarak bagkasina aciklayamayacak ve
verilerin toplanmasi ve saklanmasi gibi igleme amaclar1 disinda kullanamayacaklardir.

E. Blokzincir Projelerinde KVKK Kapsaminda “Kisisel Verilerin Silinmesi”ne Iliskin
Yiikiimliiliiklere Uyum

KVKK m. 7 uyarinca KVKK ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya
ilgili kisinin talebi iizerine veri sorumlusu tarafindan silinmeli, yok edilmeli veya anonim hale
getirilmelidir. KVKK m. 7’nin gerekgesinde silinme, yok edilme ve anonim hale getirmeye
iliskin tanimlar aciklanmustir. Kisisel verilerin silinmesiyle, bu verilerin tekrar hicbir sekilde
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kullanilamayacak ve geri getirilemeyecek sekilde imhasinin ifade edildigi belirtilmis ve
verilerin kayith olduklar1 evrak, dosya, CD, disket, hard disk gibi araglardan geri
doniistiiriilemeyecek sekilde silinmesi gerektigi agiklanmigtir. Verilerin yok edilmesinde,
bilgilerin tekrar geri getirilemeyecek ve kullanilamayacak sekilde, verilerin kaydedildigi evrak,
dosya, CD, disket, hard disk gibi veri saklamaya elverigli materyallerin imha edilmesinin ifade
edildigi aciklanmustir. Verilerin anonim hale getirilmesiyle ise, kisisel verilerin bagka verilerle
eslestirilse dahi kimligi belirli veya belirlenebilir bir gergek kisiyle iligkilendirilemeyecek hale
getirilmesinin kastedildigi aciklanmustir.

Kisisel Verileri Koruma Kurumu tarafindan ¢ikarilmis olan 30224 sayili ve 28 Ekim 2017 tarihli
Resmi Gazete’de yayimlanmis Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik (“Yonetmelik”) ise, KVKK m. 7’de ongoriilen hiikiimleri
ayrintili olarak diizenlemigtir. Yonetmelik m. 8 ile silinme, kisisel verilerin ilgili kullanicilar
icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi islemini; m. 9 ile yok
edilme, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemini; ve m. 10 uyarinca anonim hale getirilme ise, kisisel
verilerin bagka verilerle eslestirilse dahi hicbir surette kimligi belirli veya belirlenebilir bir
gercek kisiyle iligkilendirilemeyecek hale getirilmesi islemini ifade edecek sekilde
tanimlanmustir.

Yine, ilgili islemlerin somut olay 6zelinde nasil uygulanacagina iliskin olarak Kisisel Verileri
Koruma Kurumu tarafindan Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi yayimlanmistir (Kigisel Verileri Koruma Kurumu, 2018, Kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesi rehberi). Ilgili rehberde, anonim hale
getirmeye iligkin olarak, asagidaki aciklamalara da yer verilmigtir:

“Anonim hale getirme, bir veri kiimesindeki tiim dogrudan ve/veya dolayli tamimlayicilarin
ctkartilarak ya da degistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya
bir grup/kalabalik icinde ayrt edilebilir olma ozelligini, bir gercek kisiyle iliskilendirilemeyecek
sekilde kaybetmesidir.

Bu ozelliklerin engellenmesi veya kaybedilmesi sonucunda belli bir kisiye isaret etmeyen
veriler, anonim hale getirilmigs veri sayilir. Diger bir ifadeyle anonim hale getirilmis veriler bu
islem yapilmadan once gercek bir kigsiyi tespit eden bilgiyken bu islemden sonra ilgili kisi ile
iliskilendirilemeyecek hale gelmistir ve kigiyle baglantisi kopartilmistir.

Bir kisisel verinin silinmesi ya da yok edilmesi yerine anonim hale getirilmesine karar
verilebilmesi icin asagidaki sartlarin yerine getirilmesi gereklidir. Bu sartlarin yerine getirilmis
olmasw veri sorumlulart saglamalidir:

* Anonim hale getirilmis veri kiimesinin bir baska veri kiimesiyle birlestirilerek anonimligin
bozulamamast,
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* Bir ya da birden fazla degerin bir kayd: tekil hale getirebilecek sekilde anlamli bir biitiin
olusturamamasi,

* Anonim hale getirilmis veri kiimesindeki degerlerin birlesip bir varsayim veya sonug
iiretebilir hale gelmemesi.

Bu riskler sebebiyle veri sorumlularimin, anonim hale getirdikleri veri kiimeleri iizerinde bu
maddede siralanan ozellikler degistikce kontroller yapmalart ve anonimligin korundugundan
emin olmalar1 gerekmektedir. (Kisisel Verileri Koruma Kurumu, 2018, Kigsisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesi rehberi, s. 16 vd.).”

Bitcoin ve benzeri blokzincir aglarinin bloklar olusturarak sagladiklari giiven sisteminin
caligabilmesinin temel esaslarindan biri ilgili bloklara islenmis verilerin “immutable” yani
degistirilemez oldugudur. Bu sistemde islenen veriler veya bunlarin 6zet degerleri bloklarda
saklanmakta ve olusturulan her bir bloktan sonraki blok, Onceki bloga iligkin verileri
barindirmaktadir. Bu sebeple, herhangi bir bloktaki verinin silinememesi yahut
degistirilememesi miimkiin olmamaktadir.

Sistemin islemesinin verilerin degistirilemez olmasima dayandi81 bu sistemlerde, gerek KVKK
gerekse GDPR’da taninmig olan silinme, yok edilme veya anonimlestirme haklarinin genel
olarak blokzincir tabanli projelerde dagitik veri tabaninda saklanan veriler i¢cin uygulanmasi
miimkiin goziilkmemektedir. Bu noktada, GDPR’1n uygulanmasi agisindan yapilan tartismalarda
ozellikle GDPR m. 17/2’de gosterilen “silinme talebi halinde, veri sorumlusunun mevcut
teknoloji ve uygulama maliyetini dikkate alacagi”na iligkin madde kapsaminda bir
degerlendirme yapilip yapilamayacag iizerinde durulmaktadir; ve bu kapsamda, ilgili maddenin
blokzincir kullanilarak dagitik veri tabaninda saklanan verilerde silinmenin gergeklesemeyecegi
seklinde yoruma imkan verip vermedigi tartisilmaktadir (Finck, 2018, s. 24). Ancak, ilgili
maddenin izdiistimii KVKK’de bulunmadig i¢in, Tiirk hukuku kapsaminda bu tartismanin ayni
kapsamda yapilmas1 miimkiin olmayacaktir (Karatay, E. ve Solak, M., 2019).

Bu noktada, Bitcoin blokzincir ag1 6zelinde, KVKK’de 6ngoriilmiis olan silme, yok etme veya
anonimlestirmeye 1iligkin yiikiimliiliiklerin uygulanmas1 imkani olmadig1 goriilmektedir.
Bununla birlikte, tartisma ve sonu¢ boliimiinde ayrintili olarak deginilecegi tlizere, GDPR ve
dolayisiyla KVKK’deki yiikiimliiliiklere uyumlu olacak blokzincir  projelerinin
gelistirilebilecegine iligkin bazi 6neriler ve goriigler bulunmaktadir.

F. Blokzincir Projeleri Bakimindan KVKK Kapsaminda “Alenilestirme” Kavraminin
Degerlendirilmesi

Blokzincir tabanli projeler kapsaminda kisisel veriler, cogu zaman, veri sahibi ilgili kisi
tarafindan sisteme gonderildikten sonra onaylayan diiglimler veya diger iiglincii kisiler
tarafindan islenerek bloklar olusturulmakta ve islemler gerceklestirilmektedir. Ayrica, dagitik
veri tabani sistemine dayal1 olan blokzincir tabanl projelerde 6zellikle herkese acik sistemlerde
seffaflik ilkesi cercevesinde bu veriler herkese acgik tutulmakta ve lgiincii kigsiler tarafindan
incelenebilmektedir. Bu kapsamda, tartisilmasi gereken bir diger konu, kisisel verilerin
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islenmesi i¢in acik riza alinmasi gerekip gerekmedigi ve bu kapsamda kisisel verilerin ilgili kisi
tarafindan alenilestirilmis olup olmadigidir.

KVKK m. 5 kapsaminda kisisel verilerin iglenme sartlar1 diizenlenmistir. KVKK m. 5 uyarinca
kisisel veriler ilgili kisinin agik rizasi olmaksizin islenemez. Ancak, KVKK’de sayilan
sartlardan birinin varlig1 hélinde, ilgili kisinin agik rizasi aranmaksizin kigsisel verilerinin
islenmesi miimkiindiir. KVKK m. 5 kapsamindaki hukuka uygunluk nedenleri arasinda “ilgili
kiginin kendisi tarafindan alenilegstirilmis olmast” yer almaktadir. Bu baglamda ilgili kisinin
kendisi tarafindan alenilestirilen, bir bagka ifadeyle herhangi bir sekilde kamuoyuna agiklanmig
olan kisisel verileri, tliglincii kisilerce islenebilecektir.

Ancak, alenilestirme kavramimin GDPR’a da paralel olarak KVKK m. 4’te belirtilen genel veri
isleme ilkeleri siizgecinden gecirilerek degerlendirilmesi gerekmektedir. Ozellikle “hukuka ve
diiriistliik kurallarina uygun olma” ve “islendikleri amacla baglantili, sinirli ve olciilii olma”
ilkelerinin alenilestirmeye iligkin istisnanin yorumlanmasi bakimindan altinin c¢izilmesi
gerekmektedir.

Kisisel Verileri Koruma Kurumu tarafindan yayimlanan Kisisel Verilerin Korunmasi Kanununa
Iliskin Uygulama Rehberi’nde yapilan alenilestirmeye iliskin agiklamalar bu gerekliligi agik¢a
ortaya koymaktadir:

“Ancak, kigisel verinin aleni kabul edilebilmesi icin ait oldugu kiginin aleni olmasini istemesi
gerekir. Baska bir ifade ile, alenilestirmenin gerceklestirilebilmesi icin alenilestirme iradesinin
varlig1 gerekir. Yoksa bir kisinin kisisel verisinin herkesin gorebilecegi bir yerde olmasi aleni
olmasint saglamaz. Ayrica, alenilestirme durumunda kisisel verinin amact disinda da
kullanilmamas gerekmektedir. Ornegin, ikinci el arag satigt yapilan internet sitelerinde aracim
satmak isteyen ilgili kisinin iletisim bilgilerinin pazarlama amaglariyla kullanilmasi miimkiin
degildir. (Kisisel Verileri Koruma Kurumu, 2019, Kisisel Verilerin Korunmas: Kanununa Iligkin
Uygulama Rehberi, s. 76)”

Yine bu dogrultuda, Kisisel Verileri Koruma Kurulu 27 Ocak 2020 tarihli ve 2020/67 sayili
Karar Ozeti’nde alenilestirmeye iliskin asagidaki degerlendirmelerini ortaya koymustur.

“Alenilestirmenin gerceklestirilebilmesi icin alenilestirme iradesinin ne olduguna bakilmast
gerektigi, zira bir kisinin kisisel verisinin herkesin gorebilecegi bir yerde olmasimin aleni
olmasint  saglamayacagi, alenilestirme durumunda kisisel verinin alenilestirme amact
kapsaminda kullanilmas: gerektigi, somut olayda, alenilestirme bulunuyor olsa dahi ilgili
kisinin reklam faaliyetleriyle ilgili kendisiyle iletisim kurulmasi amaciyla soz konusu kisisel
verileri alenilestirmemiy ise, gerceklestirilecek olan kisisel veri isleme faaliyetinin hukuka
uygun olmayacaginin degerlendirildigi, ...”

Kisisel Verileri Koruma Kurumu ve Kisisel Verileri Koruma Kurulu tarafindan yayimlanan
rehberler ve karar Ozetlerinden de agikca ifade edildigi iizere, bir kisinin verilerini kamuya
aciklamis veya herkesin gorebilecegi sekilde paylasmis olmasi, ilgili kisisel verilerin her tiirlii
amagla kullanilabilecegi ve islenebilecegi anlamina gelmeyecektir. Bu kisisel verilerin
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alenilestirme amaci ile kullanilmasi gerekecektir. Ornegin Bitcoin blokzincirinde, ilgili kisi, kag
adet Bitcoin gondermek istedigi, bu bitconleri hangi ciizdanindan gonderecegi gibi bilgileri,
ilgili islemleri gerceklestirmek icin paylasmaktadir. Bu durumda, ilgili verilerin, yine bitcoin
transferi ve Bitcoin blokzincirinin islemesi i¢in kullanilabilecegi diisiiniilse de, bundan farkl bir
amagla islenmesi icin agik riza alinmasi gerektigi savunulabilecektir. Kisisel verilerin blokzincir
tizerinde kamuya agik olarak saklanmast, ilgili kisinin acik rizasini almaksizin her tiirlii amacla
kisisel verilerin iglenebilecegi anlamina gelmemektedir.

III. Tartisma ve Sonug

Kisisel verilerin korunmasinin, bireylere taninmig bir Anayasal hak olmasi gozetildiginde, ilgili
Anayasal hakkin bireylere sagladiklar1 6zgiirliik alanlarinin diisiiniilmesi ve amacsal olarak
yorumlanmasi zorunlulugu hasil olmaktadir. Ozel hayatin gizliligi gibi bircok temel ilkeye
temas eden kigisel verilerin korunmasi hususu, kigisel verilerimizin iglenmesi ve
paylasilmasinin her gecen giin arttif1, ilgili kisisel veri havuzlarmin biiyiidiigii ve dagildig:
diinyamizda kontrol edilmesi ve hukuki olarak diizenlenmesi ¢ok zor bir siire¢ haline gelmistir.
Gerek KVKK’nin gerekse GDPR’1n kurdugu sistemin merkezi olmayan giiven mekanizmalari
ve merkeziyetsiz veri tabanlar sistemleri ile uyumlu olarak ¢alismak iizere hazirlanmamis
oldugu gozetilmelidir.

Bu noktada, blokzincirin bireylerin kisilerin verileri lizerindeki kontrollerini arttirma ve veri
isleme siireclerini seffaflagtirma noktasinda devrim yaratabilecegi iddia edilse ve bu kapsamda
kanunlarin yorumlanmasinda ilgili hiikmiin konulus amacinin da degerlendirilmesi gerektigi
savunulabilse de; kanunun lafz1 Oniinde yalmizca amagsal yorum ilkeleri benimsenerek bir
hukuki ¢ikarim yapilmasi miimkiin degildir. Bu durumda, kanun koyucu tarafindan gerekli
Oonlemler alinincaya kadar yukarida Ongoriilen hukuki problemlerin, projelerin
uygulanmasindaki yontemlerdeki degisiklikler ile agilarak halihazirdaki mevzuatimiza uyumlu
hale getirilmesi i¢in ¢6ziimler aranmalidir.

KVKK m. 3/1(d) kapsaminda kisisel veriler yalnizca gercek kisiye iliskin verileri ifade
ettifinden, anonim sirket ve benzeri tiizel kisilere ait verilerin saklanmasi noktasinda KVKK
uygulama alani bulmayacaktir. Bu durumda, blokzincir projelerinde yalnizca tiizel kisilere ait
verilerin saklanmasi ihtimali tizerinde durulabilir.

Blokzincir ag1 kullanilan projelerde dagitik veri tabanlarina kaydedilmis verilerin silinmesi, yok
edilmesi ve anonimlestirilmesi yiikiimliiliiklerinin yerine getirilebilmesi i¢in, ilgili verilerin
sifrelenerek saklanmasi yahut belirli algoritmalardan gecirilmeleri sonucunda 6zet degerlerin
(hash) saklanmasi ve veriler silinmek istendiginde bu verilere ulagilabilmesini saglayan
anahtarlarin silinmesinin bir ¢6ziim Onerisi olarak tartismaya acilmistir (Finck, 2018; Filippi,
2016). Bu noktada, Yonetmelik m. 8 kapsaminda silinme ile, kisisel verilerin ilgili kullanicilar
icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi islemi; m. 9 ile yok edilme
ile, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi isleminin ifade edilmis olmas1 kapsaminda; ilgili yontem ile
yalnizca bu verilere ulasilmasinin engellendigi diisiiniildiiglinde, bu yontem uygulanarak
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KVKK ve Yonetmelik kapsaminda silinme yahut yok edilme gergeklestiginden soz
edilemeyecektir. Bununla birlikte, Yonetmelik m. 10 uyarinca anonim hale getirilmenin ise,
kisisel verilerin baska verilerle eglestirilse dahi hi¢bir surette kimligi belirli veya belirlenebilir
bir gercek kisiyle iligkilendirilemeyecek hale getirilmesi olarak tanimlanmasi kapsaminda bir
degerlendirme yapildiginda, ilgili anahtarmn silinmesinin bu verilere erisimi engelledigi
diigiiniilse dahi, YoOnetmelik m. 10°da gosterilen “bagka verilerle eslestirilme” lafzinin
yorumlanmasindaki farkliliklarin; ilgili iglemin anonimlestirme olup olamayacag1 konusundaki
goriisii degistirecegi diistintilmelidir. Nitekim, burada mutlak bir iligkilendirilememe arandig1
sOyleniyorsa, anahtar verisi her ne kadar silinmis bulunsa da, bir sekilde sifrelenmis asil veri ile
eslestirildiginde ilgili veriye ulasilabiliyor olmasi; Yonetmelik hiikmiinde 6ngoriilen sonuca
ulagilmadig ¢ikariminin yapilmasi sonucunu doguracaktir.

GDPR ile uyumlu blokzincir projeleri gelistirilmesine yonelik olarak sunulan Onerilerden bir
digeri ise kigisel veri niteligindeki verilerin off-chain yani dagitik veri tabani ve blokzincir ag1
disinda merkezi bir veri tabaninda tutulmasi ve boylece dagitik veri tabani iizerinde kisisel
verilerin saklanmamasi yoniindedir (Ibanez, L. D., O’Hara, K., Simperl, E., 2018, s. 8). Ancak,
bu noktada, ilgili kisisel verinin ayr1 olarak tutuldugu merkezi veri tabanindan silinmesine
ragmen Ozet degerin (hash) bagl basina bir kisisel veri olusturabilecegi iizerinde durulmakta
(EU Blockchain Observatory and Forum, 2018; Finck, 2018) ve bu sistem benimsendiginde
blokzincir kullanmanin anlamsizlastifina vurgu yapilmaktadir (Ibanez, L. D., O’Hara, K.,
Simperl, E., 2018, s. 8)

Halka acik ve izin verilmeden islem yapilan blokzincir sistemlerinin aksine, izin verilmeden
islem yapilamayan blokzincir aglar1 bakimindan problemin c¢Oziimiine daha 1limh
yaklagilmaktadir. Nitekim, ilgili agin veri igleme kurallarina gére bir mutabakat saglandiginda,
temeldeki bir verinin degistirilerek blokzincir aginin islerligi bozulmadan kayitlara devam
edilebilecegi ifade edilmektedir (Wirth, C. and Kolain, M., 2018).

Verilerin silinmesi yiikiimliiliigii disinda, blokzincir projeleri acisindan degerlendirilmesi
gereken KVKK kapsamindaki yiikiimliiliiklerden bir digeri; KVKK m. 11 uyarinca herkesin
veri sorumlusuna bagvurarak kendisiyle ilgili kisisel veri iglenip islenmedigini 6grenme ve verisi
islenen kisinin, hangi kisisel verilerinin ne sekilde islendigine iligkin olarak bilgi alma hakkinin
uygulanmasi noktasindadir. Nitekim, ilgili hiikmiin uygulanmasi, diigtimleri yahut veri isleyen
kullanicilar1 veri sorumlusu olarak ele aldigimiz noktada, bunlarin her birine bagvurulabilecek
oldugu sonucunu doguracaktir. Yine, bu durumda, veri sorumlular1 agisindan da ilgili kisilerin
gercekten kigisel veriye sahip olan kisi olup olmadiklarmi anlama noktasinda bir ¢6ziim
gelistirmeleri  beklenecektir. Bu noktada, verilerin herkese agik oldugu halka acgik
blokzincirlerde verilerin hangi sekilde ve ne sekilde islendigine iligkin bilgiler herkese acik olsa
da KVKK m. 11 uyarinca gosterilen bilgilerin veri sorumlusu tarafindan cevaplanmasi
yiikiimliiliigii ortadan kalkmamaktadir. Bu durumda veri sorumlusu ilgili kisisel verilerin halka
acik oldugunu 6ne siirerek, ilgili kisinin talebini geri ¢evirme hakkina sahip degildir. Yine bu
problemlerin agilmasi i¢in, daha merkezi bir yap1 tarafindan isletilen ve izin alinarak veri
kaydedilen blokzincir projelerinin gelistirilebilecegi diisiiniilmektedir.

Copyright © 2020 Karakullukcu Danismanhik A.S. (Kanunum). Tiim haklar: Karakulluk¢u Dan A.S. ne aittir. Lzinsiz
kopyalanamaz veya ¢ogaltilamaz.



Finans Hukuku Glindemi Dergisi

Sayi 4, Temmuz 2020 KANUNUM

Halihazirda halka acik ve izin gerekmeksizin veri iglenebilen blokzincir sistemlerinde dagitik
veri tabaninda kisisel verilerin islenmesi ve saklanmasi durumunda KVKK’de gosterilen
yiikiimliiliiklere uyularak ilgili projenin hayata gecirilebilmesi miimkiin goziikmemekle
beraber, Ozellikle izin verilerek veri islenen ve veri isleyenlerin belirli kiiciik bir gruptan
olustugu sistemlerde KVKK ile wuyumlu blokzincir projelerinin gelistirilebilecegi
diisiiniilmektedir. Bununla birlikte, merkezi otoriteleri ortadan kaldirmak suretiyle bireyselligi
on plana c¢ikaran bir felsefeyi yansitan blokzincir tabanli projelerde, temel olarak veri
giivenligini ve kisisel verilerin muhafazasinda seffaflig1 saglama amaglarina hizmet etmektedir.
Bu baglamda, KVKK’nin Genel Gerekgesi’nde ortaya koyulan bireylerin aydinlatilmasi ve veri
giivenligine iligkin tedbirlerin alinmasi yoOniindeki ana ilkeler de blokzincir tabanli bir¢ok
projenin temelindeki felsefeyle paraleldir. Dolayisiyla, kisisel verilerin korunmasina iligkin
diizenlemelerin tatbiki esnasinda blokzincir kapsam diginda birakmaktansa blokzincir ve kisisel
verilerin korunmasina iligkin diizenlemeleri birbirleriyle uyumlu olabilecekleri bir eksene
getirmek iki kurumun da temelinde yatan prensipleri nazara aldigimizda, daha makul ¢oziimler
tiretebilmemizi saglayacaktir.
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LIBRA, KRIPTO VARLIKLAR, VAATLER VE HUKUK
Ogr. Gor. Osman Gazi GUCLUTURK"

Giris

Bitcoin 2009’da hayatimiza aracilarin ortadan kaldirildig1, dogrudan kullanicidan kullaniciya
islem yapma imkan1 veren bir “dijital para” olma amaciyla girdi. Aradan gecen 10 yi1ldan uzun
siirede ise adindan s6z ettirmesine ragmen genel geger bir 6deme araci olarak kabul edildigini
veya stabil bir degere sahip oldugunu sdylemek miimkiin goziikmemektedir. Yine bu siire
icerisinde Bitcoin’in temelinde bulunan blokzincir teknolojisine dayali olarak ¢ikarilan kripto
varliklar®® hem tiir hem say1 bakimindan 6nemli artis gostermistir. Buna ragmen kripto varlik
piyasasindaki paylarina bakildiginda Bitcoin, Ethereum, Ripple gibi az sayida bilinen kripto
varligin ezici oranlarla pazara liderlik ettigi goriilmektedir®.

Blokzincir teknolojisinin farkli alanlardaki kullanimi ve kripto varliklarin toplam piyasa
degeri*! giin gectikge artmasina ragmen kripto varliklara ve blokzincir teknolojisine karsi
mevcut olan giiven eksikligi, hukuki cergevenin belirsizligi, fiyat dalgalanmalar1 ve 6lgek
sorunlari sebebiyle kripto varliklar giinliik hayatta yaygin kullanima erisememistir*?. Bu giiveni
saglamak ve kripto varliklarin degerlerindeki dalgalanmay1 6nlemek i¢cin merkezi bir aktor
tarafindan ¢ikarilan, de8eri bir tilke parasina veya bir varlik sepetine baglanmis kripto varliklar
cikarilmaya baglanmugtir.

Facebook’un destegi ile duyurulan ve Facebook’un da icinde bulundugu biiyiik bir
konsorsiyum tarafindan desteklenen, degeri bir varlik sepetine dayanan Libra Coin de
bunlardan biridir. Libra halihazirda aktif bir platform olmayip ¢aligmalar1 devam etmektedir*’.
Bu calismada mevcut bilgiler 1s18inda Libra platformu iizerinde c¢ikarilan kripto varliklarin
ozellikleri ve hukuki nitelikleri incelenecektir.

* Karklareli Universitesi Hukuk Fakiiltesi, Bilisim Hukuku Anabilim Dali Bagkan Vekili, ogucluturk @ gmail.com.

3 Bitcoin ve benzeri varliklar i¢in “kripto para” bagta olmak {izere “sanal para”, “sanal para birimi”, “dijital para” gibi farkli
ifadeler kullanilmaktadir. Paraya hukuki sonuglar baglandig: diisiiniildiigiinde, Iripto varliklarin para niteligi tartismali
oldugundan ve ozelliklerine gore degiseceginden bu ifadenin kullanilmasint hukuki acidan dogru bulmuyoruz. Diger yandan
dijital, sanal gibi ifadeleri kullanmay1 da yine hukuki bir niteligi olan elektronik paray1 ve aslinda para olmayan platform
bazli degerleri (bilgisayar oyunlarinda kullanilan oyun ici “altinlar” gibi) de kapsayacag1 gerekgesiyle kullanmay1 dogru
bulmuyoruz. Bu sebeplerle, tiim tiirleri kapsayabilecek ve 6zellikleri one ¢ikarabilecek bir kavram oldugunu diisiindiiglimiiz
kripto varlik kavramimni tercih ediyoruz. Bu konudaki detayl tartismalar icin bkz. GUCLUTURK Osman G., “Tiirk
Hukukunda Kripto Varliklarin Para ve Elektronik Para Niteliginin Incelenmesi”’, REGESTA, C. 4, S. 3, 2020, ss. 383-408.
40 Kripto varliklarin izlendigi merkezi bir kayit sistemi olmadigindan ve siirekli yeni eklemeler yapildigindan kesin sayilar
vermek miimkiin goziikmemektedir. Ancak {iciincii parti internet siteleri ana kaynaklar {izerinden piyasa analizi
yapmaktadirlar. Bu analizlerde Mayis 2020 itibariyle Bitcoin, Ethereum ve Ripple’n toplam kripto varlik piyasa degerinin
%380’ine sahip oldugu goriilmektedir. Bkz. https://www tradingview.com/markets/cryptocurrencies/global-charts/.

41 Kripto varliklarin toplam piyasa degeri Mayis 2015°te 1,5 Milyar ABD Dolari civarindayken bu deger Mayis 2017°de 100
Milyar ABD Dolarma yaklagmistir. May1s 2020 itibariyle ise kripto varliklarin toplam piyasa degeri 250 Milyar ABD
Dolarmin iizerindedir. Bkz. https://coinmarketcap.com/charts/.

“2 LIBRA ASSOCIATION, “Libra Whitepaper”, 2019, s. 2.

4 Libra Beyaz Biilteni’nde ¢ikis tarihi olarak 2020 nin ilk yaris1 éngériilmiistiir. Bkz. Ibid, s. 10. Ancak bu metnin yazim
tarihi itibariyle 2020°nin ilk yarisinin bitmesine 1 aylik bir siire kaldig1 diisiiniildiigiinde projenin gecikecegini kabul etmek
makul goziikmektedir.
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Libra’nin Dogusu

Libra Haziran 2019’da bir Beyaz Biilten** (whitepaper®, “LWP1”) ile duyurulmustur. Bitcoin
her ne kadar finansal sisteme yonelik bir elestiri ve bu elestirilerin hedef aldig1 sorunlara ¢6ziim
amactyla ortaya ¢cikmis olsa da aradan gecen zamanda kripto varliklar yenilikgi bir islem yapma
aracindan ¢ok yenilik¢i bir finansman araci olarak kullanilmaya baglanmigtir. Libra ise kagit
lizerinde yazilan amaclara bakildiginda bu normallesen finansman aracindan bir Olciide
ayrilmaktadir.

LWP1 teknoloji, akilli cihazlar ve internet sayesinde bilgi alis veriginin kolaylastif1 ve
erisilebilir hale geldigini belirttikten sonra bir kismimin akilli telefon ve internet erigimi
olmasina ragmen 1,7 milyar insanin bankacilik sistemi disinda kaldigina, sistem erigimi
olanlardan da diisiik gelirli olanlar i¢in finansman masraflarinin ¢cok yiiksek olduguna dikkat
cekmigstir*®. Biiltende, blokzincir teknolojisinin dagitilmis ve merkezi olmayan yapisi ile bu
sorunlarin bazilarinin ¢éziimiine katki saglayacagi belirtilmigtir*’. Bu itibarla projenin fikirsel
temelinde daha fazla insanin finansal hizmetlere ve ucuz finansmana erisebilmesi, paranin hizl
ve ucuz bir sekilde transfer edilebilmesi, herkesin kendi emeginin karsilig1 tizerinde kontrol
sahibi olmas1*® ve para gondermenin aslinda bir kisa mesaj gondermek kadar basit ve ucuz
olmasi gerektigi*’ gibi inanclara deginilmis; uzun vadede Libra’nin mevcut parasal sistemlere
entegre edilmesinin amaglandig1 ifade edilmigtir 3.

Nihayet, bu tespitler ve amagclar 1s1¢1nda Libra, “milyarlarca insanin kullanimina agik kiiresel
bir para birimi ve finansal altyap: arac1” olarak tanimlanmigtir®'. Goriildiigii lizere Libra kagit
tizerinde ¢ok iddiali bir proje izlenimi ¢izmektedir. Ancak Libra’nin niteli§inin ne oldugu,
belirtilen sorunlar1 ¢oziip hedefleri saglamada faydali olup olamayacagi sorularimin
cevaplanabilmesi i¢in Libra’nin isleyisinin incelenmesi gerekmektedir.

Libra’mmn Yapisi ve Isleyisi

LWP1’de Libra’nin ii¢ temel unsur iizerine kuruldugu belirtilmektedir. Bunlar (1) Libra
Blokzinciri, (2) Libra’nin degerini destekleyecek rezerv varliklar ve (3) Libra ekosisteminin
yonetimiyle ve gelismesiyle gorevli olan Libra Dernegidir (Libra Association).

44 LIBRA ASSOCIATION, 2019. Bkz. https://libra.org/en-US/wp-
content/uploads/sites/23/2019/06/LibraWhitePaper_en_US.pdf.

45 Whitepaper kavrami farkli sektorlerde farkh kapsamda metinleri ifade etmek igin kullanilabilmektedir. Bilisim sektoriinde
ve daha 6zel olarak kripto varliklar igin ise whitepaper varligin ve varligin dayandigi projenin tanitimini iceren, o varhg
alacak kisileri bilgilendirmek ve almaya tesvik etmek igin hazirlanan genelde gok uzun olmayan metinleri ifade eder. Bu
calismada bu tip metinleri ifade etmek icin “beyaz bilten” ifadesi kullaniimaktadir. Bu noktada beyaz biltenlerin kural
olarak higbir denetimden gegmeden kripto varligi ¢ikaran kisi ya da kurulug tarafindan hazirlandigi, dolayisiyla dogru
olmayan, pazarlama amacgli bilgiler icerebilecegi de belirtilmelidir.

46 LIBRA ASSOCIATION, 2019, s. 1.

47 Ibid, s. 2.

48 |bid.

49 Ibid, s. 3.

50 pid; LIBRA ASSOCIATION, “Libra Whitepaper 2.0”, 2020, s. 1.

51 LIBRA ASSOCIATION, 2019, s. 3.
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Libra blokzinciri

Bitcoin ve Ethereum gibi yaygin kripto varliklar kendi blokzincirleri lizerinde ¢aligmaktadirlar.
Ancak kripto varliklarin ¢ok biiyiik bir kism1 Ethereum blokzinciri iizerinde ERC-20 gibi
standartlara dayanilarak cikarilmaktadirlar. Libra, bu agidan da temel kripto varliklara
benzemektedir ve Libra’nin kendi blokzinciri lizerinde caligacagi ifade edilmektedir. Libra
Blokzinciri, kiiresel bir erigsim hedefledigi i¢in a¢ik kaynak kodlu ve farkli platformlara uyumlu
olarak tasarlanacaktir.

Bu agsamada Libra Blokzincirinin teknik detaylarindan bahsetmekte fayda goriiyoruz. Libra
Blokzincirinin teknik detaylar1 “The Blockchain Report” baglikli bir raporda aciklanmigtir>®.
Bu raporda su ifadelere yer verilmektedir:

“Kayit (ledger) gecmisinde taahhiit edilen ve icra edilen islemler dizisi ile bunlardan
kaynakli olaylar kaydedilir. Kayit gecmisinin amact kaydin son durumunun nasil
hesaplandigimin kaydimin tutulmasidir. Kayit gecmigsinde iglemlerden olusan blok konsepti
yoktur. Uzlasma protokolii optimizasyon amaciyla ve uzlasma protokoliinii isletmek icin
islemleri bloklar halinde toparlar >*”

Bu ifadeden Libra “Blokzinciri”nin aslinda teknik anlamda bir blokzincir olmadigi
anlagilmaktadir. Uzlagsma protokolii kapsaminda sistemde yer alan onaylayici birimler
(validator node) islemleri bloklar halinde toparlamaktadir ancak nihai olarak Libra
“Blokzinciri’ne kayit aslinda bloklar halinde yapilmamaktadir. Kaydedilen sey bir blok
halinde islem biitiinii degil bir durum halinde islem ge¢cmisinin tamamidir. Nitekim
blokzincirlerde gordiigiimiiz baglangi¢c blogu (genesis block) yerine raporda agikca baslangic
durumundan (genesis ledger state) soz edilmektedir’>. Blokzincir ile dagitilmig kayit
teknolojisi (distributed ledger technology, “DLT”) ayrimi dikkate alindiginda Libra
“Blokzinciri” bir DLT olarak degerlendirilebilir ancak bir blokzincir degildir*®. Daha isabetli
bir ifadeyle bu yapinin bir “durumzinciri” oldugu sOylenebilir. Her bir islemle bloklara
ayrilmamis olan, kayit gecmisini igeren yeni bir durum olusturulmaktadir.

Bu noktada teknik anlamda bir blokzincir s6z konusu olmamasina ragmen neden 1srarla
“blokzincir” kavraminin tercih edildigi sorusu giindeme gelmektedir. Bunun cevabi belli
olmamakla birlikte kanimizca bu hem reklam amaclhi hem de blokzincir teknolojisiyle
Ozdeslesen oOzgiirliik¢ii, merkezi olmayan ve kapsayici fikirle projeyi bagdastirmaya yonelik
bir tercihtir. Aciklandig iizere Libra “Blokzinciri” teknik anlamda bir blokzincir olmamasina
ragmen Libra projesi kapsaminda teknik nitelik ya da veritabani tiiriinden ziyade bir 6zel isim,

52 |bid.

53 LIBRA ASSOCIATION, “The Libra Blockchain Report”, 2020.

54 Metnin orijinal hali su sekildedir: “The ledger history stores the sequence of committed and executed transactions as well
as the associated events they emitted. The purpose of the ledger history is to keep a record of how the latest ledger state
was computed. There is no concept of a block of transactions in the ledger history. The consensus protocol batches
transactions into blocks as an optimization and to drive the consensus protocol.” Bkz. Ibid, s. 7.

55 Ibid.

56 Ayni yonde detayl teknik agiklamalar igin bkz. https://blog.lopp.net/thoughts-on-libra--blockchain-/.
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bir marka gibi “Libra Blockchain” kavrami kullanmildigr i¢cin bununla uyumlu olarak bu
calismanin devaminda da “Libra Blokzinciri” kavrami kullanilmaya devam edilecektir.

Libra Blokzinciri bagta erisime acik (public) ancak kayit girilme agisindan izne dayali
(permissioned) bir yapida tasarlanacaktir. Buradaki izin, islem erismeye yonelik degil, durum
degisikligine sebep olacak islem yapmaya yoneliktir. LWP1’de Libra Blokzinciri’nin aslinda
Bitcoin benzeri hem herkesin erisimine agik hem de kayit bakimindan izne dayali olmayan
(public-permissionless) bir yapida olmasinin istendigi fakat mevcut durumda milyarlarca
islemi ve insan1 Olgek, giivenlik ve stabilite a¢isindan kaldirabilecek bir izne dayali olmayan
kayit modelinin mevcut olmadig: belirtilmigtir®’.

Teknik ozelliklerine bakildiginda Libra Blokzinciri’nin Move programlama dilini kullanacag1
ve akilli sozlesmeleri destekleyecegi belirtilmistir. Move, islem kayitlariin ispatini, sistemde
yer alan varliklarin g¢ogaltilmasini engellemeyi ve miilkiyet durumunu kontrol etmeyi
kolaylastiracak sekilde gelistirilmistir®®. Libra Blokzinciri Byzantine Fault Tolerance (“BFT”)
uzlagsma (consensus) protokoliinii kullanmaktadir. Uzlasma protokolleri DLT sistemlerinde
cok sayida birimin kayida yazilacak veriye karar verme prosediiriinii ifade eder. BFT, Bitcoin
Blkokzinciri’nin kullandig1 Is Ispati (Proof-of-Work, “PoW”) protokoliine gére daha yiiksek
Olcekte islem kapasitesine sahip oldugu, hizli oldugu ve enerji agisindan daha verimli oldugu
gerekgeleriyle kabul edildigi belirtilmigtir>.

Libra rezervi

Libra Rezervi, ¢ikarilan her bir kripto varli§in 1:1 oraninda nakit, nakit benzeri deger veya ¢ok
kisa vadeli hazine bonolarinin kargilik olarak bulunduruldugu fonu ifade eder. Rezervde en az
dolagimdaki LBR nin itibari degeri kadar nakit, nakit benzeri degerler ve ¢ok kisa vadeli hazine
bonolar1 bulunacaktir. Rezervin en az %80’ kredi riski diisiik olan devletler®® tarafindan
cikarilan ve maksimum 3 ay vadeli hazine bonolarindan kalani ise nakit ve nakit benzeri
varliklardan olugsacaktir®. Operasyonel masraflar da iglem icretlerine ek olarak rezerv
varliklarinin degerlendirilmesinden ve faiz gelirlerinden karsilanabilecektir®?.

Rezerv bagimsiz denetgiler tarafindan denetlenecektir. Ayrica diisiik riskli bir rezerv soz
konusu olsa da rezervi olusturan para birimlerindeki ve bonolara uygulanacak olan faizlerdeki
ani agir1 degisiklikler sebebiyle ya da operasyonel riskler sebebiyle zarar ortaya ¢ikmasi

57 LIBRA ASSOCIATION, 2019, s. 4.

58 |bid, s. 5.

59 |pid, ss. 5-6.

60 LWP2'de bu konuda esik olarak dnde gelen uluslararasi kredi derecelendirme kuruluslari olan S&P’den A+, Moody’s’den
A1 kredi notu olan tlkeler gosterilmistir. Farkl kredi derecelendirme kuruluslarina gére tlke notlarini gésteren bir tablo igin
bkz. https://tradingeconomics.com/country-list/rating.

61 LIBRA ASSOCIATION, 2020, s. 12.

62 |pid, s. 13.
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miimkiin olacaktir. Bu durumlar icin de Libra kapsaminda sermaye tamponu benzeri bir yap1
Oongoriilmiistiir®.

Libra dernegi

Libra Dernegi merkezi Isvigre/Cenevre’de yer alan, bagimsiz, kar amaci giitmeyen ve iiyelik
sistemiyle caligan bir dernektir®.Gorevi Libra projesinin ve yonetim ve koordinasyonunu
saglamaktir®. Libra Dernegi basta farkli cografi bolgelerden ve farkli sektorlerden 28 onemli
aktorden olugmaktaydi®®. Ancak Haziran 2019°dan bu zamana kadar gecen siirede 6zellikle
0deme hizmetleri alaninda 6nde gelen isimlerden 6nce Paypal®” daha sonra MasterCard, Visa
ve Stripe Libra’nin Dernek’ten ayrilmistir®®. LWP1’de 2020 nin ilk yarisinda Libra Derneginin
tiye sayisinin 100’e yaklagmasi ongoriilmiigse de® Mayis 2020 itibariyle Dernegin 27 iiyesi
bulunmaktadir.

Calismanmn konusu acisindan daha Onemli olan nokta ise Dernegin Libra Coin’in
cikarilmasinda (minting) ve yok edilmesinde (burning) miinhasiran yetkili olmasi; ayrica
rezervin yonetiminden de sorumlu olmasidir. Tek iilke parasmma dayali kripto varliklari
cikarmaya ise tamamiyla Libra Derne8i’ne ait olan Libra Networks yetkilidir. Bu durum
ozellikle Libra iizerindeki kripto varliklarin hukuki niteliklerinin incelenmesinde 6nem arz
edebilecektir.

Libra projesinin temel unsurlarindan kisaca bahsedildikten sonra bir sonraki boliimde libra
tizerinde ¢ikarilacak olan kripto varliklarin hukuki nitelikleri incelenecektir.

Libra Platformundaki Varlklar ve Niteligi
Libra “blokzinciri” ve kripto varlik kavrami
Libra Blokzinciri teknik anlamda bir blokzincir olmadig1 ve seffaflik, erisilebilirlik, katilim

imkan1 gibi acilardan kiiresel bir 6deme hizmeti sunmak tlizere yola ¢ikan diger kripto
varliklardan daha ¢ok 6zel sirketler tarafindan ¢ikarilan blokzincirlere benzedigi i¢in bu yap1

63 Jpid. Libra Rezervi banka ve finans hukuku agisindan énemli sorunlar ortaya ¢ikarabilecek bir yapidir. Bu konuda detayh
hukuki analiz yapilabilmesi igin rezervin faaliyetleri konusunda detaylarin belirginlesmesi ve bu analizin Libra’nin tabi
oldugu isvicre hukuku kapsaminda yapilmasi gerekecektir. Ancak bu analiz hem alan hem de projenin simdiki hali itibariyle
bu calismanin kapsami disinda kalmaktadir. Bu noktada Libra Networks’iin isvigre finansal diizenleyici otoritesi FINMA
nezdinde 6deme hizmetleri saglayici lisansi i¢in bagvuruda bulundugu da belirtilmelidir. Bkz. https://libra.org/en-
US/updates/finma-payment-system-license/.

54 Libra projesinden bahsedilirken bazi kaynaklarda dernek yerine “vakif” ifadesinin kullanildig1 gériilmektedir.
Turk hukukunda vakif Tiirk Medeni Kanunu m. 101’de belirtildigi tGizere tuzel kisilige sahip bir mal toplulugunu
ifade eder. Vakfa tyelik mimkin degildir. Her ne kadar Libra Association Tiirk hukukuna gore kurulmus bir yapi olmasa da
isvicre hukukunda da dernek (association) ile vakif (fondation) arasinda benzer bir iliski oldugu géz 6niine alindiginda Libra
Association’in Libra Dernegi olarak ¢evrilmesi dogru olacaktir.

65 LIBRA ASSOCIATION, 2019, s. 4.

66 Ibid.

67 Bkz. https://www.theverge.com/2019/10/4/20899310/facebook-libra-paypal-online-currency-payment-system-
cryptocurrency.

68 https://www.ft.com/content/a3e952dc-ec5¢c-11e9-85f4-d00e5018f061.

69 LIBRA ASSOCIATION, 2019, s. 4.
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tizerinde yer alan varliklarin kripto varlik niteligi de tartisilmaktadir. Burada 6nemli olan kripto
varlik kavraminin nasil tanimlandigidir. Bu konuda iizerinde uzlagilmig bir tamim olmamakla
birlikte giincel tarihli olmasi agisindan Avrupa Bankacilik Otoritesi (“EBA”) ve Finansal
Stabilite Kurumu (“FSB”) tarafindan 2019 tarihli raporlarda verilen tanim dikkate alinabilir.
Buna gore kripto varliklar temel olarak kriptografi ve DLT’ye ya da benzer bagka bir
teknolojiye dayanan ve bu sistemlerin ifade ettigi degerin bir parcasi olan varliklari ifade eder™.
Libra “Blokzinciri” her ne kadar teknik acidan bir blokzincir olmasa da bir DLT modeli
oldugundan bu platform lizerinde yer alan varliklari kripto varlik olarak siniflandirmay1 dogru
buluyoruz’. Bu boliimiin devaminda 6ncelikle stabil degerli kripto varliklarin genel 6zellikleri
incelenecek, sonra Libra platformu iizerinde ¢ikarilan kripto varliklarin 6zellikleri agiklanacak
ve nihayetinde calisma bu kripto varliklarin hukuki nitelikleri iizerine degerlendirmeler ile
sonlandirilacaktir.

Stabil kripto varhiklar

Kripto varliklarin degerinde gerceklesen ani ve biiyiik dalgalanmalar bu varliklarin yaygin bir
O0deme araci olarak kullanilmalarini engelleyen ve en ¢ok tartisma yaratan 6zelliklerinden biri
olmustur’. Kripto varliklarin degerleri olaylardan iilke paralarma gore daha fazla ve hizli
etkilenmektedir’>. Avrupa Merkez Bankasi (“ECB”) tarafindan hazirlanan 2019 tarihli bir
raporda kripto varlik degerlerinin hala genel olarak yiiksek dalgalanmalar yagsadigi
belirtilmistir’. Bu dalgalanmanin sebebi kripto varliklarin temelde bir veriden ibaret olmasi ve
dolayisiyla kendiliginden bir degere sahip olmamalaridir. Ornegin kripto varliklarin en bilineni
olan Bitcoin vaat ettigi Ozellikler insanlar tarafindan degerli goriildiigii ve alinip satildig1 i¢in
degerlidir.

Bu dalgalanmalar1 engellemek i¢in farkli yoOntemlerle stabil degerli kripto varliklar
olusturulmaya caligilmaktadir. Bunlara Ingilizce’de stablecoin denmektedir. Stabil kripto
varliklarin lizerinde uzlagilmig bir tanim1 yoktur”. Ancak stabil kripto varliklarda genel olarak
kripto varligin degerindeki dalgalanmalar kripto varlik arzim1 esnetmek veya kripto varligi
bagka varliklarla desteklemek gibi yontemlerle engellenmeye ¢aligilmaktadir’.

70 FINANCIAL STABILITY BOARD, “Crypto-assets: Work Underway, Regulatory Approaches and potential Gaps”, 2019, s. 10;
EUROPEAN BANKING AUTHORITY, “Report with Advice for the European Commission”, 09.01.2019, s. 10.

71 Aksi yonde bkz. https://www.finyear.com/Facebook-s-Libra-looks-and-smells-like-a-cryptocurrency-but-it-really-isn-
t_a41233.html, yazar genel olarak kripto varliklara ylkledigi merkezi olmama, acik olma, sansiire karsi dayanikli olma gibi
ozellikleri barindirmadigi gerekgesiyle Libra’nin bir kripto varlik olmadigini ifade etmektedir. Ancak bu 6zellikler blokzincir
teknolojisi ve kripto varliklar igin genel geger 6zellikler degildir.

72 DE VAUPLANE Hubert, “Cryptocurrencies and Central Banks”, Fintech Law and Regulation, ed. Jelena Madir, 2019, s.
113.

73 LAM PAK Nian/CHUEN David Lee Kuo, “Introduction to Bitcoin”, Handbook of Digital Currency, ed. David Lee Kuo Chuen,
2015, s. 24.

74 ECB CRYPTO-ASSETS TASK FORCE, “Crypto-Assets: Implications for financial stability, monetary policy, and payments and
market infrastructures”, Occasional Paper Series, 2019, s. 14.

75 BULLMANN Dirk/KLEMM Jonas/PINNA Andrea, “In search for stability in crypto-assets: are stablecoins the solution?”,
Occasional Paper Series, 2019, s. 9.

76 ECB CRYPTO-ASSETS TASK FORCE, s. 14; MITA Makiko vd., “What is Stablecoin?: A Survey on Price Stabilization
Mechanisms for Decentralized Payment Systems”, arXiv, 2019; LYONS Richard K./VISWANATH-NATRAJ Ganesh, “What
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Biitiin kripto varliklar gibi stabil kripto varliklar da esnek sekilde olusturulabilmektedir. Ancak
uygulamada ii¢ temel tiir dikkat cekmektedir. Ilk olarak stabil kripto varliklar mevcut para ve
parasal birimlere dayali olarak cikarilabilir’’. Bunlara farkli isimler verilmekle birlikte daha
genel olarak kriptolagtirilmis’ fonlar (tokenized funds) denmektedir. Bu tiirde her bir kripto
varlik, o varlig1 ¢ikaran kisiye karsi ileri siiriilebilecek bir talebi temsil etmektedir’. Bu talebin
ileri siiriilmesiyle bu varliklarin paraya cevrilmesi miimkiindiir®®. Bunun en bilinen 6rnegi
Tether’dir. Tether Amerikan Dolarmi kriptolastirmaktadir ve degeri 1:1 oraninda Amerikan
Dolarina dayanmaktadir®!.

Stabil kripto varliklarin ikinci tiirii teminatli stabil varliklardir (collateralized stablecoins).
Bunlar aslinda kriptolagtirilmis fonlara benzemektedir fakat bu kripto varliklarin dayandigi sey
para birimleri degil diger varliklardir?. Para birimleri bagli bagina bir deger gostergesidir.
Ancak varliklarin degerleri para birimleri ile ol¢iiliir ve dolayisiyla teminath stabil kripto
varliklarda teminat olarak belirlenen varligin degerinin degismesi sebebiyle bir risk mevcuttur.
Bu riskten olugabilecek zararlari onlemek adina bastan kripto varliklarin itibari degerinden
fazla teminat alinma ihtimali bu kripto varliklarin olumsuz yonlerindendir®®. Teminatlt stabil
kripto varliklar teminat teskil eden varligin kriptolastirilmis olma durumuna gore dahili (on-
chain)® ve harici (off-chain)® olarak iki temel sekilde olusturulabilir.

Stabil kripto varliklarin son tiirii ise algoritmik stabil kripto varliklardir (algorithmic
stablecoins)*®. Bu varliklarin degerindeki stabilizasyon bagka varliklarin destek olarak
ayrilmasina degil varligin arzinin degerine gore algoritmik yontemlerle kontrol edilmesine

Keeps Stable Coins Stable?”, SSRN Electronic Journal, 2019, s. 8; KULKARNI Rajendra vd., “Cryptocurrency, Stablecoins and
Blockchain: Exploring Digital Money Solutions for Remittances and Inclusive Economies”, SSRN Electronic Journal, 2019, s.
8. En yiliksek pazar payina sahip stabil kripto varlik 6rneklerinin stabilite analizine iliskin bir calisma igin bkz. HOANG Lai
T./BAUR Dirk G., “How Stable Are Stablecoins?”, SSRN Electronic Journal, 2020.

77 BULLMANN/KLEMM/PINNA, s. 12; ZHANG Ruoxi vd., “The Regulation Paradox of Initial Coin Offerings: A Case Study
Approach”, SSRN Electronic Journal, 2018, s. 15.

78 Gergek hayattaki parasal degerlerin ve varliklarin kripto varliklar araciligiyla temsil edilmesi islemine ingilizc tokenization
denmektedir. Bu kavramin yerlesik bir Tirkce karsiligi bulunmamakla birlikte bazi kaynaklarda “jetonlastirma” ifadesinin
kullanildig1 gériimektedir. Bizse “kriptolastirma” ifadesini kullanmayi tercih ediyoruz.

79 BULLMANN/KLEMM/PINNA, s. 12.

80 Bu sistemin bir akilli sézlesmeler agi ile kurulmasi da miimkindir. Bu durumda sézlesme adresine fon gondermek
suretiyle kripto varliklarin alinmasi ve istendiginde yine sdzlesme adresine ilgili kripto varligin génderilmesiyle yeniden fona
cevrilmesi -ya da yerlesik ifadeyle kripto varligin yakilmasi (burn)- miimkin olacaktir. Bkz. Ibid, s. 13.

81 Tether hakkinda daha fazla bilgi igin bkz. https://tether.to/. Belirtmek gerekir ki Tether’in karsiliginin %100 oraninda
ayrilmadigi konusunda bazi haberler ¢cikmis ve bu konu ABD’de mahkemelerin de dniine gelmistir. Bu konudaki detayli bilgi
icin bkz. https://www.coindesk.com/tether-lawyer-confirms-stablecoin-74-percent-backed-by-cash-and-equivalents.
Tether’in sitesinde yer alan ifade de bu tartismalardan sonra glincellenmis ve Tether’in dayandigi malvarlig§inda zaman
zaman bagka varliklarin da bulunabilecegi belirtilmistir.

82 BULLMANN/KLEMM/PINNA, s. 16; ZHANG vd., s. 16.

83 Buna overcollateralization denmektedir. Eger varligin degeri ¢ok dliser ve teminat itibari degeri karsilayamaz hale gelirse
bu durumda da undercollateralization s6z konusu olur. Bkz. BULLMANN/KLEMM)/PINNA, s. 17; ZHANG vd., s. 16; MITA vd.,
s. 3.

84 BULLMANN/KLEMMY/PINNA, s. 20. Buna 6rnek olarak MakerDAQ gosterilebilir. MakerDAO, miinferit bir kripto varlik olan
Ether’e dayali olarak gikariimaktadir.

85 Jpid, s. 17. Buna 6rnek olarak altina dayal olarak gikarilan Digix (DGX) ve OneGram (OGC) verilebilir. Bunlar hakkinda
daha fazla bilgi ve Beyaz Bultenleri igin bkz. https://digix.global/#/; https://onegram.org/.

86 Jpid, s. 26; ZHANG vd., s. 16.Buna 6rnek olarak NuBits ve Karbo verilebilir. Bunlar hakkinda daha fazla bilgi ve Beyaz
Bultenleri igin bkz. https://karbo.io/; https://nubits.com/.
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dayanir. Digerlerinden farkli olarak bu kripto varliklarda dogrudan bir talep hakkindan s6z
edilemez®’.

Coklu iilke parasi sepetine dayah ana kripto varhik: Libra Coin (LBR)

Libra’nin yerlesik kripto varligi Libra Coin’dir (“LBR”)®. LBR bir tiir stablecoin olarak
tasarlanmistir. LBR nin bagta bazi diisiik enflasyonlu ve prestijli iilke paralarindan olusan bir
varlik sepetine dayali olarak cikarilmasi diisiiniiliiyordu. Tek iilke parasina dayali kripto
varliklarin sisteme dahil edilmesiyle birlikte LBR’nin de yapisinda degisiklik meydana gelmis
ve LWP2’de farkli iilke paralarina dayali olan ayr bir kripto varlik gibi degil farkli iilke
paralarina bagli olan bu varliklarin sabit nominal agirliklarla bir bilesimi olarak tasarlanmigtir®.
Dolayisiyla ilk hali itibariyle kriptolagtirilmis fon ve/veya teminatli kripto varlik olarak
nitelendirilebilecek LBR’nin mevcut durumda dahili teminath bir kripto varlik oldugu
goriilmektedir.

Bu sayede LBR’nin hem sinirasan islemlerde kullanilabilecek bir takas araci (settlement coin)
hem de yerel iilke parasina dayal1 Libra versiyonu olmayan kisiler icin stabil degerli bir kripto
varlik olmasi amaglanmistir®®. Ayrica yine bu sayede yeni tek iilke parasina dayali Libra
versiyonlar1 ve/veya devlet destekli kripto varliklar ¢ikarilmasi ihtimalinde Libra ile kolayca
entegrasyon saglanabilecegi diistiniilmektedir®!.

Belirli bir varlikla desteklenmemis olan kripto varliklarin genel olarak para veya elektronik
para olarak kabul edilemeyecegi kanaatindeyiz®?>. Ancak LBR gibi ekonomik ag¢idan giiclii bir
konsorsiyum tarafindan 1:1 oraninda diisiik riskli varliklarla desteklenen kripto varliklarda bu
degerlendirmenin olayin Ozelliklerine gore yeniden yapilmasi gerekecektir. LBR, tek iilke
parasina dayali kripto varliklarin bilesimi olarak kurgulandigindan bu kripto varliklarin destek
ve stabilitesini miras aldig1 soylenebilir®>. Bu itibarla LBR’nin hukuki niteligi de bunlardan
etkilenebilecektir. Dolayisiyla Oncelikle tek iilke parasina dayali kripto varliklarin
ozelliklerinin de agiklanmasinda fayda gormekteyiz.

87 BULLMANN/KLEMMY/PINNA, s. 27.

88 Bu noktada Libra, Libra Blokzinciri ve Libra Coin kavramlari arasindaki ayrima tekrar dikkat gekilmelidir. Libra genel olarak
projenin adi, Libra Blokzinciri projedeki veritabaninin adi ve Libra Coin projenin temel kripto varliginin adidir. Ancak Libra
kavrami dernek tarafindan hazirlanan metinlerde de Libra Coin’i ifade etmek igin de kullaniimaktadir.

89 LBR’nin bu yeni yapisi LWP2’de IMF'nin 6zel gekme hakkina (special drawing rights) benzetilmektedir, bkz. LIBRA
ASSOCIATION, 2020, s. 11. Bu aslinda 6nem arz edebilecek bir noktadir. Zira ¢alismanin ilerleyen kisimlarinda daha detayl
aciklanacagi tzere Libra’nin ve kripto varliklarin niteligi tartismalidir ancak ETF'ler ile yapilan benzerliklere karsi Libra’nin
yaptigl temel savunma Libra’nin bir 6deme araci olmasidir. Ozel gekme hakki ise 6deme araci degildir. Bkz. SCHMELING
Maik, “What is Libra? Understanding Facebook’s currency”, SAFE Policy Letter, 2019, s. 7. Bu sebeple buradaki
benzetmenin sadece farkli tip para birimlerinin oransal olarak bir araya getirilmesiyle sinirli olarak anlasiimasi
gerekmektedir.

90 LIBRA ASSOCIATION, 2020, s. 2.

91 Ibid.

92 Bu konuda detayli agiklamalar igin bkz. GUGLUTURK, ss. 383-408.

93 LIBRA ASSOCIATION, 2020, s. 5.
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Tek iilke parasina dayah kripto varhiklar: LibraUSD, LibraEUR, LibraGBP, LibraSGD

Tek tilke parasina dayali kripto varliklar daha dnce de belirtildigi lizere Libra projesinin ilk
halinde 6ngoriilmemisken Nisan 2020’de yapilan degisiklikle giindeme gelmis ve Libra’ya
erigimi artirabilmek adina LBR’ye ek olarak sisteme eklenmisgtir®*. Mayis 2020 itibariyle Libra
projesinin dokiimantasyonunda LibraUSD, LibraEUR, LibraGBP ve LibraSGD’den soz
edilmekte ancak bunlarin zamanla artiritlmasi planlanmaktadir®.

Bu kripto varliklar ancak Libra Networks tarafindan ¢ikarilacaktir. Bu kripto varliklarin alig ve
satis bedelleri itibari degerleri ilizerinden yapilacak, ancak her bir kripto varlik 1:1 oraninda
nakit ya da nakit benzeri degerlerle veya o lilke parasiyla ¢ikarilan ¢ok kisa siireli hazine
bonolariyla desteklenecektir®. Bunlar yetkili saticilar (designated dealers) araciligiyla
piyasaya yayilacaktir. Yetkili saticilar bu kripto varliklar1 Libra Networks’ten itibari degerine
esit olan ve bunlar1 destekleyecek karsiligi vererek alabileceklerdir®”. Yetkili saticilarin ayni
zamanda yine itibari degeri iizerinden bu kripto varliklar1 Libra Networks’e satabilmelerini
saglayacak sOzlesmesel bir haklar1 olacaktir. Bu sekilde kripto varliklar yetkili saticilardan
Libra Networks tarafindan geri alindiginda ise alinan kripto varliklar yok edilecektir®®. Bu
aciklamalar 15181nda tek iilke parasina dayali kripto varliklarin hem nakit hem hukuki anlamda
menkul kiymet tegkil eden hazine bonolarina dayandigi goz Oniine alindiginda daha once
aciklanan stabil kripto varlik tiirlerinden kismen kriptolagtirllmis fon, kismen ise harici
teminath stabil kripto varlik olduklar1 sdylenebilir.

Degerlendirmeler

Son olarak bu boliimde su ana kadar yapilan aciklamalar 1s181inda Libra platformu iizerinde
cikarilan kripto varliklarin Tiirk hukuku kapsaminda hukuki nitelikleri incelenecektir.

Kripto varliklar sz konusu oldugunda ilk akla gelen kavram paradir. Paranin iizerinde
uzlagilmig bir hukuki tanim1 yoktur®. Tiirk hukukunda da paranin bir tanimi1 verilmis degildir
Barlas kanun koyucunun paranin taniminin bilindiginden yola ¢iktigini ifade etmektedir!®.

94 Libra projesi ilk duyuruldugunda sadece projenin ilk zamanlarinda finansman saglamak amaciyla gikarilacak Libra
Investment Token adli, 6zel bir gruba satilan ve rezerv lizerinde bazi haklar veren ayri bir kripto varlik daha s6z konusuydu.
Bu aslinda tipik bir menkul kiymet niteliginde kripto varlik (security token) 6zellikleri tasiyordu. Bu kripto varliga iliskin
aciklamalarin yer aldigi metin Libra projesinin sitesinden hala ulasilabilmektedir. Bkz. https://libra.org/en-US/wp-
content/uploads/sites/23/2019/06/TheLibraAssociation _en US-1.pdf. Ancak tespit edebildigimiz kadariyla Libra’nin
mevcut dokiimantasyonunda bu kripto varliga iliskin bir bilgi yer almamaktadir. Libra Investment Token belirsizlik sebebiyle
bu galisma kapsami disinda birakilmistir.

%5 Ipid, s. 10.

96 Ibid.

97 LIBRA ASSOCIATION, 2020, s. 25.

98 bid.

99 Detayli agiklamalar igin bkz. GUGLUTURK, s. 390.

100 BARLAS Nami, Para Borglarinin ifasinda Borglunun Temerriidii ve Bu Temerriit Agisindan Diizenlenen Genel Sonuglar,
istanbul, 1992, s. 6.
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Buna ragmen hukuki degerlendirme yapmak i¢in bazi kriterlere ihtiya¢ duyulmaktadir. Bu
noktada paranin ekonomik islevlerinden ve devlet egemenligi ile olan iligkisinden yola
cikilmaktadir.

Oncelikle paranmn bir egemen gii¢, yani devlet tarafindan cikarildigi genel olarak ifade
edilmektedir'®!. Bu kritere gore bakildiginda Libra devlet destekli bir platform olmadigindan
LBR ve diger kripto varliklarin para olmadig1 sdylenebilir.

Islevsel dlgiitlere gelindiginde ise paranin temelde ii¢ ekonomik islevinden soz edilmektedir.
Bunlar degisim aract olma, hesap birimi olma ve deger depolamadir'®?. Heniiz faaliyete
gecmedigi i¢in Libra platformunda yer alacak kripto varliklarda bu degerlendirmenin yapilmasi
kolay degildir. Bagka varliklarla desteklendigi ve kayit tutmaya yonelik islevi diisiiniildiigiinde
Libra kripto varliklarinin hesap birimi olma ve deger depolama islevlerini saglayacagi
sOylenebilir. Degisim araci olma iglevine bakildiginda Libra kripto varliklarinin olusturulma
amacinin bunu saglamak oldugu aciktir. Ancak ayni sey Bitcoin i¢in de gecerlidir ve su an
Bitcoin’in bu iglevi sagladigi tartismalidir'®. Libra kripto varliklarinin da degisim aract
niteligini saglayip saglamayacag belirsizdir. Bu agiklamalar 15181nda ¢ikaran kurum acisindan
Libra kripto varliklarinin para niteligini tagimadigi, islevler bakimindan ise durumun belirsiz
oldugu sOylenebilir. Kanimizca paranin egemen tarafindan cikarildigi unsuru para kavraminin
toplumsal goriintiisii acisindan 6nem arz etmektedir. Dolayisiyla fiilen aktif bir sekilde degisim
araci olarak kullanilmaya baslanmadikca kripto varliklarin temel olarak para olmadig: kabul
edilmelidir.

Libra kripto varliklarmin nitelendirilmesinde ilgili olabilecek diger bir kavram elektronik
paradir. Tiirk hukukunda elektronik para 6493 sayili 1 Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluglari Hakkinda Kanun’un
3.maddesinde tanimlanmistir. Buna gore elektronik para “elektronik para ihrag eden kurulugs
tarafindan kabul edilen fon karsiligr ihrac edilen, elektronik olarak saklanan, bu Kanunda
tammlanan ddeme islemlerini gerceklestirmek icin kullanilan ve elektronik para ihrag¢ eden
kurulus disindaki gercek ve tiizel kisiler tarafindan da 6deme aract olarak kabul edilen parasal
deger” olarak tanimlanmaktadir.

101 FOX David/ERNST Wolfgang (ed.), Money in the Western Legal Tradition: Middle Ages to Bretton Woods, First edition
New York, NY, 2016, s. 490; BARLAS, s. 6; TURANBOY Asuman, “Kripto Paralarin Ortaya Cikmalari ve Hukuki Nitelikleri”,
Banka ve Ticaret Hukuku Dergisi, C. XXXV, S. 3, 2019, s. 48. Diger yandan bu unsurla ilgili olarak kripto varliklar ve diger
dijital degerler bazi yazarlar tarafindan “6zel para (private money)” olarak nitelendirilmektedir. Bkz. VANDEZANDE Niels,
Virtual Currencies: A Legal Framework, Cambridge, United States ; Antwerp [Belgium] ; Portland [Oregon], 2018, s. 149.
102 QRRELL David/CHLUPATY Roman, The Evolution of Money, New York, 2016, s. 7.BAMFORD Colin, Principles of
International Financial Law, Second edition Oxford, United Kingdom, 2015, par. 2.96.

103 Bjtcoin’in degisim araci islevini saglamaya yakin oldugu yéniinde bkz. FOX David/GREEN Sarah/CARR Daniel J. (ed.),
Cryptocurrencies in Public and Private law, First Edition Oxford, 2019, par. 2.18. Tirk hukukunda buna yakin bir gords icin
bkz. BILGILI Fatih/CENGIL M. Fatih, “icra ve iflas Hukuku Y&niiyle Kripto Paralara iliskin Bazi Meseleler”, Kadir Has
Universitesi Hukuk Fakiiltesi Dergisi, C. 7, S. 1, 2019, s. 100. Bitcoin’in daha ziyade yatirim araci olarak gériildiigii yoniinde
bkz. AMMOUS Saifedean, The bitcoin standard: the decentralized alternative to central banking, Hoboken, New Jersey,
2018, s. 186; YERMACK David, “Is Bitcoin A Real Currency: An Economic Appraisal”, Working Paper, 2013, ss. 9-10;
GUGLUTURK, s. 391.
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Kripto varliklar genel olarak 6493 sayili kanun kapsaminda elektronik para olarak
nitelendirilmemektedir'®. Diger yandan 6zellikle stabil kripto varliklar merkezi bir kurum
tarafindan ¢ikarildiklar1 ve belirli bir ekonomik degerle desteklendikleri i¢in olay 6zelinde
inceleme yapilmasi yerinde olacaktir. Nitekim EBA da kripto varliklara iligkin son raporunda
durusunu degistirmis ve bazi kripto varliklarin Avrupa Birligi (“AB”) mevzuatina gore
elektronik para olarak nitelendirilebilecegini ifade etmistir'®. Libra kripto varliklarindan tek
tilke parasina dayali olarak c¢ikarilanlar EBA tarafindan elektronik para olarak
degerlendirilebilecedi belirtilen kripto varliklardan ilkinin tipik 6rnegi gibidir. Bu kripto
varliklar s6z konusu raporda da sayilan (i) elektronik olarak depolanma, (ii) parasal bir degere
sahip olma, (iii) ¢ikaran kisiye kars1 bir talebi temsil etme, (iv) 6deme iglemleri yapmak iizere
cikarilma ozelliklerini tagimakta; (v) ihrag eden kisi haricindeki kisiler tarafindan kabul edilme
ozelligini de saglamay1 amaglamaktadir. Diger yandan (vi) fon karsiligi c¢ikarilma sartinin
saglanip saglanmadig1 ayrica incelenmelidir zira “fon” kavrami aslinda hem 6493 sayili
kanunda hem de AB Elektronik Para Yonergesi’nde (“EMD”) 6zel olarak tanimlanmis teknik
bir kavramdir. Buna gore fon, “banknot, madeni para, kaydi para veya elektronik paray1” ifade
eder.

Libra platformunda ¢ikarilan kripto varliklarin dayandig1 rezerv sadece nakit paradan degil
aynt zamanda kisa vadeli hiikiimet bonolarindan da olugmaktadir. Tamamen para ile
desteklenmis olsaydi bu kripto varliklarin hem AB mevzuati hem de Tiirk hukuku kapsaminda
elektronik para oldugu soylenebilecekti. Ancak bu durumda oOzellikle de rezervin en az
%80’inin kisa vadeli hazine bonolarindan olusacagi goz Oniine alindiginda kanimizca Libra
platformundaki tek iilke parasina dayal kripto varliklar olan LibraUSD, LibraEUR, LibraGBP
ve LibraSGD elektronik para olarak nitelendirilemeyecektir. LBR de aslinda bu varliklara
dayali olarak ¢ikarildigindan, LBR’nin de fon karsili81 ¢ikarildig1 sdylenemez.

Bu noktada incelenmesi gereken diger bir kavram ise borsa yatirim fonu (Exchange-traded
Fund, “ETF”) kavramidir. ETF gorece yeni bir finansal aractir ve borsada islem goren ve bir
portfoyii temsil eden yatirim fonunu ifade eder!'*.

LBR nin niteligi konusunda en ¢ok giindeme gelen ihtimallerden biri ETF lerdir'’. Ozellikle
Facebook’un blokzincir ¢caligsmalarinda yonetici pozisyonunda bulunan David Marcus’un ABD
Kongresine yaptig1 sunum esnasinda'®® bu konuda 6nemli aciklamalar yapilmustir.

Marcus ile ABD Kongre Uyesi Patrick McHenry arasinda ise 6zetle su diyalog gerceklesmistir:

104 BDDK’nin su ana kadarki tek agiklamasi da bu yéndedir. Ancak bu alandaki teknolojik gelismeler ve 6zellikle stabil kripto
varliklar dikkate alindiginda bu varsayimin yeniden gozden gegirilmesi gereklidir. Bu yonde detayh agiklamalar igin bkz.
GUGLUTURK, s. 397.

105 EUROPEAN BANKING AUTHORITY, s. 12.

106 Bilgi icin bkz. ARMOUR John vd., Principles of Financial Regulation, First edition Oxford, United Kingdom, 2016, s. 253;
SCHMELING, s. 5.

107 Burada sadece bir kripto varlik olarak LBR’nin degil genel olarak Libra Rezervini de kapsayacak sekilde Libra’nin ETF olup
olmadig tartisma konusu yapilmaktadir. Zira bir ETF'den s6z edilebilmesi igin ortada bir fonun bulunmasi gerekir ki Libra
orneginde bu fon Libra Rezervidir.

108 jlgili senato oturumuna https://www.youtube.com/watch?v=h4aPp3wGufY&t=1222s adresinden erisilebilir.
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McHenry: Libra nedir?

Marcus: Libra rezerve dayali bir dijital para birimidir (reserve-backed digital currency).
McHenry: Bu bir sermaye piyasast aract (security'®®) nudir?

Marcus: Biz oyle olmadigin diisiiniiyoruz.

McHenry: Bu bir emtia (commodity) nidir?

Marcus: Mevcut ABD hukuki diizenlemeleri kapsanminda bir emtia olabilir ancak biz Libra’yt
bir odeme aract (payment tool) olarak degerlendiriyoruz.

McHenry: Bu bir ETF midir?
Marcus: Hayir degildir.

McHenry: Libra’min diger dijital para birimlerinde oldugu gibi bu bahsedilen tiirlerin
hi¢birine tam anlamiyla girmedigini soyliiyorsunuz degil mi?

Marcus: Libra bir ddeme aract olarak tasarlanmigtir.

McHenry: Eger Libra mevcut finansal diizenlemelerde yer alan bu yapilardan hicbirine
girmiyorsa hukuki diizenlemelerle uyumlulugu nasil sagliyorsunuz?

Marcus: Bunun farkl yonleri var. Ilk olarak Caliba Para Hizmeti Isletmesi (Money Service
Business) olarak kayithdir ve ABD’de diger eyalet lisanslarina basvuru yapmaktadir.

McHenry: Bu Calibra ile ilgili. Ben Libra’yt soruyorum.

Marcus: Libra soz konusu oldugunda ise G7 Calisma Grubu ve Isvicre finansal diizenleyici
otoritesi FINMA ile bu konuda goriigsmelerimiz devam etmektedir.

Daha sonra ise yine ayn1 oturumda banka ve finansal sektor tecriibesi olan ABD Kongre Uyesi
Jim Himes ile Marcus arasinda 6zetle su diyalog gerceklesmistir:

Himes: Bunun bir ETF olmadigin soylediniz. Ancak eski bir bankact olarak bu bana tam
olarak da kisa vadeli araclar ve doviz ile desteklenmis bir ETF gibi goriiniiyor. Ilgili
mekanizmalart dahi var. Bana bunun neden bir ETF olmadigi konusunu detayli sekilde
agiklayin.

Marcus: Bunun bir ETF olmadigim diisiinmemizin 3 sebebi var. Libra’min ETF’ye benzer
operasyonel mekanizmalar kullandigr konusunda haklisiniz ancak Libra bir ddeme aracidir.

oou

109 Security kavraminin Tirkcedeki sézliik karsiligl menkul kiymet olmakla birlikte Tirk hukukundaki karsihgi “sermaye
piyasasi aracl” kavramidir. Menkul kiymet ise 6362 sayili Sermaye Piyasasi Kanunu kapsaminda sermaye piyasasi aracinin
bir alt tlirini olusturmaktadir. Bu yonde bkz. YANLI Veliye, Sermaye Piyasasi Hukuku Cergevesinde Halka Ag¢ik Anonim
Sirketler ve Kamunun Aydinlatilmasi, istanbul, 2005, s. 11; AYOGLU Tolga, Sermaye Piyasasi Hukukunda Halka Arz
Kavrami ve Halka Arza Aracilik Sézlesmeleri, istanbul, 2008, s. 28.
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Himes: Burada sizi durdurmam gerekiyor. SEC eger bir ddeme aract varsa ETF yoktur
seklinde bir ¢cikarum yapmaz. SEC’ye gore eger diger sermaye piyasast araglart (security)
tarafindan desteklenen bir sermaye piyasast aract varsa o zaman ETF vardir der. Bu noktada
benimle Libra’nin bir sermaye piyasast aract olup olmadigini tartisabilirsiniz ancak baska
sermaye piyasast araglart tarafindan desteklendigi konusu kesin. Dogru degil mi?

Marcus: Aslinda cogunlukla para birimleri. Ilk olarak stabil degerde kalmas: amaclandigt icin
kimse Libra’yt bir yatinm olarak satin almayacak. Ikinci olarak sermaye piyasasi aract
kavraminin tanminina ve bunlart tammlamak icin SEC tarafindan kullanilan Howey Testi’ne
bakarsanmiz aslinda bu soz konusu iiriiniin yonetimi sonucunda elde edilecek kari hedefleyen bir
yatirimin yapilmasi fikri iizerine kuruludur. Libra ise buradaki gibi bir iiriin degil bir 6deme
aracidr. Libra bu anlamda aktif olarak yonetilmeyecektir. ETF’leri oOdeme icin
kullanamazsimiz. Libra insanlarin degeri elinde tutmalart ve dOdeme yapmalart icin
tasarlanmigtir.

Goriildiigi tizere David Marcus da Libra’nin ekonomik ve hukuki nitelikleri lizerine 6deme
aracl1 olmanin Otesinde net acgiklamalar yapamamaktadir. Burada projenin heniiz fikir
asamasinda olmasinin etkisi oldugu kabul edilebilirse kanimizca teknik yapinin farkh
geleneksel araclara iliskin unsurlari bir araya getirilmesi suretiyle olusturulmasi da bagka bir
etken olarak ihtimal dahilinde tutulmalidir.

ETF’lerin yatirim fonu nitelikleri itibariyle yatirimcilara kar saglama fikri iizerine kuruldugu
dogrudur. Bu sebeple Marcus’un vurgu yaptig1 lizere 6zellikle bu agidan Libra projesi ve ilgili
kripto varliklar ETF’den ayrilmaktadir.

Tiirk hukukunda ise III-52.2 sayili Borsa Yatirim Fonlarina Iliskin Esaslar Tebligi'nde ETF
yani Borsa Yatinm Fonu “katilma paylart BIAS’da islem goren, fon portfoyiiniin
kompozisyonunu yansitacak sekilde portfoyde yer alan varliklarin veya sadece nakdin teslimi
suretiyle katilma pay: olusturabilen ya da katilma paylarimin iadesi karsiliginda soz konusu
katilma paylarina karsilik gelen varliklarin veya sadece nakdin alinmasina imkan veren,
tasarruf sahipleri hesabina, inan¢l miilkiyet esaslarina gore portfoy isletmek amactyla portfoy
yonetim girketleri tarafindan bir ictiiziik ile kurulan ve tiizel kisiligi bulunmayan malvarligir”
olarak tamimlanmugtir. Gortildiigii lizere buradaki tanim da portfdyiin yatirnmcilar adina
isletilmesinden sz etmektedir.

Gercgekten de Libra’nin ETF niteligi konusunda ¢ok farkli goriisler ileri siirtilmiigtiir. Libra’nin
ETF ile benzer mekanizmalar kullandig1 genel olarak kabul edilmektedir. Ancak bunun
otesinde kiiresel ddeme sistemi ile de benzerlikleri oldugu!'®, ETF degil ¢cevrimici bir 6deme
sistemi oldugu ve kripto varliklarin da diizenleyici otoriteler tarafindan mevduat (deposir)
benzeri bir yap1 olarak nitelendirilebilecegi'!!, birden fazla ekonomik faaliyeti bir arada
barindirdigi i¢in aslinda 6deme hizmetleri ve finansal hizmetler alaninda farkli diizenlemelere

110 Bkz. https://www.etf.com/sections/blog/most-interesting-etf-filing-ever-libra?nopaging=1.
111 Bkz. https://www.etfstream.com/feature/8250 stop-calling-facebooks-libra-an-etf/.
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beraber tabi olabilecegi''?, Isvigre finansal diizenleyici otoritesi FINMA tarafindan ise
Libra’nin salt bir 6deme sisteminin Otesine gectigi ve ek oOnlemleri gerektirdigi''® ifade
edilmistir.

ETF ile benzerlikleri olmakla birlikte 6zellikle kripto varlik sahiplerine kar 6dememesi
acisindan Libra ETF’lerden 6nemli Olgiide ayrilmaktadir''*. Kanimizca da kagit iizerindeki
ozellikleri itibariyle Libra projesi ve lizerindeki varliklar gercekten de mevcut hukuki
diizenlemelerde yer alan yapilar1 net olarak karsilamamaktadir. Su asamada belirsizligin
korundugunu, Libra’nmin ve kripto varliklarinin ETF niteliklerinin ise zamanla yapilacak
degisiklikler ve Libra’nin aktif faaliyete gegmesinden sonraki siire¢ tarafindan belirlenecegini
sOylemek dogru olacaktir.

Sonuc¢

Libra hem blokzincir teknolojisinin sahip oldugu popiilarite hem de arkasinda Facebook’un da
dahil oldugu biiyiik bir konsorsiyum olmasmin getirdigi etki ile dnemli bir tartismayi
alevlendirdi. Ancak su asamada bir cok noktada Libra’nin etrafindaki belirsizlikler varligim
korumaya devam ediyor. Libra bir blokzincir olarak lanse edilse de aslinda bir blokzincire
degil, dagitilmis kayit tutma teknolojisinin farkli bir modeline dayaniyor. Her ne kadar aciklig1,
seffaflif1 ve finansal kaynaklara erigimi tesvik etmeye yonelik ifadelere dayansa da mevcut
haliyle daha merkeziyet¢i ve kapali bir yapiya sahip oldugu gériiliiyor. Stabil degerli kripto
varlik olarak tanmitilan LBR ve bunun bilesenlerini olusturan tek iilke parasina dayali kripto
varliklarin yapisi ise halihazirda net bir hukuki diizenleme kapsaminda kalmaktan ¢ok farkl
yapilarin Ozelliklerinin bir araya getirilmesiyle olusturulmus melez bir yap1 izlenimi
uyandirtyor. Bu da Libra projesine ve ilgili kripto varliklara uygulanacak hukuki diizenlemeler
acisindan belirsizlik yaratiyor.

112 7ETZSCHE Dirk A./BUCKLEY Ross P./ARNER Douglas W., “Regulating LIBRA: The Transformative Potential of Facebook’s
Cryptocurrency and Possible Regulatory Responses”, SSRN Electronic Journal, 2019, s. 17.

113 Bkz. https://www.finma.ch/en/news/2019/09/20190911-mm-stable-coins/.

114 SCHMELING,; s. 6.
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MERKEZIYETSIZ FINANS- DEFI
Basak Burcu YIGIT
Istanbul Blockchain Women Kurucu

DeFi , Decentralize Finace yani Merkeziyetsiz Finans kavramindan tiiremis bir kisaltmadir.
Ozetle her hangi bir merkezi otoriteye ihtiyag duymamak kosuluyla gelistirilmis finans
uygulamalar1 anlamima gelmektedir. En basit tanimiyla, geleneksel finans iirtinlerini, akill
sOzlesmelerin programlama kabiletinden faydalanarak yeniden insa etmektedir.

Detayina inecek olursak Merkeziyetsiz Finans kavrami, “open source” yani kodlar1 gelistirmek
ve gormek isteyen herkese acik, tamamen seffaf, merkezi bir izne dayali olmadan yaratilmak
istenen bir finans akimi olarak tanimlanabilir. Burda 6nemli bir diger husus da kullanicilarin
kendilerine ait olan degerli varliklarinin tiim kontoliinii kendilerinin saglamasidir. Kullanicilar
varliklar ile bir transfer veya degis tokus gergeklestirmek istediklerinde esler arasi (P2P)
merkeziyetsiz uygulamalari kullanabilirler.

Gilinlimiizde ¢ogunlukla DeFi kavrami iizerinde durulan konular: kisiden kisiye teminat ile
kredi almak veya kredi vermek olsa da merkeziyetsizlik kavramina uygun olarak gelistirilmis
sigorta projeleri, borsalar(dex’ler), 6deme yontemleri gibi farkli uygulamalar da mevcuttur.

Birgoklarna gore 2008 yilinda ortaya ¢ikan Bitcoin DeFi’nin ilk ilkel 6rnegi olarak kabul
edilmektedir. Ancak 2017 yilindan itibaren DeFi akimi popiilerite kazanmaya, bir biri ardina
bu konuda projeler gelistirilmeye ve gergek bir ekosistem olusmaya baslamistir.

Neden gereklidir?

Mevcut finansal hizmetler bir ¢ok sorunla karsi karsiyadir. Bu sorunlarin biiylik ¢cogulugu
merkezi kurumlarin varligindan ileri gelmektedir. Bugiinkii kosullarla eski alt yap1 kullanilarak
yapilan tiim islemler ii¢lincii taraflarin onayindadir. Blokzincir teknolojisinin ortaya ¢ikmasiyla
birlikte artik diinya esler arasi deger transfer yetenegi kazanmistir. Blokzincirler ¢oklu
katilimcil1 veritabanlaridir, veri tabaninda manipiileye izin vermeden ayni datanin bir ¢ok
noktada tutulabilmesine olanak tanir boylelikle deger transferi bir birine glivenmeksizin
yapilabilir. Eski hantal altyapilar da biran evvel bu yeni yetenege gore kendini revize etmelidir.
Bu herkese acgik ve kolay erisilebilir ekosistemin bir diger avantaji, aksi takdirde finansal
erigimi olamayacak kisiler i¢in erisim kolayli1 saglamasidir. Ancak bu gelecege doniik bir
varsayimdir ¢iinkii su anki kosullarda DeFi iiriinlerini kullanabilmek i¢in teknik agidan az da
olsa bir bilgi birikimine sahip olmas1 gereklidir. Diger taraftan ekosistemdeki beklenti, daha
kullanic1 dostu tirtinler gelistirilmesi ve kullanimin herkes tarafindan daha kolay kilinmasi
yoniindedir.

DeFi iirlinlerinde kullanilan akilli kontratlar ile islemlerde daha yiiksek hiz ve kolaylik
saglanmanin yan sira her iki parti igin de riskler azaltilabilir. Ote yandan akilli kontratlar yeni
tirde riskler ortaya cikarir. Bilgisayar kodunun hatalar ve agikliklar igcerebilmesi akilli
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kontratlarda kilitlenen degerlerin ve gizli bilgilerin risk altinda olmasi anlamina gelir. DeFi
akiminin gelecegi bu tarz risklerin ortadan ne derece kaldirilabilecegine de baghdir.

Inceleyebileceginiz birka¢ dnemli proje ve web sitesi asagida sunulmustur:

. DAI: Merkeziyetsiz dolar endeksli stabil kriptopara
. EthLend: Merkeziyetsiz bor¢ verme
.. Uniswap: ETH ve ERC20 token’lar1 arasinda dijital varlik (asset) aligverisini

kolaylastirmak i¢in tasarlanmis, merkeziyetsiz Ethereum tabanli bir protokol

. Defipulse.com : Popiiler DeFi protokolleri iizerindeki akilli kontratlarda kilitlenen
kriptopara miktarlarina erisebileceginiz websitesi
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