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KRIiPTO PARALARA iLISKiN DOLANDIRICILIK YONTEMLERI
Av. Ayca AKTOLGA OZTURK

Glinlimiizde internetin ve internet iizerinden yapilan islemlerin yayginlagmasi ile
birlikte, dolandiricilik yontemlerinin de giderek geleneksel yontemlerden farklilastigi ve
kapidan satiglar yoluyla yapilan dolandiricilik yontemlerinin yerini internet dolandiriciliginin
aldig1 goriilmektedir.

Bunun en sik rastlanilan 6rneklerinden biri internet bankaciligi dolandiriciligi olup,
banka misterilerinin hassas bilgilerinin siber suglular tarafindan telefon, e-mail gibi
yontemlerle ele gecirilmesi suretiyle banka mudilerinin internet bankacilig1 hesaplarina izinsiz
veya yetkisiz sekilde girilerek hesaplardaki paralarin dolayli yoldan siber suglulara ait
hesaplara aktarildig1 veya kredi karti bilgilerinin ele gegirilerek siber suclular tarafindan kredi
kartinin kullanildig1 goriilmektedir.

2008 yilindan itibaren Bitcoin dnderliginde kripto paralarin ve buna bagli olarak ICO
(“Initial Coin Offerings”) olarak adlandirilan kripto para arzlarinin giindeme gelerek
popiilaritesinin artmasi ile birlikte her yeni gelisen teknolojide oldugu gibi bu alan da
dolandiricilarin ilgisini ¢ekmis ve siber suglular ¢esitli dolandiricilik yontemleri ile su¢a konu
eylemlerini gergeklestirmek suretiyle magduriyet yaratmaya devam etmislerdir.

Bilindigi iizere, iilkemizde kripto paralara ve blokzincir teknolojisine iligkin ytirtirliikte
bulunan herhangi bir kanun, yasal dilizenleme ve/veya resmi/idari makam karari
bulunmamakta olup, ayni zamanda iilkemizde sayisi 40’1 askin kripto para alim satim
platformlarina da herhangi bir resmi veya idari bir kurulus tarafindan izin veya lisans
verilmemektedir. Bu nedenle, kripto paralar, ICO olarak tabir edilen kripto para arzlari ve
kripto para alim satim platformlar1t mevzuatin ve idari otoritelerin simdilik diizenleme alan
diginda kalmaktadir. Bununla birlikte, her ne kadar kripto paralar veya sayilan kurumlar
diizenleme kapsaminda alinmasa da 5237 sayili Tiirk Ceza Kanunu (“TCK”) kapsaminda
hirsizlik ve dolandiricilik eylemleri sug olarak diizenlenmistir. Dolayisiyla kripto paralar,
ICO’lar veya kripto para alim satim platformlar1 ara¢ olarak kullanilmak suretiyle
gergeklestirilen hirsizlik ve dolandiricilik eylemlerinin failleri suca iliskin maddi ve manevi
unsurlarin bulunmasi halinde TCK kapsaminda cezalandirilabilecektir.

Kripto para hirsizligt veya dolandiriciliinda en sik  kullanilan  yOntemlere
baktigimizda ise internet bankacilig1 ve kredi kart1 dolandiriciligina benzer bir yapit oldugu
gozlenmekle birlikte kripto paralarin dogasi geregi farkli dolandiricilik tipleri de karsimiza
¢ikmaktadir. Bu dolandiricilik yontemleri arasinda onemli goriilenler asagidaki gibi
siralanmustir:

Sosyal miihendislik

Sosyal miihendislik, temeli insana dayanan dolandiricilik yontemlerinden birisi olup
bu dolandiricilik yonteminde siber su¢lular hedefledikleri kisiden istedikleri bilgileri almak
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veya hedefledikleri kisinin kripto paralarin1 ¢almak amaciyla taklit, etkileme ve ikna etme
kabiliyetlerini kullanmaktadirlar.

Bahse konu yontemler arasinda, internet sitelerinde normalden daha uygun fiyath
teknolojik alet satilmasi, yiiksek miktardaki Bitcoin, etherium cinsinden kripto paralarin
aktarilmasina yardimci olunmasi karsiliginda kisiye odiil vaat edilmesi, 6lmiis bir kisinin
sahip c¢ikilmamig parasinin gonderilmesi i¢in masraflarin yabanci iilkeye daha kolay ve
masrafsiz olmasi1 gerekgesiyle kripto para yoluyla gonderilmesinin talep edilmesi, o6diil,
piyango icerikli e-posta mesajlari gibi 6rnekler bulunmaktadir.

Kisiye normalde 10.000,-TL fiyath bir telefonun 3.000 - 4.000,-TL karsilifa denk
gelecek kripto para ile satilmak istenmesi Orneginde, kisi satin almak istedigi telefon i¢in
kendisine verilen sanal ciizdan adresine ilgili kripto paralar1 gonderir ancak karsiliginda aldigi
telefon yerine eski bir cihaz gonderilmekte veya herhangi bir telefon gonderilmemektedir.

Zararh Yazilm

Masaiistii bilgisayar, cep telefonu ve tablet gibi cihazlart hedef alan ve igerisinde
zararli unsurlar barmdiran yazilimlardir.

Siber suclular tarafindan kripto para alim satim platformlarinin, sanal clizdan hizmeti
saglayan platformlarin uygulamalar taklit edilmekte, miisterilerin/kullanicilarin bu
uygulamalara kimlik, parola ve sifre gibi bilgilerini girmesiyle birlikte siber suglular
tarafindan misterilerin/kullanicilarin asil kripto para alim satim platformlar1 veya sanal
clizdan hizmeti saglayan platformlara iligkin bilgileri ele gecirilmektedir. Ele ge¢irilen bu
bilgiler yoluyla ise miisterilerin/kullanicilarin hesaplarina izinsiz olarak girilip, hesaplarda
bulunan varliklar dogrudan ve/veya dolayli yoldan siber suglulara ait hesaplara
aktarilmaktadir.

Bununla birlikte, kullanicilara gonderilen e-posta, SMS igeriginde veya ekinde
bulunan zararli yazilimlar kisilerin gonderilen mesajdaki linki veya eki agmalari suretiyle
bilgisayarlarina, telefonlarma veya tabletlerine yiiklenebilmektedir. Bahse konu zararli
yazilimlar ¢ogu zaman geri planda miisterinin/kullanicinin kripto para adresini herhangi bir
yere girmesini/kaydetmesini beklemekte olup, bu yazilimlar ile miisterinin/kullanicinin kripto
paralarini transfer etmek istedigi sanal cilizdan adresleri yerine siber suglularin kendi sanal
ciizdan adreslerinin yazilmasi saglanmaktadir. Bahse konu sanal clizdan adresleri 27 ile 34
arasinda say1 ve harften olusan ornegin; 1A1zP1eP5QGefi2DMPTfTL5SLmv7DiviNa gibi
komplike adresler oldugundan transfer islemini gergeklestiren kisinin dikkatinden kolayca
kacabilmekte ve asil gonderilmek istenilen sanal clizdan adresleri yerine zararli yazilim
tarafindan kopyalanan/yiiklenen adrese kripto para transferleri saglanmaktadir.

Phishing (Oltalama) Saldirilar:
Bu saldirt tipinde siber suglular, kripto para alim satim platformlarinin, sanal ciizdan
hizmeti saglayan platformlarin veya ICO’larin asil internet siteSiymis gibi hazirladiklar1 sahte
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internet siteleri veya bahse konu kurumlar taklit ederek hazirlanan sahte e-postalari, elde
edebildikleri tiim e-posta adreslerine gondermektedirler.

Bahse konu sahte internet siteleri cogu zaman asil site ile benzerlik arz ettiginden
(www.google.com olan bir alan adinin www.gooogle.com olarak kullanimi) ve/veya arama
motorlarinda satin aldiklar1 6ne ¢ikmaya iliskin reklamlar yoluyla arama motorlarinda {ist
siralarda yer aldiklarindan internet sitesinin adres ¢ubugunda yazan bilgilere dikkat etmeyen
miisteriler/kullanicilar tarafindan karistirilmaktadir. Misterilerin/kullanicilarin sahte internet
sitelerine hesaplarina girmek iizere kimlik, parola ve sifre gibi bilgilerini vermesiyle birlikte

siber suclular tarafindan miisterilerin/kullanicilarin bilgileri ele gecirilmekte, es zamanh
olarak siber suclular elde ettikleri bu bilgiler ile arka planda asil internet sitelerinde
miisterilerin/kullanicilarin hesaplarina girerek hesaplarda bulunan varliklar1 dogrudan ve/veya
dolayli yoldan siber suclulara ait hesaplara aktarmaktadir.

Sahte e-postalarda ise; bu e-postalarin konusu, miisterilerin/kullanicilarin bilgilerinin
giincellenmesi veya sifrelerin degistirilmesi amaci igeren ifadelerden ve/veya sayilan
kurumlarin birebir kopyasit seklinde goriinen internet sayfalarma giden linklerden
olugmaktadir. E-postanin gonderildigi e-posta adresine dikkat etmeyen miisteriler/kullanicilar
ise mesajda talep edilen bilgileri doldururak e-postalara cevap vermek veya gonderilen linke
tiklamak suretiyle bu linkte talep edilen bilgileri doldurarak kisisel bilgilerinin ve sifrelerinin
siber suglulular tarafindan ele gecirilmesine yol agarlar.

Bilgisayardaki Verilerin Hacklenmesi ile Veriler Karsihginda Kripto Para Talep
Edilmesi

Bahse konu dolandiricilik yonteminde siber suglular tarafindan sosyal miihendislik
yontemleri uygulanmak suretiyle e-posta mesaj igeriginde gonderilen linkin veya ekinde
gonderilen belgenin kisi tarafindan agilmasi veya internet sitesinden zararl yazilim yiiklemesi
gibi yontemlerle oOzellikle sirketlerin bilgisayar sistemlerine sizilmaktadir. Bilgisayar
sistemine sizan siber suclular sirketlerin veya kisilerin bilgisayarlarinda yiikli tiim verileri
sifrelemekte ve ilgili verileri ulasilamaz hale getirmektedir. Kisinin verilerine ulagmak
istemesi halinde ise, siber suglular tarafindan belirtilen sanal ciizdan adreslerine kripto para
gondermesi talep edilmektedir. Belirtilen sanal ciizdan adreslerine kripto para gonderilmesi
halinde siber suclular verilere erisim i¢in gerekli sifreleri ilgili kisi ile paylasabildikleri gibi bu
bilgileri higbir zaman paylagmayabilmektedirler.

ICO’lar Yoluyla Yapilan Dolandiriciik Eylemleri

ICO (ilk kripto para arz1), geleneksel yatirnmlardaki IPO’ya (ilk halka arz) veya son
donemde {iilkemizde de diizenleme alani bulan kitle fonlamasina (crowdfunding) cok
benzeyen, bir sirketin sunacagi yeni bir hizmet veya lriin karsiliginda halktan para/fon
toplamas1 yontemini kullanan ve kendi yatirimini toplanan bu para/fonlarla finanse etmenin
amagladig1 bir yontemdir. Yatirimc1 olarak tabir edilen kisilerden toplanan para/fon
karsihiginda ilgili yatirnmer belirli sayida kripto paray1 edinmektedir. Bu halihazirda kullanilan
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kripto paralardan olabilecegi gibi fonu toplayan sirket tarafindan ihrag edilen yeni bir kripto
para da olabilir.

Yatirnmcilar; bu kripto paralar1 yaptiklar1 yatirimlarin  degerlenecegi gayesiyle
edinmektelerse de piyasadaki kotii niyetli ICO’lar sebebiyle mevcut yatirirmindan zarar eden
veya mevcut yatirimini tiimilyle kaybeden ¢ok sayida yatirimer bulunmaktadir. Kripto paralar
ve kripto para arzlart halihazirda regiilasyona tabi olmadigindan hukuki anlamda
yatirimcilarin korunmasi da pek miimkiin olmamaktadir. Bloomberg i¢in SATIS Group
tarafindan yapilan bir aragtirmaya gore, ICO’larin %78’lik kism1 sahtekarlik maksatl, %4’
basarisiz, %3’ 6lmiis, ancak %15°1 degisim bazli bir ticarete konu olabilmistir. Bu istatistik
bir yatirimet i¢in pek i¢ agict ve giivenilir degildir.

Bu durumun yakin zamandaki 6rnekleri arasinda OneCoin isimli ICO ve ihrag ettigi
ayni adli kripto parasi 6rnek olarak verilebilir. Zamanla OneCoin’in sanal para sisteminden
ziyade aslinda bir ‘saadet zinciri’ oldugu anlasilmis olup, ortalama 3 milyon kisinin iiye
oldugu OneCoin sistemiyle yatirimcilardan yaklagik 3.8 milyar dolar degerinde para
toplanmustir. Sirkete ve sirketin yoneticilerine yonelik uluslararasi sorusturmalar ve davalar
halen devam etmekte olup, ¢esitli lilkelerde agiga ¢ikan skandallar OneCoin’in biiyiik bir
soygun oldugunu ortaya koymaktadir.

Bu nedenle, yatirimcilarin ICO’lara yatirim yaparken ¢ok i1yi degerlendirme yapmalari
gerekmekte olup, gerekli aragtirmay1 yapmadiklar takdirde yatirmis olduklar1 anaparalarini
tiimilyle kaybetme riskini goze almalar1 gerekmektedir.

Bununla birlikte, bahse konu ICO’lar tarafindan ihra¢ edilen ve aslinda degeri
olmayan kripto paralarin listelenerek bazi kripto para alim satim platformlarinda satildiklari
da goriilmektedir. Bahse konu kripto paray1 alan kisi eger gerekli arastirmayr yapmamissa
ikinci elde aldig1 kripto para i¢in 6dedigi parasinin bir kismini veya tiimiinii kaybetme riskiyle
kars1 karsiya kalabilir.

Bahse konu ICO’larin dolandiricilik veya suga konu eylemlerinin s6z konusu olmalari
halinde ise yatinmcilarin paralarini kaybetmeleri disinda sug¢a karisma tehlikeleri de
bulunmaktadir. ICO’larin ¢ogunun merkezinin nerede oldugu bilinmedigi gibi, bu ICO’lara
hangi ilkenin hukukunun da uygulanacagi ¢ogu zaman belirsizdir. Bu nedenle halka arz
niteligi tagtyan ICO’ya yatirdigi para ile ICO’nun ortagi olan ve karsiliginda kendisine belirli
oranda kripto para vaat edilen bir yatirimci, bahse konu ICO’nun bahis oynanmasi,
uyusturucu ticareti yapilmasi vb. gibi yasa dis1 islerle istigal etmesi halinde kendisini hig
bilmedigi bir lilkenin hukukuna gdre bir ceza dosyasinin siiphelileri arasinda bulabilecektir.

Dolandiricihik Amaciyla Kurulan Kripto Para Alim Satim Platformlar

Kripto para alim satim platformlar1 yasal otoriteler tarafindan diizenlenmediginden
sadece teknik hususlar konusunda bilgisi olan kisiler tarafindan kurulmalar1 ve faaliyete
basglamalari bir hayli kolaydir. Herhangi bir oranda sermaye yeterliligi, anonim sirket seklinde
kurulmus olma zorunlulugu veya kurucularin belirli sartlar1 tasimalar1 gibi zorunluluklar
bulunmamaktadir. Bu nedenle, kotii niyetli kisilerce kurulan kripto para alim satim
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platformlar1 yoluyla bu platformlara miisteri olan kisilerin kripto paralarinin veya fonlarinin
calinmasi riski bulunmaktadir.

Bunun tarihteki en tinlii 6rneklerinden birisi Mt. Gox vakasi olup, Tokyo merkezli
kripto para borsasi olan ve 2010 yilinda kurulan Mt. Gox, 2014 yilinda diinya ¢apindaki tiim
Bitcoin iglemlerinin yilizde 70’ini gergeklestirmekteydi. Ancak 2014 yilinda yasanan siber
saldir1 neticesinde misterilerinin 473 milyon dolar degerindeki Kripto paralarini kaybetmisti.
Bahse konu olayla ilgili olarak anilan kripto para borsasinin CEO’su Mark Karpeles hakkinda,
Mt. Gox'un yaklagik 3 milyon dolar degerindeki parasini zimmetine gecirdigi ve borsanin
kasa bakiyesini sisirmek i¢in kayitlart manipiile ettigi iddialar ile sorusturma baglatilmistir.
Nitekim, kapanan ve miisterilerinin kripto paralarini g¢alan kripto para borsalarina iliskin
haberlere halen rastlanilmaktadir.

Bu nedenle, kisilerin kripto para alim satimini yapacaklar1 kripto para alim satim
platformlarini iyice arastirmalari 6nem kazanmaktadir. Miisterilerin, islem yapacaklar1 kripto
para alim satim platformlarinda sermaye yapisi, yonetim ve {ist diizey yoneticiler, miisteriyi
tanima (KYC) kurallar1, komisyonlar, kurulu bulundugu/yerlesik oldugu iilke gibi hususlara
dikkat etmeleri onemlidir. Ozellikle iilkemiz disinda kurulu kripto para alim satim
platformlarina para yatiran miisterilerin; bahse konu bu platformlarin  miisterilerini
dolandirarak kapandigi veya miisterilerine paralarim1 6demekten imtina ettikleri zaman
alacaklarina kavusmak icin platformun kurulu bulundugu {ilkede adli siireclere giriserek
yabanct bir {ilke hukukuna gore yapilacak yargilamalarim sonucunu beklemeleri
gerekmektedir. Uzun ve masrafli olan bu siirece girmek istemeyen misterilerin ise
magduriyet yasamalar1 kaginilmazdir.

Ulkemizde 6102 sayili Tiirk Ticaret Kanunu’nun ilgili maddeleri uyarinca, sermaye
sirketi seklinde kurulan anonim sirket ve limited sirketlerde sirket ortaklarinin sirket
bor¢larindan sorumlulugu miinhasiran taahhiit ettikleri sermaye ile sinirlidir. Bu nedenle,
miisterilerin kripto para alim satimini yaptiklar1 platformlarin sirket sermayelerini kontrol
etmelerinin de yararli olacagi diisiiniilmektedir. Bahse konu bilgiler kamuya agik Tiirkiye
Ticaret Sicil Gazetesi yoluyla edinilebileceginden kisa bir zamanda yapilacak arastirma uzun
vadede miisterinin kendisini korumasini saglayacaktir.

Yukarida bahsedilen tiim dolandiricilik yontemlerinde en dikkat ¢ekici unsur genelde
siber suclular tarafindan kullanilan sanal ciizdan hesaplarindaki hareketliliktir. Mikser, bir
diger deyisle karistirma olarak tabir edilen bu islemlerin amaci sanal ciizdanlar ve sahipler
arasindaki baglantilarin izlenmesinin engellenmesini saglamak ve kripto paralar1 alan ve
gonderen adresler arasindaki baglantinin kurulmasimni engellemektir. Islemler, havuz hesap
olarak tabir edilen sanal clizdan hesaplarinda karistirildiktan sonra kiigiik miktarlar seklinde
bu hesaplardan baska onlarca veya yiizlerce sanal ciizdan hesaplarina transfer yapilmakta,
bdylece islemlerin izlenmesinin imkansiz hale getirilmesi hedeflenmektedir. Kripto paralarin
transfer igslemlerinin blokzincir iizerinde kamuya agik olarak kaydedilmesi sonucu mikser
(karistirma) ozelligi siber suglularin dolandiriciliga konu kripto paralarin izinin siiriilmesini
engellemek amaciyla basvurduklart yollardan birisi olmustur. Teknolojinin ilerlemesiyle
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birlikte gelistirilen programlar sayesinde giiniimiizdeki siber suglulularin kullandigi bu
karistirma yonteminin takibi yapilabilmektedir.

Yazida kripto paralara iliskin 6énemli oldugu ve siklikla karsilasildigi diisiiniilen
dolandiricilik yontemleri konusunda Ozet niteliginde bilgi verilmeye c¢alisilmistir. Kripto
paralara iliskin dolandiricilik yontemleri sayilanlarla sinirli olmadigir gibi Onlimiizdeki
giinlerde sektoriin giderek c¢esitlenmesi ve blockchain (blokzincir) uygulamalarinin da
artmastyla birlikte dolandiricilik yontemlerinin de giderek farklilasacagi dngoriilmektedir.
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